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Uloga drzave i internet intermedijatora u zaStiti prava internet korisnika
Rezime:

U ovom radu istrazuje se pravo na slobodno izrazavanje i pravo na privatnost
internet korisnika, $to se analizira kroz uloge tri aktera: drzave, internet intermedijatora i
internet korisnika. Cilj doktorskog rada je da se na osnovu analize uloga navedenih aktera i
poredenjem razli¢itih nacionalnih praksi ponudi model upravljanja internetom. Ponudeni
model bi za centralni koncept imao odgovornost, ¢ime bi osiguravao i posStovanje prava
internet korisnika. Istrazivanje je sprovedeno na Cetiri nivoa.

U okviru prvog nivoa razmatra se uloga drzave u zastiti prava internet korisnika. S
obzirom na to da je uloga drzave najvidljivija kroz njen regulatorni okvir, u ovom delu rada
se najpre predstavljaju pozitivni i negativni aspekti regulacije informaciono-
komunikacionog sistema u tradicionalnom okruzenju, a zatim se razmatraju i izazovi
regulisanja internet prostora. Problematizovanje uloge drzave u globalizovanom
informaciono-komunikacionom sistemu, odnosno ocuvanje drzavne jurisdikcije u doba
interneta, takode je predmet teorijske analize ovog dela rada. Navedeno se ostvaruje kroz
sukobljavanje stavova autora koji ulozi drzave u novom okruZenju pristupaju iz ugla
realista i liberala. Nakon razmatranja uloge drzave u novom okruzenju i definisanja njene
pozicije u gobalizovanom informaciono-komunikacionom sistemu, pristupa se analizi njene
uloge u zastiti prava internet korisnika. Kroz studiju slucaja Srbije, analizira se na¢in na
koji se mlade demokratije, postsocijalisticke zemlje, odnose prema pravima internet
korisnika. Hipoteza kojom se tvrdi da regulatorni okvir Srbije nije u dovoljnoj meri
posvecen zastiti prava na slobodno izraZavanje i prava na privatnost internet korisnika,
potvrdena je. Pri testiranju hipoteze, pored analize regulatornog okvira Srbije, u obzir su
uzete 1 analize civilnog sektora, izvestaji Poverenika za informacije od javnog znacaja, kao
1 primeri iz prakse kojima se ilustruju krSenja prava.

Drugi nivo analize podrazumeva ispitivanje uloge privatnih aktera — internet
intermedijatora u za$titi prava internet korisnika. Internet intermedijatore Tomas Koter
(Thomas Cotter) definise kao: ,,bilo koji subjekt koji omoguéava prenos informacija od
jedne do druge strane”, odnosno bilo koji ,,pruzilac komunikacijskih usluga” (2005: 2).
Intermedijatori su, dakle, posrednici u internet kominikaciji. Za analizu njihove uloge u
za$titi prava internet korisnika odabrani su intermedijatori koji su u najneposrednijoj vezi sa
internet korisnicima — pretrazivaci i drustvene mreze. Ovi akteri odbijaju da se deklarisu
kao mediji, tvrde¢i da su u osnovi tehnoloske kompanije ¢ija je uloga samo neutralno
prenoSenje sadrzaja na internetu. Jakubovi¢ (Jakubowicz, 2009) ih prepoznaje kao aktere
nalik-medijskim, isti¢u¢i da su pojedine njihove funkcije sustinski medijske. Argument u
ovom radu je da internet intermedijatori ne moraju biti nedvosmisleno odredeni kao mediji
u tradicionalnom smislu, ali ih to ne oslobada odgovornosti prema korisnicima. Njihova
uloga u zastiti prava internet korisnika istraZivana je na primeru kompanija Gugl 1 Fejsbuk,
analizom njihove samoregulatorne politike u delu koji se ti¢e prava na slobodno izraZzavanje
I prava na privatnost. Hipotezom se pretpostavilo da navedene kompanije ne garantuju
apsolutnu zastitu prava svojim korisnicima. Analizom uslova koris¢enja Gugla i Fejsbuka,
kroz poredenje sa EU regulativom, hipoteza je potvrdena. Najzanacajniji nalazi pokazuju 1)
da korisnicima nije zagarantovan afirmativni pristanak, 2) da je jezik kojim su napisani
uslovi koris¢enja slozen i pretezno tehnicki, 3) da korisnici nisu nedvosmisleno upoznati sa
nacinima na koje se njihovi podaci dele sa tre¢im licima, niti u koje svrhe se to €ini, 4) da
obe kompanije imaju moguénost uticaja na slobodu izrazavanja, kroz upravljanje
informacijskim iskustvom korisnika (News Feed na Fejsbuku, rezultati pretrage na Gugl),



5) da je nacin ¢uvanja i brisanja licnih podataka netransparentan, 6) ; da obe kompanije
prikupljaju prekomernu koli¢inu li¢nih podataka.

Treci nivo analize podrazumeva istrazivanje stavova internet korisnika kada je rec o
zaStiti njihovih prava na internetu. Veb-anketom, koja je sprovedena tehnikom grudve,
ispitani su stavovi 783 internet korisnika o na¢inu na koji se drzava (Srbija) i1 privatni akteri
(Fejsbuk i Gugl) odnose prema pravu na slobodno izrazavanje, te prema privatnosti na
internetu. Pored ovoga, anketom je ispitana i1 individualna odgovornost korisnika pri
koris¢enju internet usluga. Pretpostavljeno je da internet korisnici u Srbiji nemaju
poverenje ni u drzavu ni u privatne aktere, kada je re¢ o zastiti njihovih prava, ali da ni oni
ne iskazuju zadovoljavajuci stepen individualne odgovornosti. Sve hipoteze u ovom delu
rada potvrdene su. Najznacajniji nalazi pokazuju sledece: 1) samo Sestina ispitanika smatra
da Vlada Republike Srbije ne narusava privatnost internet korisnika, 2) skoro polovina
ispitanika ne osec¢a se u dovoljnoj meri slobodno da bi objavljivala stavove kojima kritikuje
Vladu, 3) priblizno 12% ispitanika zadovoljno je kako Fejsbuk stiti njihovu privatnost, dok
je taj procenat za Gugl veci za jedan odsto, 4) trecina ispitanika potvrdno je odgovorila na
pitanje da li su procitali uslove kori§¢enja analiziranih kompanija, ali polovina njih nije dala
tatne odgovore na kontrolna pitanja, 5) svega 8,9% ispitanika, koji su tvrdili da su procitali
uslove kori$¢enja, znaju da kompanija Fejsbuk deli njihove podatke sa tre¢im licima.

U okviru éetvrtog nivoa analize poredeni su razliiti pristupi zemalja u upravljanju
internetom, kako bi se definisao model drzavnog upravljanja internetom. Zemlje koje su
predmet analize u ovom delu disertacije odabrane su prateéi klasifikaciju medijskih sistema
Halina i Manc¢inija (Hallin & Mancini, 2004): liberalni model — Sjedinjenje Americke
Drzave, demokratsko-korporativni model — Nemacka, mediteranski model — Francuska.
Pretpostavljeno je da ¢e odnos prema tradicionalnom medijskom sistemu imati uticaj i na
odnos prema internet komunikaciji. Odabiru je dodata i Rusija, kao predstavnica
postsocijalistickih zemalja sa, i dalje, autoritarnim tipom vladanja. Odabrane zemlje
analizirane su koriS¢enjem sekundarne istrazivaCke grade, pre svega, izveStaja Fridom
hausa (Freedom House) Internet sloboda za 2018. godinu, ali i pregledom istrazivackih
radova i literature iz relevantne oblasti. Definisane su Cetiri interveniSuce varijable koje
imaju presudni uticaj na izgradnju generalnog odnosa analiziranih zemalja prema internetu:
sloboda u internet komunikaciji, dostojanstvo u komunikaciji na internetu, bezbednost
internet korisnika kroz nadzor i etatizam. U odnosu na to koja je varijabla interveniSuca u
odredenom sistemu definisana su tri modela drzavnog upravljanja internetom: liberalni
model (sloboda u internet komunikaciji), model drzavne kontrole (etatizam) i balansirani
model upravljanja internetom (dostojanstvo u komunikaciji, bezbednost kroz nadzor). SAD
je predstavnik prvog modela, Rusija je predstavnik modela drzavne kontrole, Nemacka i
Francuska su odredene kao najblize balansiranom modelu, dok je Srbija pozicionirana
izmedu dva modela: modela drzavne kontrole i balansiranog modela.

Na osnovu svih prethodnih analiza, predlozen je ideal-tipski model upravljanja
internetom, koji ukljucuje sva tri aktera: drzavu, privatne aktere i internet korisnike, i za
centralni koncept ima odgovornost. Model je nazvan model cirkularne odgovornosti
upravljanja internetom. Predlozeni model je funkcionalisticki i ima dva tipa: Tip A — kada
je drzava dominatni akter, ali ne naruSava ravnotezu; i Tip B — kada su privatni akteri
dominatni, ali ne narusavaju balans. Disbalans ovog ideal-tipskog modela vodi stvaranju tri
nova modela: etatisti¢ki model — kada je drzava dominantni akter, a etatizam centralni
koncept; komercijalni model — kada su privatni akteri dominatni, a komercijalna isplativost
centralni koncept oko koga se model izgraduje 1 model apsolutne slobode ili anarhicni
model — kada korisnici preuzimaju dominantnu poziciju, tezeé¢i da izbegnu svaki vid
kontrole, i model se izgraduje oko koncepta anarhije (Deep web). Navedeni disbalansi
mogu biti i1 kratkotrajni sa izgledom vracanja u ravnotezu, ali mogu biti i permanentno
stanje, kada viSe nije moguce govoriti o disbalnsu, jer je disbalans zapravo stanje ravnoteze.



Zakljucak izveden na kraju rada zasnovan je, kao i ideal-tipski model, na konceptu
odgovornosti. Odgovornost 1 kooperacija sva tri analizirana aktera klju¢ni su pri upravljanju
internetom. Jedino odgovorno poslovanje privatnih aktera i odgovoran odnos drzave pri
izgradnji politika upravljanja internetom mogu biti garant poStovanja prava korisnhika.
Korisnicima ne preostaje nista drugo nego da imaju poverenje u apstraktne sisteme i da
veruju da ¢e ekspertski sistemi delovati odgovorno (Giddens, 1998).

Kljuéne redi: regulacija, samoregulacija, internet intermedijatori, druStvene mreZe,
pretrazivaci, sloboda izrazavanja, pravo na privatnost, upravljanje internetom, internet korisnici.
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The Role of the State and Internet Intermediaries in Protecting Internet Users’ Rights
Summary

The starting points for the research in this dissertation are the right of freedom of
expression and the right of privacy of Internet users, which are being analyzed through the
roles of three agents: the state, Internet intermediaries and Internet users. The purpose of
the doctoral thesis is to offer a model of Internet governance, based on the analysis of the
roles of the aforementioned agents and a comparison of different national practices, which
would have responsibility as its central concept, and in that way would ensure the respect of
Internet users’ rights. The research was conducted on four levels.

The first level investigates the role of the state in protecting the rights of Internet
users. Since the state’s role is the most visible through its regulatory framework, this part of
the thesis introduces the positive and negative aspects of regulating the communication and
information system in the traditional environment, with the challenges of Internet space
regulation being discussed subsequently. The complication of the role of the state in the
globalized communication and information system, more precisely, the preservation of the
state’s jurisdiction is also the subject of the theoretical analysis in this part of the thesis,
which is done by clashing views of authors who approach the role of the state in the new
environment from the perspective of realists and liberals. After examining the role of the
state in the new environment and defining its position in the globalized information and
communication system, the following step is to approach the analysis of its role in the
protection of the rights of Internet users. In the case study of Serbia, the subject of analysis
is the relation of young democracies, post-socialist countries, towards the rights of Internet
users. The hypothesis suggesting that the regulatory framework of Serbia is not sufficiently
dedicated to protecting the rights of freedom of expression and privacy of Internet users,
was confirmed. Along with the analysis of Serbia’s regulatory framework, in the process of
testing the hypothesis, the civil sector analysis, reports of the Commissioner for information
of pubic importance, as well as practical examples of the violation of rights, that were the
subject of the analysis, were also taken into account.

The second level of the analysis involves examining the role of private agents —
Internet intermediaries in protecting the rights of Internet users. Thomas Cotter defined
Internet intermediaries as: “any subject enabling the transfer of information from one party
to the other”, or any “communication service provider” (2005, p.2). Therefore,
intermediaries are the mediators in the Internet communication. For the analysis of their
role in protecting Internet users’ rights, the intermediaries with the most direct connection
to Internet users were chosen — search engines and social media. These agents refuse to
declare themselves as the media, claiming that they are primarily technological companies,
whose role is to neutrally transmit the content on the Internet. Jakubowicz (2009)
recognizes them as the media-like agents, indicating that some of their functions are
essentially media-like. The argument in the thesis is that Internet intermediaries need not be
unambiguously defined as the media in the traditional sense, but that does not absolve them
of responsibility toward users. Their role in protecting the rights of Internet users was
examined through the example of companies such as Google and Facebook, that is, by
analyzing their self-regulatory policy in the section concerning the rights of freedom of
expression and privacy. The hypothesis suggested that the aforementioned companies did
not guarantee the absolute protection of rights to their users. From the analysis of terms of
use of Google and Facebook, that implied a comparison with EU regulations, the
hypothesis was confirmed. The most significant findings indicate that users are not
guaranteed the affirmative consent; that the language used to write terms of use is complex
and predominantly technical; that users are not unequivocally informed of the ways in
which their data is shared with third parties and for what purposes; that both companies



have the ability to influence the freedom of expression, by managing the information
experience of users (News Feed on Facebook, Search Results on Google), that the method
of saving and deleting personal data is non-transparent; that both companies collect
excessive amounts of personal data.

The third level of the analysis implies examining the views of Internet users
concerning the protection of their rights on the Internet. The web survey, conducted by the
snowball sampling, included 783 Internet users who expressed their views regarding the
ways the state (Serbia) and private agents (Facebook and Google) relate to the right of
freedom of expression and privacy on the Internet. Also, the survey was used to examine
the individual responsibility of users when it comes to the use of Internet services. Several
hypotheses suggested that Internet users in Serbia do not have confidence in the country
and private actors on the issue of protecting their rights. However, users also do not
demonstrate a satisfactory level of individual responsibility. All of the hypotheses in this
part were confirmed. The most important findings indicate that only one-sixth of the
respondents consider that the Government of the Republic of Serbia does not violate the
privacy of Internet users.

In addition, almost half of the respondents do not feel free to express their views
criticizing the government; approximately 12% of respondents are satisfied with the way
Facebook is protecting their privacy, while it is 1% higher in the case of Google; a third of
respondents answered positively to the question whether they had read terms of use of the
analyzed companies, but half of them did not give a correct answer to the main questions;
only 8.9% of respondents who claimed to have read terms of use are aware of the fact that
Facebook shares their data with third parties.

In the fourth level of the analysis there is a comparison of different approaches of
cuntries in Internet governance, with the aim of defining a model of the state’s governance
of the Internet. The states that were the subject of the analysis in this part of the thesis, were
selected according to Hallin and Mancini’s classification of media systems (Hallin &
Mancini, 2004); the Liberal model — the United States of America, the Democratic
Corporatist model — Germany; the Mediterranean model — France. It was assumed that the
relation towards the traditional media system will have an impact on the relation towards
the Internet communication. As the representative of the post-socialist countries with
continuing autocracy, Russia was also added to the selection. Selected countries were
analyzed using the secondary research material, particularly, the Freedom House report
(Freedom on the Net for 2018), but also by using an inspection of research papers and
literature from that field. Four intervening variables were defined, which have a crucial
influence on building the general relationship of the analyzed countries towards the
Internet: freedom in Internet communication, dignity in Internet communication, safety of
Internet users through surveillance and statism.

In reference to the intervening variable in a particular system, three models of the
state’s Internet governance were established: the liberal model (freedom in Internet
communication), the model of state control (statism) and the balanced model of Internet
governance (dignity in communication, safety through surveillance). The United States is
the representative of the first model, Russia is the representative of the state control model,
Germany and France are defined as the closest ones to the balanced model, while Serbia is
positioned between the two models: the state control model and the balanced model.

Based on the previous analyses, an ideal-type model of Internet governance was
proposed, including all three agents: the state, private agents and Internet users, and
emphasizes responsibility as its central concept. The model was called the circular
responsibility model of Internet governance.

The proposed model is functionalist and has two types: Type A - when the state is
the dominant agent, but does not disrupt the balance; and Type B — when private agents are
dominant, but do not disrupt the balance. The disparity of this ideal-type model leads to the



creation of three new models: the statism model — when the state is the dominant agent,
while statism is the central concept; the commercial model — when private agents are
dominant, while commercial profitability is the central concept around which the model is
built and the model of absolute freedom or the anarchic model — when users take over the
dominant position, striving to avoid any form of control and the model is built around the
concept of anarchy (Deep web). The suggested imbalances can be momentary with the
prospect of returning into balance, but they can also be a permanent condition when it is no
longer possible to speak of imbalance, since the imbalance is actually the state of balance.
The conclusion drawn at the end of the thesis is based, like the ideal-type model, on
the concept of responsibility. Cooperation and responsibility of all three analyzed agents are
crucial for Internet governance. Moreover, only the responsible management of private
agents and the responsible attitude of the state in building policies regarding Internet
governance can guarantee respect of users’ rights. The only choice users have is to trust the
abstract systems and believe that expert systems will act responsibly (Giddens, 1998).

Key words: regulation, self-regulation, Internet intermediaries, social media, search
engines, freedom of expression, privacy rights, Internet governance, Internet users

Scientific field: Cultural and Communication Sciences
Specific scientific field: Communication Science and Informatics
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1. Uvod

1.1. Formulacija istrazivackog problema

Informaciono-komunikacioni sistem, nekada jasno zaokruzen i definisan u okvirima drzava i
nacionalnih regulativa, usled tehnoloskog razvoja i globalizacije postaje otvoren, €ini se, neomeden
prostor. Ekspanzija komunikacije na internetu predstavlja izazov za tradicionalne forme regulisanja
aktivnosti koje mogu ugroziti prava gradana, u ovom sluc¢aju internet korisnika. Ukoliko su prava
internet korisnika narusena, ko se smatra odgovornim? Ko su akteri koji bi trebalo da garantuju
bezbednu onlajn-komunikaciju? Drugim re¢ima, ko $titi interes korisnika?

U kompleksnom informaciono-komunikacionom okruZenju postoje najmanje tri zainteresovane
strane: drzava, privatni akteri i korisnici. Shodno tome, odgovor na postavljena pitanja moze se
potraziti u trijadi nacionalni — komercijalni — javni interes.

Pod nacionalnim interesom u ovom radu podrazumeva se interes drzave da posredstvom
regulacije ostvari kontrolu nad informacijama koje se Sire ,,mrezom”. Komercijalni interes odnosi se
na interes internet intermedijatora da stvore okruzenje u kome ¢e nesmetano obavljati funkciju
posredovanja informacijama uz maksimalno ostvarivanje profita. Javni interes odnosi se na interes
internet korisnika i prenosi na analizu mogucénosti ostvarivanja prava na slobodno izrazavanje i prava
privatnost.

Dva navedena prava zagarantovana su Clanom 8 i 10 Evropske konvencije za zastitu ljudskih
prava i osnovnih sloboda:

Clan 8. Pravo na postovanje privatnog i porodicnog Zivota:

,1) Svako ima pravo na poStovanje svog privatnog i porodi¢nog
zivota, doma 1 prepiske.

2) Javne vlasti nee se meSati u vrSenje ovog prava sem ako to nije u
skladu sa zakonom i neophodno u demokratskom drustvu u interesu
nacionalne bezbednosti, javne bezbednosti ili ekonomske dobrobiti zemlje,
radi sprecavanja nereda ili kriminala, zaStite zdravlja ili morala, ili radi
zastite prava i sloboda drugih.”



Clan 10. Sloboda izrazavanja:

,1 Svako ima pravo na slobodu izrazavanja. Ovo pravo ukljucuje
slobodu posedovanja sopstvenog misljenja, primanja 1 saopStavanja
informacija i ideja bez mesanja javne vlasti i bez obzira na granice. Ovaj ¢lan

ne spreCava drzave da zahtevaju dozvole za rad televizijskih, radio i
bioskopskih preduzeca.

2 Posto koriS¢enje ovih sloboda povla¢i za sobom duznosti i
odgovornosti, ono se moze podvrgnuti formalnostima, uslovima,
ogranienjima ili kaznama propisanim zakonom 1 neophodnim u
demokratskom drustvu u interesu nacionalne bezbednosti, teritorijalnog
integriteta ili javne bezbednosti, radi sprecavanja nereda ili kriminala, zastite
zdravlja ili morala, zaStite ugleda ili prava drugih, spreCavanja otkrivanja
obaveStenja dobijenih u poverenju, ili radi ocCuvanja autoriteta i
nepristrasnosti sudstva.”*

Polazec¢i od tumacenja nacionalnog interesa, jasno je da je uloga drzave, u delu koji se odnosi
na intenzitet kontrole nad informacijama koje prozimaju njen (virtuelni) prostor, promenjena. Kako
isti¢e Prajs (Price), ,,svuda je dovedena u pitanje sposobnost bilo koje drzave da u potpunosti kontrolise
slike koje prozimaju njenu teritoriju” (2002: 3), ali drzava ostaje odgovorna da zastiti svoje gradane, u
ovom kontekstu internet korisnike, i omoguci poStovanje njihovih prava. Trebalo bi da drzava tu ulogu
ostvaruje kroz regulaciju aktivnosti koje mogu dovesti do narusavanja prava internet korisnika. I
premda jedan deo autora tvrdi da je drzava izgubila deo suvereniteta, kada je re¢ o onlajn-aktivnostima
(Castells 2013; Price, 2002; Lessing, 2006), postoje i oni autori koji isti¢u jacanje pozicije drzave u
borbi za povratkom kontrole nad svojim (virtuelnim) prostorom (Flew&Waisbord, 2015; Stein&Sinha,
2002).

Druga strana, zainteresovana za ostvarivanje komercijalnog interesa, jesu globalne privatne
kompanije, koje posreduju u internet komunikaciji — tzv. internet intermedijatori. lako su predstavnici
privatnog sektora, intermedijatori se obavezuju na poStovanje prava korisnika kroz ostvarivanje
samoregulatorne politike. Naime, internet intermedijatori omogucavaju korisnicima pristup sadrzaju i,
prema istom kljucu, pristup provajderima sadrzaja javnosti (Jakubowicz, 2009). Oni posreduju izmedu
proizvodaca sadrzaja, trecih lica i korisnika. Pod tako definisanim intermedijatorima, u ovom radu
podrazumevaju se pretrazivaci i drustvene mreze.

Internet intermedijatori direktno su ukljuceni u globalni informaciono-komunikacioni lanac.
Njihova znaajna uloga u privatnom sektoru podstice debate o razli¢itim aspektima njihove
odgovornosti. S tim u vezi, Evropska komisija u Strategiji o bezbednosti u sajber prostoru navodi da
,»privatni sektor poseduje 1 posluje u zna¢ajnom delu sajber prostora, i svaka inicijativa koja ima za cilj
da bude uspesna u ovoj oblasti mora da prepozna njegovu vodecu ulo gu”z.

! Dostupno na:
http://www.sostelefon.org.rs/zakoni/14.%20Evropska%20konvencija%?20za%?20zastitu%20ljudskin%20prava%2
0i%200snovnih.pdf (pristupljeno 02. 02. 2017. godine).

2 Engl. Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, dostupno na:
http://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf (pristupljeno 03. 02. 2017.
godine).
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Aktivno ucesce internet intermedijatora u oblikovanju informaciono-komunikacionog okruzenja
podstice debate 1 o tome kako se njihovo poslovanje odrazava na pojedince, odnosno korisnike njihovih
usluga. S obzirom na to da su intermedijatori privatne kompanije sa komercijalnim interesom, postavlja
se pitanje kakva je njihova odgovornost u zastiti javnog interesa. Odnosno, u kotekstu ovog rada, da li
se moze zahtevati njihova odgovornost kada je re¢ o zastiti prava na slobodno izrazavanje i privatnost
korisnika. Da li se od intermedijatora moze ocekivati, pa i zahtevati, da se mimo svojih komercijalnih
interesa obaveZzu 1 na zastitu interesa svojih korisnika u jednom opstijem smislu?

Debate stru¢ne javnosti imaju pravac definisanja odgovornosti intermedijatora po ugledu na
tradicionalne masovne medije (Andrews 2016; Helbereger, 2016). Medutim, privatne kompanije koje
posreduju u onlajn-komunikaciji odbijaju da budu svrstane u medijske organizacije®, jer bi to zna¢ilo
implicitno priznavanje odgovornosti za sadrzaj koji se Siri mrezom, ali i za Sire drustvene posledice.

Kada je re¢ o postovanju ljudskih prava, oc€igledna je potreba za podjednakom odgovornosti
drzave i1 privatnog sektora — intermedijatora. Da i je reSenje povecanje uloge drzave u regulisanju ove
korisnika, a da pritom ne ugrozi ideal slobodanog protoka informacija, na ¢ijim nacelima je internet
sazrevao? U najopstijem smislu, kako pomiriti nacionalni, komercijalni i javni interes?

UNESKO (engl. United Nations Educational Scientific and Cultural Organization — UNESCO)
od 2009. godine objavljuje seriju publikacija koje se ti¢u slobode na internetu — ,,Serije o internet
slobodi™*. Medu objavljenim publikacijama najveéi je broj onih &ije su centralne teme istraZivanja:
sloboda izrazavanja i poStovanje prava na privatnost na internetu. Daton i saradnici (Dutton et al. 2011)
u izvestaju ,,Sloboda pristupa sloboda izrazavanja™, objavljenom u okviru UNESKO studije,
analiziraju digitalnu arenu sa aspekta postovanja slobode izrazavanja. Autori su zakljucili da sloboda
izrazavanja nije neSto Sto je dato, niti su, uprkos ocekivanjima, tehnoloske inovacije zagarantovale
njeno ostvarivanje. Sloboda izrazavanja na internetu zavisi od mnogo faktora, pre svega od politike i
prakse industrije 1 nacionalnih drzava, pa u tom odnosu moZe biti gotovo potpuno ostvarena ili
ponistena.

Mendel i saradnici (Mendel et al., 2012) u izvestaju ,,Globalno istraZivanje privatnosti na
internetu i slobodnog izraiavanja”6 isti€u tradicionalni znacaj ova dva prava i problematizuju njihovo
ostvarivanje u onlajn-okruzenju. U delu koji se ti¢e prava na privatnost na internetu autori isti¢u nove
izazove koje donosi novonastali kontekst. Pre svega to su: novi nacini prikupljanja i skladistenja
personalnih informacija, tehnoloski omoguéeni u obimu koji je do skoro bio nezamisliv; mogucnosti
lociranja korisnika; novi kapaciteti vlada i1 privatnog sektora u analizi licnih podataka korisnika;
upotreba li¢nih informacija u komercijalne svrhe; izazovi u regulisanju dela aktivnosti koji se ti¢u

® Na primer, kompanija Fejsbuk napravila je novu aplikaciju FacebookPaper, koja generise vesti i omoguc¢ava
pristup svojim korisnicima. Celnici kompanije tvrde da Fejsbuk samo posreduje izmedu medija, sa kojima
saraduju, 1 korisnika i da ne proizvode sopstveni sadrzaj, stoga se ne mogu svrstati u medijske kompanije
(Ulanoff, 2014). Pogledati na: http://mashable.com/2014/01/30/facebook-paper-app-
analysis/#QAVeHyWSpaqq (pristupljeno, 03. 02. 2017. godine).
* UNESCO (2009). Series of Internet Freedom. Dostupno na: http://www.unesco.org/new/en/communication-
and-information/resources/publications-and-communication-materials/publications/publications-by-
series/unesco-series-on-internet-freedom/ (pristupljeno 03.02.2017. godine).
® Engl. Freedom of Connection Freedom of Expression. Dostupno na:
https://unesdoc.unesco.org/ark:/48223/pf0000191594 (pristupljeno 03. 02. 2017. godine).
® Engl. Global Survey on Internet privacy and Freedom of Expression. Dostupno na:
https://unesdoc.unesco.org/ark:/48223/pf0000218273 (pristupljeno 03. 02. 2017. godine).
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privatnih podataka, s obzirom na internacionalnu prirodu interneta. Pored ovog, autori analiziraju
moguce nacine koji bi doprineli boljoj zastiti privatnosti i pozivaju internet intermedijatore na
odgovornost. U empirijskom delu izvestaja, Mendel i saradnici analiziraju pojedinacne nacionalne
okvire 1 njihove regulatorne prakse, ali 1 moguce naCine samoregulacije privatnih aktera.
Komparativnim analizama potvrduju se razliciti pristupi u regulaciji ove oblasti, koji su u direktnoj
vezi sa nacionalnim politikama drzava u kojima internet posrednici posluju. Sumirano, rezultati
raznovrsnih istrazivanja, objavljenih u okviru studije ,,Serije o internet slobodi”, ukazuju na rastuéi
Znacaj problematizacije poStovanja ljudskih prava u onlajn-okruzenju.

Kada je re¢ o stavovima internet korisnika, zainteresovanih za ostvarivanje njihovih prava na
slobodno izrazavanje i privatnost, u ,,eri nakon Snoudena” ¢ak 91% odraslih Amerikanaca smatra da
nema kontrolu nad tim kako njihove privatne podatke skladiSte i koriste privatne kompanije (Pew
Research Centre, 2016)’. Korisnici snose deo odgovornosti, koju prepoznajemo kao individualnu
odgovornost. Medutim, suoceni sa mnogobrojnim samoregulatornim aktima — politikama privatnosti,
uslovima kori$¢enja — pred njima je nefer izbor da gotovo bespogovorno prihvate nacine poslovanja
privatnih kompanija, ili da jednostavno ne koriste njihove usluge; te da veruju da ni njihove vlade nece
zloupotrebiti njihove li¢ne podatke, niti im neopravdano uskratiti slobodu onlajn-izrazavanja.

PokuSaj da se pomire interesi tri navedena aktera u onlajn-okruzenju — drzave, internet
intermedijatora i internet korisnika u ovom radu, gradi¢e se oko koncepta odgovornosti. Polaze¢i od
ovog koncepta, najpre ¢e biti analizirana uloga drzave, sa akspekta odgovorne regulacije u oblasti
interneta; zatim uloga internet intermedijatora sa aspekta odgovorne samoregulatorne politike — na
primeru kompanija Gugl i Fejsbuk; i na kraju, uloga internet korsnika sa aspekta individualne
odgovornosti pri koris¢enju onlajn-usluga. Poredenjem praksi u razli¢itim zemljama, bi¢e ponuden
okvir za klasifikaciju razli¢itih pristupa internet upravljanju, kada je re¢ o posStovanju prava internet
korisnika; sumiranjem svih rezultata dobijenih istrazivackim poduhvatom, bi¢e definisan i ideal-tipski
model upravljanja internetom.

1.2. Znacaj i opravdanost istrazivanja

Znacaj teme ogleda se u tome S§to doprinosi aktuelnoj debati o ulozi drzave i internet
intermedijatora u globalnom informaciono-komunikacionom sistemu, kao i njihovoj odgovornosti za
zaStitu prava korisnika. S obzirom na to da se u radu ne analizira samo njihova uloga u opstem smislu,
ve¢ 1 pojedinaéni informaciono-komunikacioni sistemi i njihove politike prema novom
komunikacionom okruzenju, doprinos se ogleda i u nastojanju da se analizom pojedinaénih pristupa
predlozi odrziv model politike upravljanja internetom. Takav model podrazumevao bi jasno definisane
uloge internet intermedijatora i drzave, kojim bi se garantovalo postovanje prava internet korisnika.

Naucni doprinos disertacije je u tome $to ¢e pokusSati da odgovori na pitanje na koji nacin se
menja uloga drzave i hjena odgovornost za zastitu prava gradana, onda kada su oni u ulozi internet
korisnika. Takode, nau¢ni doprinos ogleda se i u pokusaju da se ukaZe na specificnu ulogu inernet
intermedijatora, privatnih aktera, kada je re¢ o zastiti prava korisnika. Naucni doprinos predstavlja i

” Dostupno na: https://www.pewresearch.org/fact-tank/2016/09/21/the-state-of-privacy-in-america/ (pristupljeno
04. 02. 2017. godine).
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iskorak iz teorijske dihotomije sloboda — regulacija, kojim zeli da se pokaze da je kombinacija
regulacije 1 samoregulatorne politike intermedijatora moguca 1 nuzna, naroCito u slucajevima kada
komercijalni interes narusava javni, prete¢i da ugrozi prava korisnika.

Drustveni doprinos teze ogleda se, pre svega, u analizi studije slucaja Srbije. Zbog specifi¢nog
istorijskog 1 drustveno-politickog konteksta, a kao predstavnik postsocijalistickih mladih demokratija,
analiza Srbije u ovoj oblasti daje doprinos istrazivatkom polju koje se odnosi na izazove
posttranzicionih zemalja u oblasti informaciono-komunikacionih sistema. U zemljama gde je drzava
istorijski imala neprikosnovenu ulogu u regulisanju, kontroli, ali i socijalnoj zastiti gradana, kakva je i
Srbija, prenoSenje dela odgovornosti na globalne privatne kompanije predstavlja veliki izazov. Kroz
studiju slu¢aja u obzir se uzima odnos drzave prema zastiti prava internet korisnika i odnos gradana, u
ovom slucaju internet korisnika u Srbiji, prema odgovornosti drzavne politike 1 politike intermedijatora
za zastitu njihovih prava. Kroz analizu navedenih korelacija trazi se odgovor na pitanje koju politiku
Srbija uspostavlja u odnosu prema zastiti prava na privatnost i slobodno izrazavanje na internetu, ali i
kakav je stav korisnika prema odgovornosti drzave i intermedijatora pri zastiti njihovih prava. Doprinos
rada prepoznaje se i u tome §to ¢e pruziti smernice za uspostavljanje komunikacione politike, odnosno
predloziti model koji bi pomirio prava korisnika sa interesima drzave i intermedijatora.

2. Teorijsko-metodoloski okvir istrazivanja

2.1. Teorijski okvir

Ven Kulinberg i Mek Kvejl (Van Cuilenburg & McQuail, 2003), analiziraju¢i etape u razvoju
komunikacione politike u zapadnim zemljama, isticu tri paradigmati¢ne faze, o kojima ¢e biti re¢i u
nastavku. Prvu fazu, do Drugog svetskog rata, karakteriSe brzi tehnoloski razvoj i primarni interesi
drzave 1 korporacija. Drugu fazu, koja je trajala od Drugog svetskog rata do osamdesetih/devedesetih
godina 20. veka, oblikovali su sociopoliticki interesi, koji su preuzeli primat pred ekonomskim i
nacionalnim interesima. Tre¢a faza, od osamdesetih/devedesetih godina do danas, karakteriSe se
opStom privatizacijom, pri ¢emu se dovode u pitanje normativne medijske politike, Sto stvara izazov
koji se ogleda u stvaranju nove paradigme komunikacione politike (Van Cuilenburg & McQuiail, 2003:
186-203).

Ven Kulinberg i Mek Kvejl nude skicu nove paradigme komunikacione politike ¢iji je krajnji
cilj ostvarivanje javnog interesa. Tri su klju¢na koncepta pri uspostavljanju nove paradigme
komunikacione politike: sloboda komuniciranja, pristup i kontrola/odgovornost (Van Cuilenburg &
McQuail, 2003: 203-206). Upravo su ta tri koncepta u osnovi ovog rada. Dok se prva dva podupiru i
ogledaju u postovanju prava na slobodno izrazavanje, treci se posredno odnosi na politike odgovornosti
drzave i internet intermedijatora, koja proizlazi iz moguénosti da kontroliSu protok informacija i
ureduju novo komunikaciono okruzenje. Zbog toga je uspostavljanje komunikacione politike koja bi
podrazumevala njihovu ve¢u odgovornost u odnosu prema pravima korisnika nuzna i predstavlja fokus
ovog rada.



Ven Kulinber i Mek Kvejl navode da ,,koreni komunikacijskih politika leze u interakciji izmedu
teznje drzava za ostvarivanjem nacionalnih interesa i poslovanja komercijalnih/industrijskih
preduzec¢a” (2003: 182). Sa promenom u informaciono-komunikacionim sistemima, a pod uticajem
razvoja tehnologije 1 globalizacije, uloge drzave i privatnih aktera, uklju¢enih u informaciono-
komunikacioni lanac, menjaju se. U tradicionalnom informaciono-komunikacionom sistemu drzava je
imala najznacajniju ulogu u regulaciji. U skladu sa tim, Radojkovi¢ i Stojkovi¢ isti¢u Sest osnovnih
normativa drzave, kao zakonodavca: ustavna nacela o slobodi izrazavanja, zakoni o vlasnistvu nad
medijima, zakoni o telekomunikacijama, zakoni koji se odnose na industriju kulture, zakoni kojima se
Stite ugledi pojedinaca ili drzavnog interesa ograni¢avanjem slobode govora, zakoni o autorskim
pravima i intelektualnoj svojini (2004: 48-50). Jasno je da je drzava bila entitet u ¢ijem su okviru
nastajale tradicionalne forme informisanja i komunikacije, stoga je njena uloga u regulisanju (Cesto i
upravljanju) celokupnim informaciono-komunikacionim sistemom bila gotovo neprikosnovena. Drzava
je u tom kontekstu imala mo¢ da pravnom regulativom S§titi svoje interese, ali i interese medija i
gradana (zabrana koncentracije, zahtev za pluralizmom, zastita privatnosti, sloboda izrazavanja itd).

Kastels (Castells) u knjizi “Mo¢ komunikacije” piSe o gubitku suvereniteta drzave; drzave koja
je tradicionalno definisana kao jasno omedena teritorija, sa krutim granicama i jasnim centrom moci.
Kastels negira nestajanje drzave kao entiteta, ali uvodi pojam network state, odnosno umrezene drzave,
¢ime objasnjava trenutno stanje drzava, koje su, usled globalizacije, dozivele transformaciju. Kastels ih
smatra samo jednim “cvorom” u umrezenom drusStvu; kako bi zadrzale deo nekadaSnjeg suvereniteta,
drzave postaju deo “mreze”, dele svoju moc sa globalnim centrima, internacionalnim telima (2013: 38—
42). Kada je re¢ o informaciono-komunikacionom lancu, jasno je da se drZave, usled nemo¢i da
samostalno kontroliSu svoj prostor, okrecu internacionalnim telima, kakva su Savet Evrope ili Evropska
Unija.

Prajs (Price, 2002), istovetno Kastelsu, pise o globalnoj informacijskoj revoluciji, koja vodi
gubitku centralizovane mo¢i drzave i okretanju ka nadnacionalnim propisima. Prajs, u novonastalom
globalnom kontekstu, znacaj daje pregovaranju pri susretu sa izazovima u informaciono-
komunikacionom okruzenju, nasuprot strogim nacionalnim propisima, koji su tradicionalno bili
primarni. Takode, autor istiCe znacaj istorijskog, druStvenog 1 geopolitiCkog polaziSta drzava, jer u
skladu sa njima drzave grade i1 sprovode svoje komunikacione politike.

Promenjena uloga drZave ocigledna je 1 kada je re¢ o intenzitetu kontrole informacija. Drzave
su suoCene sa trendom razvoja globalnog komunikacionog sistema, koji prevazilazi granice
nacionalnog i poveéava ulogu privatnih aktera koji posreduju u informacijskoj razmeni. Herman i
Mekéesni (Herman & McChesney, 2004) isticu da je korporativni kapitalizam sa svojim
transnacionalnim kompanijama prevladao svetskom scenom, koriste¢i se principima slobode izbora 1
ljudskih prava. Ukoliko kroz tu prizmu posmatramo globalni razvoj informaciono-komunikacionih
sistema, jasno je da privatne transnacionalne kompanije, kakve su i internet intermedijatori, preuzimaju
primat, zagovarajuci slobodan protok informacija 1 apsolutnu slobodu izraZavanja i1 informisanja.
Medutim, Herman i Mek¢esni ukazivali su i na negativnu stranu takvog trenda. Globalna korporativna
ideologija ima za cilj da slobodu dovede u direktnu vezu sa potpunim odsustvom kontrole i da kritikuje
drzave koje regulacijom pokuSavaju da zaStite svoje interese, jer na taj nacin ometaju njihovo
funkcionisanje i sticanje profita. Privatne kompanije, internet intermedijatori, koje su okosnica
komunikacije na internetu, imaju sli¢ne imperijalisticko-korporativne namere.

Medutim, uporedo sa insistiranjem na sajber prostoru bez granica i smanjenju jurisdikcije
pojedinacnih drzava, primetni su i pokusaji drzava da povrate kontrolu nad svojim prostorom, u ovom
sluc¢aju virtuelnim, i redefiniSu pojam medijskog ekosistema, vracaju¢i ga na tradicionalni pojam
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medijskih nacionalnih sistema, koji bi ukljucivao i internet prostor. O tome pisu Flu i Vejsbord (Flew
& Waisbord, 2015). Analiziraju¢i medijske sisteme Kine, Brazila i Australije, autori izvode zakljucak
da: “aktuelne debate o internet neutralnosti, slobodi i privatnosti, svedo¢e i o naporima u drugom
pravcu — konkretno, o nameri da se ‘nacionalizuje’ sajber prostor i izgradi parohijalni, fragmentirani
internet usidren u nacionalnim zakonima” (str. 18).

Stajn i Sinha (Stein & Sinha, 2002) navode tri klju¢na razloga zbog kojih je drzavama vazno da
imaju kontrolu nad informacijama koje se distribuiraju putem interneta. Prvi razlog ogleda se u tome
$to je komunikacioni sistem tradicionalno bio centralan u politickom procesu. Drzave imaju potrebu da
kontrolisu onaj deo prostora u kome se generise drustveno znanje, podstice na politiCku aktivnost i na
osnovu koga gradani donose politicke odluke. Drugo, drzave su zabrinute zbog uticaja koji globalne
informaciono-komunikacione tehnologije mogu imati na druStveni i kulturni Zivot gradana. I trece,
virtuelni prostor nije odvojiv od realnog. Kako autori smatraju, svaki pojedinac koji preduzme neku
aktivnost u virtuelnom prostoru jeste pojedinac koji postoji u realnom prostoru, gradanin je neke drzave
i odgovoran je za svoje delovanje (str. 415-416).

Dakle, tradicionalno shvacen, pojedinac je, kao internet korisnik, odgovoran za delovanje u
virtuelnom prostoru. Medutim, znacajna uloga internet intermedijatora, odnosno posrednika, u
informaciono-komunikacionom lancu otvara i pitanja njihove odgovornosti prema internet korisnicima.
Jakubovi¢ (Jakubowicz, 2009) funkciju intermedijatora definiSe kao nalik-medijskoj, prepoznajuci
mnoge aktivnosti internet posrednika kao klasi¢no medijske (uloga vratara, postavljanje standarda), ali
istice da oni ne proizvode sopstveni sadrzaj, te se ne mogu smatrati medijima u klasicnom smilu.
Medutim, njihova velika uloga u diseminaciji informacija pokrece pitanje implikacija intermedijatora,
ne samo na internet korisnike ve¢ i na ¢itav niz informaciono-komunikacionih praksi, i drustvo u celini.
S obzirom na to da su intermedijatori privatne kompanije sa komercijalnim interesom, postavlja se
pitanje kakva je njihova odgovornost u zastiti javnog interesa. Jakubovi¢ (2009) smatra da oni ne
moraju biti prepoznati kao klasi¢ne medijske organizacije da bi se obavezali na zastitu prava korisnika,
jer ih na to obavezuju njihove funkcije slicne medijskim.

Znacaj intermedijatora, i opravdanost instistiranja struéne javnosti na povecanju njihove
odgovornosti, potvrduje i istrazivanje® koje su 2015. godine, u okviru Istrazivatkog centra Pju, sproveli
Micel i saradnici (Mitchel et al.). Ovo istrazivanje pokazuje da je Sest od deset ispitanika milenijumske
generacije navelo Fejsbuk kao glavni izvor za politicke vesti. Navedeni podatak ukazuje da internet
intermedijatori uzimaju primat i kada je o informisanju re¢, pa Helbergerova (Helbereger, 2016)°
navodi da je doSao trenutak da i intermedijatori budu podvrgnuti zvani¢noj politici, slicnoj medijskoj.
Prvi impuls prepoznaje u nastojanju da se izvrsi revizija Direktive audio-vizuelnih medijskih servisa,
kako bi se ukljucila i odgovornost intermedijatora. Saglasan je i Andrjus (Andrews, 2016)™, koji
smatra da bi gigante poput Gugla i Fejsbuka trebalo regulisati na nivou Evropske Unije i smatrati ih
medijima, pa u skladu sa tim se i odnositi prema njihovoj odgovornosti.

® Dostupno na: https://www.journalism.org/2015/06/01/facebook-top-source-for-political-news-among-
millennials/ (pristupljeno 05.02.2017. godine).

® Helberger, (2016). “Facebook is a news editor: the real issues to be concerned about”. LSE blog. Dostupno na:
http://blogs.Ise.ac.uk/mediapolicyproject/2016/05/26/facebook-is-a-news-editor-the-real-issues-to-be-concerned-
about/ (pristupljeno: 25.03.2018. godine).

1%_eighton Andrews. (December 13, 2016). We need European regulation of Facebook and Google. LSE blog.
Dostupno na: https://blogs.lse.ac.uk/mediapolicyproject/2016/12/13/we-need-european-regulation-of-facebook-
and-google/ (pristupljeno 03.02.2017. godine).
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Medutim, da li su intermedijatori zaista zainteresovani da posluju u skladu sa postovanjem
prava korisnika i da li mogu da ugroze, pre svega, slobodu izrazavanja? Notn (Naughton, 2016)*" istice
ogroman uticaj ovih kompanija na javnu sferu, a samim tim i demokratiju, pa analiziranje njihove
odgovornosti smatra klju¢nim. Medutim, autor smatra da velike kompanije, poput Gugla ili Fejsbuka,
nisu posebno zainteresovane za poStovanje ljudskih prava. Notn objasnjava da im industrija
komunikacije nije primarna pri sticanju profita. Autor na primeru Gugla pojasanjava svoje stanoviste,
navode¢i da su oni koji vode ovu kompaniju shvatili da je primarno ulagati u zdravstvo, energetiku ili
transport, pa su svoje poslovanje prosirili na ove oblasti, smatraju¢i ih primarnim pri ostavarivanju
profita.

U tako kompleksnom komunikacionom okruzenju pokreéu se pitanja implikacija na postojecu
regulatornu praksu. Da li bi zastitom prava korisnika trebalo da se bavi trziste ili drzava, da li regulacija
novog okruzenja treba da bude nametnuta odozgo (top-down) ili da dolazi odozdo (bottom-up), i da i
bi poStovanje prava korisnika trebalo da bude regulisano od strane drzave i njenog zakonskog okvira,
ili pak, da budu u domenu samoregulacije?

Trebalo bi da samoregulatorna politika internet posrednika, naro¢ito kada je re¢ o njihovoj
odgovornosti za postovanje prava korisnika, pomiri interes korisnika da budu ,,zaSti¢eni na mrezi* i
privatni, odnosno ekonomski interes privatne kompamje koja pruza informaciono-komunikacione
usluge. Dalje, trebalo bi pomiriti interes drzave i njenog nacionalnog zakonskog okvira sa
internacionalnim okvirom, a u skladu sa slobodnim protokom informacija. Zbog toga je jedan od
najvec¢ih regulatornih izazova uspostavljanje regulatornog balansa izmedu suprotstavljenih interesa
internet intermedijatora — drzave i internet korisnika. Taj balans bi podrazumevao da jaca regulacija
ove oblasti omoguci zastititu prava korisnika, $to ne znaci vecu kontrolu drzave, jer, kako navode Ven
Kulinberg i Mek Kvejl (Van Cuilenburg & McQuail) ,.kroz istoriju drzava je Cesto percipirana kao
glavni neprijatelj slobode izrazavanja, dok je u isto vreme ona takode postala, putem ustava i pravnih
sistema, u¢inkoviti garant slobode u vaznim aspektima” (2003:183). To bi bilo moguce ukoliko bi nova
komunikaciona politika prepoznala intermedijatore kao znaCajne aktere u informaciono-
komunikacionoj praksi, ¢ime bi njihova odgovornost bila formalno povecana, a moguénost drzave da
zaStiti gradane, kroz odredeni sistem regulatorne politike, bila izvesna.

Internet prostor je Cesto percipiran kao anarhi¢na necentralizovana struktura, koju je nemoguce
kontrolisati. Medutim, Lesing (Lessing, 2006) isti¢e da je osnovni problem u takvom videnju interneta,
kao neregulisanog monolitnog prostranstva, u tome Sto se sastoji iz mnoStva slojeva, kojima bi,
prilikom analize, tako trebalo 1 pristupiti. Lesing isti¢e da je Cesta zabluda da je arhitektura sajber
prostora takva da onemogucéava kontrolu i regulaciju. Medutim, autor objasnjava da je kod, koji se
nalazi ispod povrSine vidljive infrastrukture i Cini internet takvim kakav jeste, itekako podlozan
upravljanju. Lesing kao primarnu isti¢e indirektnu kontrolu, koju smatra opasnijom, jer nemogucénost
idnetifikovanja centara moci oslobada od odgovornosti (2006: 138-157).

Drzave imaju razlicite politike u oblasti regulisanja rada interneta. Pristupi bi se mogli grupisati
u dva najopstija tipa: tip koji podrazumeva strozu regulaciju i tip koji podrazumeva samoregulaciju,
kao primarni pristup. U skladu sa tim i Stajn i Sinha (2006) navode dva opsta modela politike
regulacije: trzisno orjentisana politika i politika zasnovana na javnom interesu. Prvi model ograni¢ava
suverenu mo¢ drzave, a osnovna kritika odnosi se na eroziju vrednosti javnog dobra, koje tradicionalno

! Naughton, J. (2016). Digital Dominance: forget the ‘digital’ bit. LSE blog. Dostupno na:
https://blogs.lse.ac.uk/mediapolicyproject/2016/07/12/digital-dominance-forget-the-digital-bit/ (pristupljeno
04.02.2017. godine).
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odrzava drzava. Ovaj model podrazumeva veéu ulogu samoregulatorne politike. Sa druge strane,
kritika drugog modela prepoznaje se u slede¢em: drzava moze da iskoristi svoju mo¢ i da naruSava
ljudska prava umesto da ih sama brani, dok je ocigledna prednost u zakonom zagarantovanom
posStovanju opSteg interesa, nasupot komercijalnom. Zbog toga autori predlazu i tre¢i model
internacionalni ili multinacionalni rezim, Kkoji bi podrazumevao internacionalne institucije i
instrumente, §to bi obezbedivalo slobodan protok informacija, ali i zaStitu ljudskih prava (Stein &
Sinha 2006: 425-436). Ovaj model podrazumeva smanjenje ingerencija pojedina¢nih drzava i
obavezuju¢a dokumenta usvojena na nivou internacionalnih tela, kojima se ureduje oblast delatnosti
internet intermedijatora. Takav je slucaj sa Savetom Evrope.

Odgovornost intermedijatora naj¢esée se ogleda kroz politiku samoregulacije. Jedan od primera
samoregulatorne prakse jeste postupak ,,uo¢i i ukloni” (engl. notice and takedown), koji podrazumeva
obavezu intermedijatora da kada uoce ,Stetni sadrzaj”, isti uklone sa platorme u odredenom
vremenskom roku. Medutim, kako Alert i saradnici (Ahlert et al.) smatraju, to se ne moze ¢initi na
osnovu nekog algoritamskog proracuna, niti su intermedijatori adekvatni za takav vid samoregulacije,
§to u krajnjem moze dovesti do “drasti¢nih posledica po slobodu izrazavanja” (2004: 3). Helbergerova
(Helberger, 2016) ide i korak dalje, pa istice da bi takva politika, na primeru Fejsbuka, dovela do
stvaranja ,,privatno kontrolisane javne sfere”.

Tomson (Thomson, 2016; Thomson, 2015) pak smatra da bi normativni pristup odgovornosti
intermedijatora bio najbolje reSenje (2015: 803-816); samoregulatorni okvir, koji pretpostavlja da ¢e
intermedijatori reagovati na krSenje ljudskih prava, ne bi ugrozio slobodu izrazavanja, dok bi
istovremeno $titio pravo na privatnost korisnika. Autor tvrdi da bi traZzenje pravde na sudu, ukoliko
dode do povrede prava, bilo nerazumno, jer sudovi ne funkcioniSu isto u vreme interneta (2015: 816—
827). Takode, Tomson smatra da problem nije u tome §to bi u samoregulatornom postupku privatne
kompanije bile one koje donose sud o tome $ta je ispravno vec bi se trebalo fokusirati na to kako one to
¢ine, odnosno, da li je njihove delovanje u skladu sa opstim interesom.

Slede¢i tvrdnju Mek Kvejla (1994) da ¢e brz razvoj tehnologije dovesti do uruSavanja normi 1
dovesti u pitanje tradicionalnu druStvenu teoriju, koja je po svojoj prirodi neizbeZzno normativna,
dolazimo do pitanja da li ¢e novi akteri u komunikaciono-informacionom lancu u potpunosti urusiti
stari normativni poredak, slede¢i korporativnu logiku, ili ¢e pak pokuSaji da se regulacijom sacuva
javni interes i odbrane ljudska prava, rezultirati uspehom. U svakom slucaju, kako je predvidao Mek
Kvejl (1994), u jednom trenutku ¢e komunikaciona politika morati da se suoCi sa normativnim
pitanjima.



2.2. Istrazivacke metode

Analiza poStovanja prava na slobodno izrazavanje i pravo na privatnost internet korisnika
zahteva interdisciplinarni pristup i koriSéenje vise metoda. Analiza u disertaciji obuhvata cetiri
integralna dela: analizu regulatornog okvira Srbije, analizu politike samoregulacije internet
intermedijatora (Gugl i Fejsbuk), stavove internet korisnika i komparativnu analizu politika upravljanja
internetom.

Prilikom prikupljanja podataka najpre ¢e biti koriS¢ena opSte nauéna metoda, kojom ¢e biti
analizirana reprezentativna literatura iz oblasti. Analizom prethodnih istraZivanja iz oblasti
dedukcijom ¢e biti izvedeni najznacajniji aspekti istrazivackog problema. U empirijskom delu rada
bice prezentovana studija slucaja Srbije. S obzirom na to da je pristup studije sluc¢aja kompleksan, on
obuhvata kori§¢enje vise izvora podataka i razli¢ite analitiCke metode (Perecman & Curran, 2006).

Fokus istrazivanja je na za$titi dva prava internet korisnika: pravo na slobodno izrazavanje i
pravo na privatnost, te je neophodno definisati §ta se podrazumeva pod krSenjem tih prava. Pod
ugrozavanjem prava na slobodno izrazavanja koje, kako definise Evropska konvencija za zastitu
ljudska prava i osnovnih sloboda, ukljucuje “slobodu posedovanja sopstvenog miﬁljenga, primanja i
saopstavanja informacija i ideja bez meSanja javne vlasti i bez obzira na granice”™ smatraée se
neopravdani nadzor od strane drzave, sajber napadi koji imaju za cilj ometanje pristupa odredenim
sadrzajima, pravna uznemiravanja korisnika zbog iskazivanja onlajn miSljenja i ostale pravne
posledice.

Postovanje prava na privatnost bie drugo analizirano pravo u ovom radu. Ugrozeno pravo na
privatnost podrazumeva nemoguénost korisnika da ostvare jasan uvid u to ko, kada i na koji nacin
moze da raspolaze njihovim liénim podacima. Premda samoregulatorna politika intermedijatora
uglavnom garantuje zastitu licnih podataka podeljenih na mrezi, mnoge podstavke podrazumevaju
slobodno koriS¢enje podataka u komercijalne svrhe. Takav vid raspolaganja privatnim podacima
podrazumeva da intermedijatori dele informacije o korisnicima sa privatnim firmama partnerima, kako
bi im omogudili direktan pristup ciljnoj grupi. Takode, moguce krSenje prava na privatnost
podrazumeva da intermedijatori mogu proslediti vladama podatke o korisnicima, ukoliko se proceni da
je odredena informacija od znacaja za drzavu, a ukoliko je takav ustupak zakonom uslovljen, odnosno
zagarantovan®®,

Prvi deo analize podrazumeva analizu regulatornog okvira Srbije, kojim se ureduje zastita
prava na privatnost 1 sloboda izrazavanja na internetu. Stoga ¢e osnovnu gradu analize predstavljati
odredbe zakonske regulative, kojima se ureduje analizirana oblast. Ovakav pristup omogucava detaljnu

12 Dostupno na:
http://www.sostelefon.org.rs/zakoni/14.%20Evropska%?20konvencija%20za%?20zastitu%20ljudskih%20prava%2
0i%?200snovnih.pdf (pristupljeno 02. 02. 2017. godine).

13 Takav je slucaj, na primer, sa Tehnickim uslovima iz 2009. koje je usvojio RATEL i kojima se direktno
ugrozava pravo na privatnost korisnika, ali i na slobodu izrazavanja. U prvom ¢lanu ovog akta navodi se: “Ovim
aktom definiSu se tehnicki uslovi za podsisteme, uredaje, opremu, instalacije, sistemski i aplikativni softver i
baze podataka javnih telekomunikacionih operatora (mrezni operatori, pruZaoci usluga i pruzaoci pristupa) za
potrebe vrsenja elektronskog nadzora odredenih telekomunikacija od strane nadleznih drzavnih organa u skladu
sa zakonom”. Dostupno na: http://www.ratel.rs/editor_files/File/dozvole/uputstva/Tehnicki_uslovi-internet.pdf
(pristupljeno 07. 02. 2017. godine).
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analizu celovitog okvira, kori§¢enjem raznovrsnih izvora podataka, od nacionalnih do medunarodnih
zakonskih dokumenata, koji se primenjuju u Srbiji.

Drugi deo analize podrazumeva detaljnu analizu samoregulatornih politika kompanija Gugl
I Fejsbuk, u oblasti kojom se ureduje pravo na privatnost i sloboda izrazavanja korisnika. Analiza
samoregulatorne politike internet intermedijatora znacajna je kako bi se ukazalo na neophodnost jasno
definisane odgovornosti privatnih aktera prema korisnicima, onda kada je rec o zastiti prava korisnika.

Tre¢i deo analize odnosi se na stav internet korisnika o zastiti njihovih prava. Koris¢enjem
kvantitativne metode anketiranja internet korisnika u Srbiji, cilj je utvrditi njihov stav o zastiti
prava na privatnost 1 slobodno izrazavanje na internetu. Ova metoda, kao najceSce koriS¢ena u
drustvenim naukama, ima za cilj da omoguci razumevanje nac¢ina na koji drustvo funkcionise (Groves
et al, 2004). U ovom konkretnom istrazivanju zna¢aj primene navedene metode, odnosno znacaj
dobijenih rezultata, ogleda se u dolazenju do zakljucaka koji se implicitno odnose na politike
odgovornosti, kako drzave tako 1 intermedijatora. Detektovanje problema korisnika znacajno je u delu
koji se tice definisanja regulatornih mera drzave, ali i samoregulatornih politika intermedijatora, koji bi
vodili ka sigurnom internet prostoru.

Za potrebe ovog istrazivanja najpogodniji je uzorak koji se ne zasniva na teoriji verovatnoce,
odnosno namerni uzorak, baziran na tehnici grudve. Naime, kada je re¢ o ovom tipu uzorkovanja,
ispitanici se biraju na osnovu unapred utvrdenih karakteristika i aktivnosti. U slucaju ovog istrazivanja
ispitanici su aktivni internet Kkorisnici, stoga bi metod uzorkovanja Kkoji pretpostavlja teoriju
verovatnoce bio nepogodan. Ocigledan nedostatak je to Sto uzorak ne moze biti reprezentativan, ali je
prednost to Sto su karakteristike i1 aktivnosti ispitanika u direktnoj vezi sa unapred utvrdenim
predmetom i ciljem istrazivanja (Vanderstoep & Johnston, 2009).

U cCetvrtom delu analize komparativnim metodom bi¢e uporedene razlicite politike
upravljanja internetom, naro¢ito u oblasti postovanja prava na slobodno izrazavanje i privatnost.
Poredenja ¢e omoguditi klasifikaciju modela drzavnog upravljanja internetom i predlog novog modela
upravljanja internetom, koji ¢e ukljuciti sve prethodno analizirane aktere: drZavu, intermedijatore i
korisnike.

Prilikom obrade podataka, dobijenih teorijsko-analitickom metodom, bic¢e kori§¢ena analiti¢ko-
deskriptivna metoda, kojom ¢e se teorijska grada detaljno obrazloZiti 1 analizirati. Za obradu podataka
dobijenih metodom ankete, bi¢e koriSCena statisticka metoda obrade podataka. Metodom sinteze,
dobijeni rezultati bi¢e uobliceni i prezentovani u zaklju¢nom delu rada.
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2.3. Predmet i cilj istrazivanja

Predmet ove doktorske disertacije jesu pravo na privatnost i pravo na slobodu izraZzavanja
internet korisnika. Predmet istrazivanja bice analiziran sa Cetiri aspekta:

1. Sa jedne strane bi¢e analiziran odnos driave Srbije prema pravima internet
korisnika, odnosno poStovanju na privatnost i slobodno izrazavanje, koji se ogleda u
regulatornoj politici, ali i primerima iz prakse.

2. Drugi aspekt podrazumeva analizu politike odgovornosti internet
intermedijatora, kada je re¢ o posStovanju prava korisnika, a koja se, pre svega, ogleda u
samoregulatornoj praksi.

3. Treci aspekt analize jeste stav internet korisnika u Srbiji prema poStovanju
njihovih prava na slobodno izraZavanje i privatnost na internetu od strane drzave i privatnih
kompanija, ali 1 dolaZenje do podataka koliko su internet korisnici u Srbiji upoznati sa
politikama u ovoj oblasti, te da li su i sami odgovorni korisnici internet usluga.

4. Cetvrti aspekt podrazumeva komparaciju razli¢itih nacionalnih politika
upravljanja internetom u ovoj oblasti i dolazenje do klasifikacije modela drzavnog
upravljanja internetom, ali i definisanje ideal-tipskog modela upravljanja internetom, koji bi
ukljucio sve dobre prakse kompariranih modela, a one negativne sveo na minimum.

Cilj ove disertacije jeste da ukaZze na znacaj izgradnje komunikacione politike kojom bi se
garantovala zaStita prava na privatnost i slobodno izrazavanje na internetu. Istrazivanja koja preispituju
ovu delatnost u Srbiji tek su u povoju, stoga, predlozeno istrazivanje ima za cilj da nadogradi postojece
rezultate prikupljanjem podataka za Srbiju. Detaljnom analizom regulatorne politike Srbije i
samoregulatorne politike intermedijatora u oblasti poStovanja dva navedena prava, cilj je da se
doprinese globalnoj raspravi o izazovima pri zastiti prava na slobodu izraZzavanja i prava na privatnost
internet korisnika. Takode, cilj je da se, na osnovu dosadaSnjih istraZzivanja u drugim drzavama,
definiSu preliminarni tipovi politika odgovornosti pri zastiti navedenih prava, odnosno da se izvrsi
njihova klasifikacija. Cilj je i da se na osnovu komparativne analize nacionalnih primera ponudi model
koji bi ukljucio sve tri strane: drzavu, intermedijatore i korisnike, a koji bi mogao da bude odrZiv u
razli¢itim okolnostima internet okruzenja i nacionalnih politika.

S obzirom na to da se u Srbiji niko nije detaljno bavio izazovima regulacije i samoregulacije u
oblasti novog informaciono-komunikacionog okruzenja, posebno odgovornosti internet intermedijatora
za poStovanja prava korisnika, teorijski cilj rada jeste i upotpunjavanje domace literature iz ove
istrazivacke oblasti.

Prakti¢ni cilj jeste ukazivanje na sukobljene pozicije drzavne politike i biznis politike

intermedijatora, dolazenje do odgovora ko u tim sukobima ipak uspeva da nametne svoj interes i da li
je presudan interes vlade, komercijalni interes trZista ili javni interes gradana.
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2.4. Istrazivacka pitanja i hipoteze

U nastavku su navedena istrazivacka pitanja iz kojih proizlaze hipoteze koje Ce biti testirane u
doktorskoj tezi. Svako od istrazivackih pitanja odnosi se na jedan aspekt analize zaStite prava na
privatnost i slobodno izrazavanje na internetu: drzavu, internet intermedijatore i internet korisnike.

Istrazivacko pitanje 1 (IP 1): Na koji nacin je u Srbiji regulisana zastita prava na
privatnost i slobodu izraZavanja internet korisnika?

Hipoteza 1 (H1): Regulatorni okvir Srbije, u delu koji se tice slobode izrazavanja i
prava na privatnost na internetu, nije u potpunosti posvecen zastiti gradana/korisnika, vec
Jednim delom ide u prilog intermedijatora i same drzave, narusavajuci prava korisnika.

Ova hipoteza testirate se analizom dokumenata kojima se reguliSe istrazivana oblast.
Regulatorni okvir Srbije bi¢e analiziran na nivou tela izvr$ne vlasti, koja reguliSu oblast informisanja 1
telekomunikacija: Ministarstvo kulture i informisanja i Ministarstvo trgovine, turizma i
telekomunikacija; i na nivou regulatornih tela: Regulatorno telo za elektronske medije i Regulatorna
agencija za elektronske komunikacije i postanske usluge. Takode, bi¢e analizirana i medunarodna
dokumenta, koja reguliSu ovu oblast, a koja su primenljiva u Srbiji. Za ilustraciju primene zakona, bice
koris¢eni i primeri iz prakse.

- IP2: Da li je samoregulatorna politika internet intermedijatora u delu koji
se tiCe poStovanja prava na privatnost i slobodu izrazavanja u skladu sa interesima
korisnika?

- H2: Samoregulatorna politika internet intermedijatora ne garantuje apsolutnu
zastitu prava na privatnost i slobodno izrazavanje korisnicima.

Kada je re¢ o samoregulatornoj praksi internet intermedijatora, bi¢e analizirani Uslovi
koris¢enja Fejsbuk kompanije o pravima i obavezama u delu koji se tiCe zastite privatnosti i slobode
izrazavanja i zvani¢ni Uslovi koris¢enja kompanije Gugl, te u delu koji se ti¢e politike privatnosti, kao i
izveStaji o transparentnosti, koji se ti¢u ugroZzavanja slobode izrazavanja korisnika, uglavnom pod
pritiskom vlada razli¢itih zemalja. Da bi se testirala postavljena hipoteza, bi¢e analizirana i uskladenost
politika privatnosti 1 uslova koriS§¢enja sa evropskom regulativom.

IP3: Kakav je stav internet korisnika u Srbiji o zaStiti njihovih prava u onlajn
prostoru?
- H3: Internet korisnici u Srbiji osecaju se nesigurno prilikom deljenja li¢nih
podataka na internetu.

- H3a. Internet korisnici u Srbiji smatraju da njihovu privatnost ugrozava drzava.

- H3b. Internet korisnici u Srbiji smatraju da njihovu privatnost ugrozavaju
privatni akteri (Gugl i Fejsbuk)
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- H4: Internet korisnici u Srbiji ne veruju u odgovornost internet intermedijatora i
pravne mogucnosti drzave, kada je re¢ o =zaStiti njihovog prava na slobodno
izrazavanje u onlajn-prostoru.

- H4a. Internet korisnici u Srbiji smatraju da njihovu slobodu izrazavanja
ugrozava drzava.

- H4b. Internet korisnici u Srbiji smatraju da njihovu slobodu izrazavanja
ugrozavaju privatni akteri (Gugl i Fejsbuk).

- H5. Internet Kkorisnici u Srbiji ne iskazuju visok stepen individualne
odgovornosti kada je re¢ o zastiti njihovih prava na internetu.

H5a: Internet korisnici u Srbiji ne cine dovoljno da zastite svoju privatnost, iako su
svesni rizika od zloupotrebe licnih podataka.

- H5b: Internet korisnici u Srbiji nisu u dovoljnoj meri upoznati sa Uslovima
koriséenja kompanija cije usluge koriste.

Navedene hipoteze testira¢e se kroz anketno ispitivanje internet korisnika u Srbiji, odnosno
statistickom analizom njihovih odgovora. Testiranje postavljenih hipoteza pruzic¢e uvid u to kakav je
stav internet korisnika o zastiti njihovih prava u onlajn-prostoru. Vecina istrazivanja koja se bave
postovanjem prava korisnika u onlajn-prostoru ne bave se analizom stavova korisnika, ve¢ samo
regulatornom, odnosno samoregulatornom politikom. Ispitivanje stavova korisnika vazno je zbog
dobijanja uvida u to koliko je korisnicima znacajna zastita njihovih prava i da li se oseéaju dovoljno
zaSti¢enim od strane (inter)nacionalnih zakona i samoregulatorne politike intermedijatora. Takode,
znacajan je i nalaz koliko su sami korisnici Svesni rizika i u skladu sa tim odgovorni prilikom
koriS¢enja internet usluga.
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3. Regulatorni izazovi i uloga drzave u globalizovanom
informaciono-komunikacionom sistemu

Mo¢ drzave nikada nije bila viSe problematizovana u istoriji nego u poslednjih nekoliko
decenija. Suverenitet drzave u doba interneta cCesto se dovodi u pitanje, jer globalizovanim
informaciono-komunikacionim sistemom (IKS) ne mogu samostalno da upravljaju pojedina¢ne drzave,
pri ¢emu je fokus je na kooperaciji i umrezenom upravljanju, koje ukljucuje kako drzave i
nadnacionalna tela, tako i privatne kompanije i civilni sektor.

Kljuéni koncepti u ovom poglavlju jesu drfava i regulacija — u skladu sa tim, bi¢e analizirana
uloga drzave u regulaciji protoka informacija u dva okruzenja: najpre u tradicionalnom, a potom i
internet okruzenju, koje je u najvecoj meri uticalo na izgradnju globalizovanog IKS. Pod
globalizovanim IKS u ovom radu smatraju se medusobno povezani nacionalni informaciono-
komunikacioni sistemi, koji su u eri interneta vise nego ikada ranije upuceni jedni na druge i prinudeni
na saradnju.

Prac¢enjem regulatorne uloge drzave od tradicionalnog okruzenja do uce$¢a u regulisanju
internet prostora, nastojace se da se ukaze na znacaj slobodnog trzista, kako u tradicionalnom IKS, tako
i u globalizovanom, ali i na neophodnost regulisanja odnosa u takvom okruzenju, u cilju ostvarivanja
javnog interesa. Jedan od ciljeva ovog poglavlja je oduzmanje negativnog predznaka regulaciji, ali i
ukazivanje na regulatorne zloupotrebe, kojima su sklone uglavnom autoritarne vlade.

Kroz faze razvoja regulacije internet prostora, bi¢e ukazano na sve veée ucesce drzava u
regulisanju internet okruZenja, bilo ono samostalno ili u kooperaciji sa medunarodnom (ne)vladinim
institucijama i drugim drzavama. U ovom delu posebno ¢e biti analizirana promenjena uloga drzave i
polemisace se o njenoj moci i suverenitetu u novom okruzenju. Takode, bi¢e analizirani 1 razliCiti
modeli upravlja informacijama u novom IKS.

U drugom delu poglavlja tema ¢e biti uloga drzave u zastiti ljudskih prava, ali ¢e analiza
obuhvatiti i nadnacionalne sisteme zastite. Pravo na privatnost i slobodno izrazavanje na internetu bice
posebno analizirana u okviru ovog potpoglavlja. Drzava ¢e ponovo biti jedan od centralnih aktera, kada
je re¢ o izazovima koji se tiCu zaStite pomenuta dva prava na internetu, premda ¢e i privatni akteri i
medunarodne institucije imati znacajnu ulogu.

Argument u ovom poglavlju je da je regulatorna uloga drzave u globalizovanom IKS
promenjena i suocena sa mnogobrojnim izazovima, ali ne i niStavna. Promenjena uloga ne zna¢i nuzno
i slabljenje suvereniteta — pojedinacni sistemi jesu umrezeni, prelivaju se jedni u druge, a ponekad je
teSko jasno im odrediti granice, ali ipak nacionalni sistemi ostaju stub globalizovanog IKS. U
globalizovanom IKS prepoznaje se prostor za distinkciju nacionalnih sistema, koje je novo okruzenje
promenilo, ali ne i ponistilo.

Poslednji deo ovog poglavlja ima za cilj da predocene teorijske postavke o regulatornoj ulozi
drzave u novom okruzenju primeni na studiju sluc¢aja Srbije, odnosno da se na primeru jednog
nacionalnog regulatornog okvira ukaze na ulogu drzave u regulisanju prava na slobodno izrazavanje i
privatnost na internetu. Analizom zakonodavnog okvira Srbije, koji se odnosi na dva prava koja su
predmet analize, bice prikazano da su izazovi koje donosi internet komunikacija i postovanje ljudskih
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prava ,,na mrezi” jo$ izrazeniji u zemljama mlade demokratije. Pretpostavka od koje se polazi jeste da
da regulatorni okvir Srbije ne stiti u potpunosti navedena dva prava svojih gradana/internet korisnika.

3.1.  Regulacija tradicionalnih medija i javni interes

Jedino slobodni mediji mogu sluziti gradanima, odnosno javnom interesu, i biti stoZer
demokratiji. Napisana teza vremenom je postala aksiom, podrazumeva se i predstavlja polaznu osnovu
za mnogobrojna istrazivanja medija i njihovog delovanja. Kada kazemo da bi mediji morali biti
slobodni, podrazumevamo slobodu u najopstijem smislu — slobodni od stega drzave, politic¢kih,
ekonomskih i drugih interesnih pritisaka. Kako Veljanovski istice: ,,Iskustvo je pokazalo, a teorija
utvrdila da demokratskog drustva nema bez slobodne sfere javnosti, a da, opet, slobodne sfere javnosti
nema ako u njoj postoji bilo ¢iji monopol: drzave, politike, biznisa ili drugih centara mo¢i” (2009: 58).
Medutim, pitanje koje se namece je: Da li slobodu i ostvarivanje javnog interesa omogucava apsolutno
slobodno trziSte ili regulisano medijsko okruzenje? U razvijenim zemaljama, gde je gotovo svaki
segment zivota podreden kapitalizmu i konzumerizmu, da li bi trebalo i informaciju podrediti isklju¢ivo

koje su u opticaju (Bal, 1997; Lorimer, 1998)?

U dobu razvijenog kapitalizma informaciju mozemo grubo okarakterisati kao robu, jer je
¢injenica da je ona glavni produkt medijskih preduze¢a. Medutim, ovako formulisan odnos informacije
(robe) 1 medija (preduzeca) blizak je upravo kapitalistickoj percepciji, koja u prvi plan istice profit,
zamagljujuéi sustinu medija — rad u javnom interesu.

Pristup koji medije vidi iskljuivo kao privatna preduzeca, a njihove usluge, samo kao
komercijalne, informaciju izjednacava sa robom, kojoj bi se trebalo pristupiti kao i bilo kom drugom
proizvodu na otvorenom i konkurentnom trziStu. Medutim, pravila koja vaZe za medije ne mogu se
izjednaciti sa pravilima koja vaZe za naftnu, farmaceutsku ili ma koju drugu industriju. Ukoliko to
ucinimo, informacija postaje ono §to Fransis Bal (Francis Balle) naziva ,,namirnica medu drugim
namirnicama”, ili ,,big business” (1997: 48). Informacija nije materijalna roba liSena smisla i uticaja.
Informacija je mo¢; ona koja upravlja zZivotima ljudi i u krajnjem utic¢e na njihove postupke 1 odluke.

Polemisu¢i o informaciji kao robi, Veljanovski staje u odbranu informacije kao nematerijalnog
dobra, koji se ne moze tretirati kao roba: ,,Ovakav rezon mnogo se vise poklapa sa zalaganjima koja
medije vide kao konstruktivan element u podsticanju demokratskih tokova i Sirenja prostora gradanskih
sloboda” (2009: 58). Upravo je ta mo¢ upravljanja smislom sveta u kojem zivimo ono $to je odvaja od
svih ostalih roba 1 iziskuje drugaciji pristup. Medutim, svaka mo¢ privlaci kontrolu. Narocito onda kada
je ta mo¢ upravo ona koja osnazava korisnike medija kao gradane da odlucuju o tome kome ¢e poveriti
politi¢ku mo¢.

16



Bal (1997) se u knjizi ,,Mo¢ medija* fokusira, pre svega, na odnos izmedu medija, trziSta i
drzavnih sluzbenika, odnosno ,posrednika, trgovaca i mandarina”® i na njihovu borbu za
uspostavljanje kontrole. Isti¢uci znacaj slobodnih medija, autor odbacuje sve vidove kontrole i postulira
trziste kao jedini okvir kojim se moze regulisati protok informacija, ideja, a u skladu sa demokratskim
principima, oslikanim u logici liberalne trziSne konkurentnosti. Ipak, Bal, jo§ na pocetku postavlja
kljucno pitanje: ,,Dokle se trziSte moze prostirati a da pri tom ne ode predaleko? [...] Ukoliko trzisna
ekonomija prati politicku demokratiju, ne dogodi li se, ponekad, da postane neposlusna? Pa da, putem,
zagubi svog pratioca, izlazu¢i ga tako opasnosti da izgubi razum, Stavise i dusu?” (1997: 5).

U zemljama sa demokratskim uredenjem jedino trziste (Balovi ,,trgovci”) moze da ponudi okvir
koji nudi ispunjenje osnovnog postulata slobode medija. Medutim, da li bi pojedine sfere drustvenog
zivota trebalo da budu izuzete iz surove logike kapitalizma? Bal zakljucuje da je moguénost izbora
neophodna, predstavlja prioritet i polaznu osnovu za demokratiju, ali ono $to je takode neophodno jeste
»Znati u kojim granicama se to zbiva; mediji, drzavni sluzbenici 1 trziSte moraju da saraduju i Cine
,»trougao demokratije” (1997: 108, 126).

Rolend Lorimer (Rowland Lorimer, 1998), takode, naglaSava tezu ,,slobodna Stampa, slobodno
trziste” (str. 113). Medutim, Lorimer nudi i nadine za ublazavanje ,,surovih zakona trziSta” kroz
»drzavnu intervenciju na trzi$tu, odnosno politicku ekonomiju, to jest ubacivanje kulturno-politickih
ciljeva pri odredivanju okvira, unutar kojih ekonomska aktivnost sme da se odigra” (str. 111). Silvija
Harvi (Silvia Harvey) to naziva ,,intervencionizam u javnom interesu osmisljen da bi bila omogucena
‘prava na komunikaciju™ (u Brigs i Kobli, 2005: 340). Nacelno, to bi znacilo da drzavna intervencija, u
smislu regulacije medijskog trzista i Sire informaciono-kounikacionog sistema, moze biti pozitivna
kada za cilj ima odbrane javnog interesa.

Pojam javni interes, zbog svoje opStosti i apstraktnosti, teSko je ogracni€iti na pojedinacine
aspekte i definisati. Takode, trebalo bi imati na umu da: ,,nema javnog interesa koji bi bio
nepromenljiva, istorijski i kontekstualno nezasvisna i zbog toga trajna kategorija” (Radojkovi¢, 2016:
15). Javni interes je koncept koji izaziva dosta polemika, zbog svoje nestalne prirode, podlozne
razli¢itim interpretacijama u razli¢itim prilikama i periodima. U ovom delu rada Kkoristi se Mekvejlov
(McQuail, 1994; 1995) pristup prilikom definisanja javnog interesa.

Denis Mekvejl, pozivajuéi se na Helda, (Held, 1970, u McQuail, 1995) navodi tri najopstija
razmatranja ovog pojma kroz tipologiju ideja o javnom interesu: teorija prevladavanja, teorija
zajednickog interesa 1 unitarna teorija. Teorija prevladavanja podrazumeva da je javni interes volja
vecine. Ovakav pristup javnom interesu moze se najjednostavnije prepoznati kroz praksu glasanja.
Teorija prevladavanja sugeriSe da je volja ve¢ine merilo javnog interesa, a njena slabost ogleda se u
potencijalnom konfliktu sa onim delom javnosti koji javni interes doZivaljava kao ,,nesto vise od skupa
individualnih preferencija” (McQuail, 1995: 23).

Teorija zajednickog interesa pretpostavlja da javni interes predstavlja najopstije zajednicke
interese svih ljudi, potrebne da bi jedno druStvo funkcionisalo (elektricnu energiju, vodu, zakone itd).

' Fransis Bal pod mandarinima podrazumeva drzavne sluzbenike, umetnike, nau¢nike, koji su nekada imali
monopol nad sredstvima informisanja. Trgovci su za Bala igraci na trzistu, koji se vode isklju¢ivo komercijalnim
idealima definisanim trziStem. Posrednici su, u ovoj raspodeli uloga, mediji; oni koji posreduju izmedu centara
moci i1 publike, odnosno gradana. Kontrolu nad informacijom u najve¢oj meri imaju trgovci, ali Bal smatra da
posrednici mogu povratiti kontrolu, ukoliko se pridrzavaju standarda profesionalizma i eti¢kih principa i na taj
nacin zaista samo nezavisno posreduju, Stite¢i javni interes.
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Slabost ove teorije je u tome S$to se zalaze za odredene ciljeve, ali ne iskazuje potrebu za ispunjenjem
nekih posebnih ciljeva. Unitarna teorija, bliska anti¢kim filozofima i marksistima, kao merilo onog §to
je javni interes uzima neke apsolutne normativne principe, koji su deo vece ideologije (McQuail, 1995:
22-23).

Mekvejl istice da, tragajuci za definicijom javnog interesa koji bi trebalo da ostvaruju mediji,
mozemo prepoznati razlicite elemente svake od navedenih teorija, ali da bismo razumeli koncept
javnog interesa moramo ga rasc¢laniti na elemente i pratiti njihove korelacije u konkretnom drustvu.
Zhog toga Mekvejl nudi okvir za identifikovanje procena zahteva za javnim interesom u medijima
(kako je prikazano u Grafikonu 1).

Najopstiji agens jeste uredenje, pod kojim pored drzavnog uredenja, koje se ogleda u
regulatornom okviru, Mekvejl podrazumeva i druge vrste ,javnog foruma”, profesionalnog i
samoregulatornog, koji uticu na donoSenje odluka. Komunikacijske vrednosti odnose se na ,,opste
dobro” koje se od komunikacije o¢ekuje, a koje su u vezi sa odabranom idejom o javnom interesu,
koja, kako Mekvejl navodi ,,pomaze da se izdvoje potencijalno relevantna pitanja pri istraZivanju
medijskih performansi od ¢isto sektorskih, individualnih ili idiosinkrati¢kih tacki gledista” (1995: 29).
Akteri ili agenti preferencija jesu oni koji odreduju standard, ¢esto mogu imati licne interese, ali mogu i
braniti javni interes; njih prepoznajemo kao javnu vlast, politi¢ke 1 druStvene institucije, industrijske
unije, istrazivace, medijske profesionalce itd. Zahtevi, koji su u sredistu, ima najznacajniju ulogu; ,,0vi
zahtevi zapravo predstavljaju ciljeve ili uopstene teznje za ostvarenjem komunikacijskih vrednosti i
obezbedivanje podrike za sveobuhvatne i dugoroéne ciljeve i koristi za drustvo. Cesto se deSava da su
takvi zahtevi kontradiktorni i kontrastni” (str. 29). Skup preferencija odnosi se na Zeljene forme
informacija, pristupa, slobode, ali i na restrikcije, dok se poslednji element tic¢e kriterijuma postignuca,
odnosno uspesnosti, koji daje detaljnije indikatore za evaluaciju konkretnih performansi.

U kojoj meri ¢e se zahtevati ostvarivanje javnog interesa, i na koji nacin ¢e javni interes biti
percipiran u konkretnom drustvenom uredenju zavisi od mnogobrojnih agenasa koji na to uticu, a koji
su obuhvaceni Mekvejlovim okvirom za identifikovanje. Proces, od ideje javnog interesa koja je
dominantna u jednom drustvu do kriterijuma kojima se evaluira postignuée, odnosno ostvareni javni
interes u medijima jeste kompleksan.
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Grafikon 1 Okvir za identifikovanje procena zahteva za javnim interesom u medijima (prema
McQuail 1995: 28)

Mekvejl je u ¢lanku Masovno komuniciranje i javni interes: ka drustvenoj teoriji strukture i
funkcije medija (u Denis Mekvejl, Stari kontinent — novi mediji, 1994: 85-113), izmedu ostalog,
pokusao da odgovori na pitanje koji su to zahtevi koji se najcesce stavljaju pred medije i medijske
profesionalce, kada je re¢ o ostvarivanju javnog interesa. Autor navodi pet takvih zahteva: sloboda,
raznovrsnost, kvalitet informacija, drustveni poredak i solidarnost i kulturni poredak (str. 102-109).

Sloboda je zahtev koji se podrazumeva, kako u radu medija, tako i uop$te u odnosima u
demokratskim drustvima. Medutim, Mekvejl istice da je sloboda koncept koji je kompleksan za
definisanje, ali i ostvarivanje, naroCito zbog raznovrsnih okolnosti pod kojima se tezi njenom
ostvarenju. Autor navodi da se pod slobodom u komuniciranju najées$¢e podrazumevaju: nepostojanje
cenzure, neometan pristup izvorima informacija, kriticki odnos prema druStvenoj zbilji i sli¢no.
Medutim, ostvarivanje ovih zahteva moZze Cesto biti 1 kontradiktorno. U tom kontekstu Mekvejl navodi
primere slede¢ih protivurecnosti: apsolutna sloboda nije moguéa, jer moze naru$iti prava drugog;
,»Vvlada ili javna tela nekad nuzno moraju da interveniSu da bi osigurali slobode koje, u praksi, sam
sistem ne omogucava automatski” (1994: 103). Zbog sveprisutne komercijalizacije medija, Miroljub
Radojkovi¢ slobodi pripisuje i ,,zahtev da se spreci prikriveni uticaj vlasnika i oglaSivaca na ucitavanje
znacenja U vestima i komentarima” i dodaje da se sloboda danas ,,suéeljava sa vrednostima koje su po
definiciji takode sastojak javnog interesa kao $to su duhovno i fizicko zdravlje dece, ocCuvanje
privatnosti i dostojanstva gradana” (Radojkovi¢, 2016: 11).

Raznovrsnost je, kao i sloboda, ¢esto upotrebljavan koncept u teoriji medija, koji je vremenom
izgubio jasno znacenje, jer ukljucuje mnogo raznolikih elemenata, a sa druge strane ima svoje
pritivurecnosti 1 razli¢ito se interpretira u odnosu na okolnosti pod kojima se ostvaruje. Najopstije,
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raznovrsnost podrazumeva pluralizam izvora informacija, raznovrsne sadrzaje, dok ,,raznovrsnost u
uzem smislu podrazumeva Siroku lepezu proizvoda medijske kulture za sve uzraste, ukuse i
interesovanja” (Radojkovi¢, 2016: 12). Mekvejl u ovom zahtevu narocito vrednuje dobrobiti koje iz
njega proizlaze, a odnose se na uc¢e$¢e manjinskih glasova i doprinos drustveno-kulturnom bogatstvu.

Kvalitet informacije narocito je dovedena u pitanje u savremenom digitalnom dobu. Internet
pruza moguénost da svako sebe nazove “komunikatorom” i $iri informacije koje mogu biti ne samo
manjeg kvaliteta, jer nisu uobli¢ene kroz prizmu profesionalizma, ve¢ mogu biti poluinformacije, govor
mrznje, dezinformacije, pa i puke lazi (Radojkovi¢, 2016). Mekvejl se pri odredenju koncepta kvaliteta
informacije poziva na tradicionalne zahteve za objektivnim, pravovremenim, verodostojnim, potpunim
informacijama, premda ukazuje na poteSkoce pri njihovom ostvarivanju u praksi, jer navedeni pojmovi
nisu stati¢ni i nepromenljivi, pa ni kruto definisani.

Kada je re¢ o drustvenom poretku i solidarnosti, kljuna su pitanja integracije drustva,
postovanje zakona i poretka, pridrzavanje moralnih normi drustva i sli¢no. Medutim, ispunjavanje ovog
zahteva, mozda vise od svih prethodnih, moze dovesti do sukoba sa javnim interesom. O tome pise
Radojkovi¢, navodeci primer vanrednih stanja kada je, nekada i ustavom, cenzura medija dozvoljena,
jer je nacionalna bezbednost opravdava. Na taj nacin se sukobljavaju zahtev za oCuvanjem druStvenog
poretka sa zahtevom za slobodu (Radojkovi¢, 2016: 13). Mekvejl istie da je ovaj zahtev tesko
proceniti mimo drustveno-politiCkog konteksta i nezavisno od vremena i okolnosti pod kojima se
posmatra.

Kulturni poredak je zahtev oko koga postoji najmanje saglasnosti. Mekvejl pise da bi mediji
trebalo da podsticu kulturnu kreativnost, da reflektuju kulturu drustva, medutim, iako pozeljni, ovi
imperativi se teSko mogu ostvariti prinudno. Kao primer suprostvaljenih misljenja, Radojkovi¢ navodi
sukob onih koji smatraju da bi mediji trebalo da reflektuju etablirane kulturne vrednosti i zagovornika
kontrakulturnih vrednosti, jer svako iz svog ugla javnim interesom smatra upravo vidljivost svojih
vrednosti (Radojkovi¢, 2016: 13).

Zahtevi koji su navedeni ne mogu se istovremeno u svakom trenutku ostvariti u jednom
drustvu. Radojkovi¢ u tom kontekstu pise o usaglasavanju navedenih zahteva, i pod time podrazumeva
davanje na znacaju nekim zahtevima na racun drugog/drugih, i obrnuto, u zavisnosti od trenutnih
okolnosti (Radojkovi¢, 2016: 15). Mekvejl u skladu s tim i isti¢e da svaki od pet navedenih zahteva
mozemo posmatrati u konkretnom drustvu, uredenju i trenutku, jer mimo konteksta ovi zahtevi
predstavljaju samo ideal koji se postavlja pred medije i novinare.

Mekvejl (1995) kao najopstiji okvir, kojim se procenjuju zahtevi za javnim interesom, postulira
uredenje, koje se pre svega ogleda u regulatornim merama. Regulacija IKS uopste podrazumeva
drzavnu intervenciju zbog o€uvanja javnog interesa, ali i iz ekonomskih i tehnickih razloga. U tom
kontekstu, Fejntak i Varni (Feintuck, Varney, 2006) iznose zanimljivu tezu: ,.efektivna komunikacija
zavisi od efektivne regulacije komunikacije” (str. 56). Autori isticu da ¢e ovo mozda zvucati
paradoksalno, ali u nastavku daju slikovito obrazlozenje: ,,Kao §to dvoje ljudi koji govore simultano ne
dovodi do efektivne komunikacije, emitovanje dve radio stanice na istoj frekvenciji ili meSanje u
transmisiju podjedanko je nezadovoljavaju¢e” (str. 56). U tom smislu, kontrola koja se ostvaruje
regulacijom medija poZeljna je u meri koja osigurava javni interes i spre¢ava koriS¢enje medija u
destruktivne svrhe, bilo da je re¢ o destrukciji javnog interesa, pluralizma, demokratskog postupanja ili,
u Sirem smislu, destrukciji ljudskih prava. Kako isti¢u Fejntak i Varni, Cinjenica da su demokratskom
drustvu neophodni mediji ne moze biti prenaglasena, iz ¢ega sledi ,,da demokratija zahteva gradane
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koji su informisani, ukoliko su efektivni kao gradani, jeste prima facie opravdanje za regulaciju u
okviru demokratskog konteksta” (2006: 5).

Fejntak i Varni (2006: 55-66) navode Cetiri razloga kojima opravdavaju regulaciju medija:
efektivnu komunikaciju, politicku i kulturnu raznolikost, ekonomsku opravdanost i javau sluzbu. Autori
pod efektivnom komunikacijom ne podrazumevaju samo slobodu govora, ve¢ i pristup raznovrsnim
izvorima, §to se oslanja na drugi argument politicke i kulturne raznolikosti. Jasno je da raznolikosti
nema onde gde vlada monopol nad izvorima informacija, bilo da je re¢ o monopolu drzave ili privatnog
sektora. Dalje, navedeni argumenti odnose se na tre¢i razlog, koji podrazumeva ekonomsku
opravdanost regulacije, sto daje drzavi moguénost da regulacijom medijskog trzista pospesi pluralitet i
spreci monopol u medijskom sektoru. Sva tri razloga, uzeta zajedno, govore u prilog poslednjem, koji
se odnosi na javau sluzbu. Sli¢no, Mekvejl i Van Kulinberg (Van Cuilenburg & McQuail, 2003) u
modelu nacionalne komunikacione politike definiSu javni interes kroz politicko, drustveno i
ekonomsko blagostanje.

Uopstavajuéi odnos vladinih regulatornih mera 1 zahteva za slobodom, Mekvejl navodi da:

»istorijska progresija moze biti sumirana kao pomeranje od gusenja (u ime drzave i
religije), ka prohibiciji (selektivno primenjenoj), ka ovlaséenju (ograniCenom, u ime
sloboda i biznisa), ka preporukama (koje ohrabruju obrazovne i kulturne ciljeve), ka
libertarijanizmu (zahteva trziSta za nesmetanom slobodom funkcionisanja). Neizbezno,
trenutno stanje medijskih institucija nudi meSavinu svih ovih elemenata, iako gusenje nije
viSe legitimna ili upotrebljiva moderna opcija” (McQuail, 1995: 9).

Regulacija medija pocela je sa regulacijom Stampanih medija, odnosno Sa masovnom
distribucijom knjiga, sredinom 15. veka, da bi se kasnije nastavila sa razvojem $tampe, kao prvog
medija masovnog komuniciranja. Pojava radija, kasnije i televizije oznacila je nastavak regulatornih
aktivnosti, sada radiodifuzije, koja nikada nije dostigla nivo slobode kao Stampa. Naime, Stampa je od
svih medija masovnog komuniciranja najmanje podlozna regulaciji. U veéina razvijenih zemalja
Stampa se oslanja samo na samoregulaciju, odnosno postovanje kodeksa 1 etickih standarda
uspostavljanih unutar profesije'®. Medutim, kao $to je veé bilo re¢i, ukoliko je trziste jedini regulator,
postoji opasnost od koncentracije, komercijalizacije 1 urusavanja javnog interesa.

Sa druge strane, regulacija radiodifuzije je kompleksnija i jaCa. Potreba za regulacijom
elektronskih medija moze se objasniti kroz dva najopstija razloga. Prvi se odnosi na to da je spektar,
kojim se koriste elektronski mediji, vlasniStvo drZzave, odnosno u Sirem smislu vlasni$tvo gradana 1 da
je ogranicen, premda u doba digitalizacije ovaj argument gubi na znaéajum. S druge strane, mo¢
medija, o kojoj je bilo reci, da bi bila upotrebljena u svrhu javnog, a ne privatnog ili pojedina¢nog

'> Na primer, §tampa u Britaniji nije podvrgnuta nijednom vidu regulacije. Samoregulativni mehanizam je do
septembra 2014. godine ostvarivan putem Zalbene komisije za Stampu (Press Complaints Commission).
Informacija o zatvaranju Zalbene komisije dostupna je na njihovom zvani¢nom sajtu: http://www.pcc.org.uk/
(pristupljeno 12.11.2017. godine). Zalbenu komisiju je, usled afere o hakovanju telefona iz 2011. godine, u koju
su bili umesani tabloidi u vlasni$tvu Ruperta Mardoka (o ovom slucaju izvestavao je BBC - “News of the World
phone-hacking scandal” . Dostupno na: http://www.bbc.com/news/uk-11195407 (pristupljeno 12. 11. 2017.
godine) zamenila Nezavisna organizacija za standarde u Stampi (Independent Press Standards Organisation ,
dostupno na: https://www.ipso.co.uk/ (pristupljeno 12. 11. 2017. godine)).

'® Sa razvojem tehnologije, pojavom kablovskih i satelitskih emitera, iluzija o ograni¢enom spektru je razbijena.
Broj stanica se povecavao, a regulacija slabila, gube¢i argument limitiranosti spektra (Barvajz i Gordon, u Brigs
i Kobli, 2005: 315-316).
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interesa, mora da podlegne regulatornoj kontroli, zakonski propisanim pravilima poslovanja, koji bi u
idealnom slucaju sprecili koncentraciju te moc¢i. O tome pise 1 Ralf Negrin (Ralph Negrin), koji teznju
evropskih zemalja za drzavnom kontrolom nad radiodifuzijom vidi ,.kao nacin da se izbegne haos na

radio frekvencijama za emitovanje [...] i istovremeno da se ne zanemari ‘javni interes’” (u Brigs i
Kobli, 2005: 357).

Javni interes trebalo bi da bude verovatniji tamo gde su sloboda govora, pluralitet izvora i
vlasniStva prisutni. Svakako da samo postojanje medijskog pluralizma nije garant odbrane javnog
interesa 1 spreavanja koncentracije moc¢i (Klimkiewicz, 2009; Ward, 2005), ali je preduslov za
demokratskiji pristup izgradnji medijskog okruzenja. Na primer, u Francuskoj Vrhovni audio-vizuelni
savet (Conseil supérieur de ['audiovisuel'’), od 1989. godine, garantuje slobodu radiodifuzije.
Regulacija radiodifuzije u Francuskoj usmerena je pre svega na zaStitu diverziteta i slobodu
izrazavanja; ,.instrumenti kojima se Stiti pluralizam u medijima veoma su razli€iti i smeSteni u okviru
tri oblasti: Zakona Zajednice (Community law), Francuskom ops$tem pravu (French common law) i
posebnom zakonodavstvu uvedenom posebno za ovu oblast” (Almiron-Roig, 2010: 474). Medutim,
kompleksna medijska regulativa u Francuskoj nije uspela da obezbedi pluralizam. Almiron-Roig isti¢e
da je Francuska primer borbe izmedu demokratskih principa i neoliberalnog kapitalizma; Francuska
zakonskim okvirom pokuSava da odbrani pluralizam i standarde, ali je upliv politike i biznisa o¢igledan
(2010: 482). Upravo zbog toga je u poznatoj klasifikaciji medijskih sistema Halina i Mancinija (Hallin,
Mancini, 2004) Francuska okarakterisana kao mediteranski tip, medijski sistem blizi zemljama juzne,
nego zemljama zapadne i severne Evrope.

Regulacija medija, u kontekstu liberalnog shvatanja slobode medija, Cesto ima negativni
prizvuk. Narocito u eri sveopste deregulacije. Medutim, trebalo bi napraviti razliku izmedu drzavne
kontrole nad medijima, koja je izrazena u nedemokratskim zemljama, i regulative koja podrazumeva
stvaranje jasno definisanog prostora u ¢ijim okvirima mediji koegzistiraju. Zbog toga pojedini autori
(Harvi, 2005; Feintuck, Varney, 2006) govore o procesu reregulacije, jer deregulacija, kao proces
povlacenja drzave iz vlasniStva 1 kontrole medija, podrazumeva i jasan regulatorni okvir, kojim se
definiSu uslovi pod kojima je moguce uspesno deregulisati medijsku sferu. U suprotnom, dolazi do
“divlje deregulacije”l8, karakteristi¢ne za postsocijalisticke zemlje.

Medutim, Cak i jasno definisan zakonski okvir u oblasti medija moze da dovede do zloupotrebe
regulatornin mera od strane drzave. Kako istice Mekvejl: ,,Pojam ‘javnog interesa’ je nekada
upotrebljen ili viden kao ideoloski uredaj dizajniran da prikrije neopravdane regulatorne ambicije od
strane vlade” (McQuail, 1995: 3). U tom smislu regulacija moze imati negativne posledice po rad
medija, onda kada drZava koristi zakonodavni okvir kao instrument za uspostavljanje kontrole nad
radom medija. Re¢ je o rigoroznim zakonima o medijima, koji mogu gusiti slobodu izrazavanja®.

" Dostupno putem linka: http://www.csa.fr/en/The-CSA/An-Independent-Authority-to-Protect-Audiovisual-
Communication-Freedom (pristupljeno 12. 11. 2017. godine).

'8 Ovaj termin upotrebljava se da opise deregulaciju u zemljama mlade demokratije, koje su taj proces pokusale
da sprovedu u slabo regulisanim uslovima, $to je u krajnjem dovelo do negativnog ishoda — loSe privatizacije,
koja podrazumeva netransparentno vlasni$tvo, koncentraciju, osnivanje velikog broja medija bez dozvola za rad
itd. (Tomié¢, 2016).

' Primer takvog zakona u bivioj Jugoslaviji je Zakon o javnom informisanju iz 1998. godine, koji je, izmedu
ostalih rigoroznih mera, predvidao enormne nov¢ane kazne, zatvorske kazne i zabranu rada medija. Tekstu
Zakona pristupiti putem linka:
http://anem.org.rs/sr/medijskaScena/uFokusu/story/7452/Zakon+o+javnom-+informisanju.html (pristupljeno 11.
11. 2017. godine).
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Jedan od takvih medijskih sistema pronalazimo u Narodnoj Republici Kini, koja preko Centralnog
departmana za propagandu® i DrZavne uprave za Stampu, izdavastvo, radio, film i televiziju u
potpunosti kontroliSe sadrzaj svih medija u Kini. Medijski sadrzaj u Kini mora biti u skladu sa
ideologijom Komunisticke partije Kine, stoga je cenzura u oblasti medija na visokom nivou, o ¢emu
svedoti i godidnji izvestaj o slobodi medija Fridom hausa (Freedom House) za 2017. godinu®*, prema
kome je Kina dobila 87 od 100 negativnih poena.

Medutim, regulacija je, takode, jedan od nacina da se spreci koncentracija vlasnistva i stvaranje
monopola, obezbedi pluralizam, postuju ljudska prava i ostvari javni interes??. Velika Britanija je dobar
primer medijske politike koja insistira na odbrani javnog interesa, Sto se ostvaruje kroz regulatorna,
nezavisna samoregulatorna tela i javni servis, koji je u sluzbi gradana. U vreme konzervativaca u
Velikoj Britaniji (1984-1996) oslabljena je regulacija, otvoreno trziste za nove stanice (Channel 4), ali
,hekomercijalni BBC prepoznat je kao ‘kamen temeljac’ sistema i ostavljen je relativno nedirnut”
(Harvi, u Brigs i Kobli, 2005: 342—349)%,

Barvajz i Gordon (Barwise & Gordon) navode primer britanske ideje radiodifuzije javnih
servisa: ,,elektronski mediji moraju, u zamenu za dozvolu za emitovanje, da emituju izvesne stvari u
izvesno vreme kao javna sluzba, ¢ak i ako im to ne donosi profit” (u Brigs i Kobli, 2005: 316). Velika
Britanija spada u red zemalja u kojima je sloboda medija na zadovoljavaju¢em nivou. To potvrduje i
izvestaj Fridom hausa®® za 2017. godinu, prema kojem je Britanija dobila 25 od 100 negativnih poena,
¢ime je klasifikovana kao zemlja slobodnih medija.

Poslednjih decenija paznja je usmerena ka medunarodnom pravu i internacionalnim telima. U
tom kontekstu najznacajnije organizacije koje uticu na rad medija na nadnacionalnom nivou jesu:
Evropska Unija, Savet Evrope, Ujedinjene nacije, UNESKO itd. Medutim, nacionalni zakonodavni
okvir ostaje znacajan u smislu regulisanja medija koji posluju u okviru nacionalnih granica. Mediji su

2% O funkciji i ulozi Centralnog departamana za propagandu Komunisti¢ke partije Kine videti vise u Brady, A.
M. (2006). Guiding hand: The role of the CCP Central Propaganda Department in the current era.
?! Izvestaju za Kinu pristupiti putem linka: https://freedomhouse.org/report/freedom-press/2017/china
(pristupljeno 12. 11. 2017. godine).
%2 Lorimer (1998), izmedu ostalih zakona koji su relevantni za funkcionisanje medija, navodi zakone o slobodi
komuniciranja, koji uklju€uju i vlasnistvo, zakone o slobodi informisanja, zakone o autorskim pravima itd.
2 U Velikoj Britaniji od kada je usvojen Komunikacijski akt 2003 (Act of Communication 2003) radiodifuziju
regulise Ofkom, odnosno Kancelarija za komunikacije (Office of Communications). Pored elektronskih medija,
Ofkom regulise i fiksne telefonske i mobilne linije, kao i internet. Javni medijski servis BBC (British
Broadcasting Corporation) od njegovog nastanka, 1922. godine, regulisan je internim BBC nadzorom (BBC
Trust). Medutim, Kraljevskom poveljom (Royal Charter), koja je stupila na snagu 2017. godine, BBC podleze
regulaciji Ofkoma zajedno sa komercijalnim medijima.
Tekstu Komunikacijskog akta 2003 pristupiti putem linka:
http://www.legislation.gov.uk/ukpga/2003/21/pdfs/ukpga 20030021 en.pdf (pristupljeno 12. 11. 2017. godine).
Sajtu Ofkoma pristupiti putem linka: https://www.ofcom.org.uk/ (pristupljeno 12. 11. 2017. godine).
Review of BBC Internal Governance videti putem linka:
http://downloads.bbc.co.uk/bbctrust/assets/files/pdf/about/how_we_govern/governance_review_2013.pdf
(pristupljeno 12. 11. 2017. godine).
Tekstu Povelje pristupiti putem linka:
http://downloads.bbc.co.uk/bbctrust/assets/files/pdf/about/how_we_govern/2016/charter.pdf (pristupljeno
12.11.2017. godine).
?* Izvestaju za Veliku Britaniju iz 2017. godine pristupiti putem linka: https:/freedomhouse.org/report/freedom-
press/2017/united-kingdom (pristupljeno 12. 11. 2017. godine).
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deo medijskih sistema koji postoje u konkretnom drustveno-politickom okviru, koji ith umnogome
oblikuje (Siebert, Peterson, Schramm, 1956; Hallin, Mancini, 2004; Hallin, Mancini, 2011). Negrin
navodi da ¢e ,,u mnogim aspektima, svaki nacionalni sistem radiodifuzije (a isto vazi i za novine)
reprezentovati narocito — ponekad jedinstveno — uredenje; uredenje koje, za uzvrat, odrazava razlicite
drustvenopoliticke tradicije, ekonomske sile, geografske karateristike i tako dalje” (u Brigs i Kobli,
2005: 356).

Razvoj novih tehnologija i Siroka upotreba interneta donele su nove i kompleksnije izazove
drzavnoj regulaciji. Pitanja brisanja nacionalnih granica i globalnog komuniciranja stalni su predmet
debata s pocetka 21. veka. Drzava je uspela da odgovori na mnogobrojne izazove, ali konstantni razvoj
novih tehnologija doprinosi regulatornoj neizvesnosti do koje dovodi novo informaciono-
komunikaciono okruzenje.

3.2. Izazovi regulisanja internet prostora

Uzimaju¢i u obzor Mekvejlove hronologije istorijskog odnosa regulacije i zahteva za slobodom
medija, koja se kretala od gusenja, od strane drzave i religije, do libertarijanskog pristupa, u ime
slobodnog trzista (McQuail, 1995: 9), moze se zakljuéiti da je ona primenljiva na tradicionalne medije,
ali da joj se, kada je re¢ o internetu, moze pristupiti obrnuto. Naime, na primeru $tampe uocava se da je
zahtev za regulacijom i kontrolom slabio sa razvojem ovog medija. Promena odnosa drzave i Stampe,
od potpune kontrole do apsolutne samoregulacije, znacila je osvajanje slobode, oslobadanjem od stega
drzave i regulacije. Razvojni put interneta kreé¢e se u suprotnom smeru. Nastao kao samoregulatorni
otvoreni prostor, internet se vremenom suofavao sa mnogobrojnim ograni¢enjima, od preporuka i
prohibicija, pa i do gusenja u autoritarnim rezimima.

lako smo danas svesni mnogobrojnih ograni¢enja interneta, njegov virtuelni prostor i dalje ¢esto
posmatramo kroz vizuru prvobitne bezgrani¢nosti, 1 to najamnje u dva smisla. Prvo, bezgrani¢nost
mozemo tumaciti kao nepregledno virtuelno prostranstvo, nesagledivo ljudskom umu. Drugo, internet
ne poznaje fizicke granice, dok povezuje svaki segment planete, tacnije, koliko god mu to
infrastruktura omogucava. Ukoliko se pode od te pretpostavke, da je internet izbrisao fizicke granice u
svakom smislu, nameéu se sledeca pitanja: Ko kontroliSe internet? Da li je regulacija interneta
moguca? Na kraju, da li je ona uopSte potrebna?

Medutim, period vere u apsolutno slobodni sajber prostor zavrsSio se u ?roélom veku. Prateci
faze razvoja regulacije interneta, kako ih je definisao Polfrej (Palfrey, 2010)°, u nastavku ¢e biti
predstavljen osnovni hronoloski pregled svake od njih. Naime, Polfrej regulaciju interneta posmatra

% Polfrej je sa jos nekoliko svojih kolega objavio tri knjige koje se bave drugom, tre¢om i Getvrtom fazom
regulacije interneta. Prva knjiga odnosi se na drugu fazu “Pristup odbijen”: Deibert, R., Palfrey, J., Rohozinski,
R., Zittrain, J., & Stein, J. G. (2008). Access denied: The practice and policy of global internet filtering. Mit
Press. Druga knjiga objavljena dve godine kasnije posvecena je trecoj fazi kontrolisanog pristupa: Deibert, R.,
Palfrey, J., Rohozinski, R., Zittrain, J., & Haraszti, M. (2010). Access controlled: The shaping of power, rights,
and rule in cyberspace. Mit Press. Dok su tre¢om knjigom, objavljenom 2011. godine, autori na primeru
azijskog kontinenta pokusali da pojasne trenutnu fazu koja se karakterise takmi¢enjem drzave i privatnih
kompanija za prevlast u sajber prostoru: Deibert, R., Palfrey, J., Rohozinski, R., & Zittrain, J. (2011). Access
contested: security, identity, and resistance in Asian cyberspace. MIT Press.
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kroz Cetiri faze: Otvoreni internet, Pristup odbijen, Kontrolisani pristup i Osvajanje pristupa. Sa
prelaskom u svaku slede¢u fazu uvida se jaanje regulatornih mehanizama i potreba za uspostavljanjem
kontrole nad internet prostorom.

3.2.1. Prva faza regulacije interneta — Otvoreni internet

U prvoj fazi regulacije interneta, koju Polfrej (Palfrey, 2010: 981-985) naziva Otvoreni
internet, a koja je trajala od Sezdesetih godina proslog veka do 2000. godine, verovanje da je sajber
prostor, prostor koji je potpuno odvojen od fizickog, bio je polazni argument za odbranu apsolutne
slobode od teritorijalnih i regulatornih stega. Zastupnici ove teze bili su, pre svih, osnivaci interneta,
inzenjeri i rani korisnici interneta, koji su verovali da su stvorili komunikacioni prostor kojem nije
potrebna spoljna regulativa, prostor na koji oni polazu sva prava, te prostor u kojem mogu da uzivaju
izuzeée od drzavne kontrole. Njihova vizija bila je stvaranje paralelnog sveta, gde ljudi zive ,,pod

svojim pravilima, oslobodeni stega ma kakvog opresivnog drustva i slobodni od meSanja vlade”
(Goldsmith & Wu, 2006: 13).

Prvu fazu regulacije interneta obelezila je borba za kontrolom nad internetom izmedu industrije
i vlade. Konkretno re¢ je o vladi SAD, s obzirom na to da je internet kakav danas poznajemo razvijen
na teritoriji Amerike. Pocetak razvoja okarakterisan je nemeSanjem vlade i dominacijom “izumitelja” i
“Zitnika” interneta, koji su verovali da internet pripada njima i da, kao takav, ne moze biti pod
kontrolom vlade. Kako navodi Polfrej, “sve do devedesetih vecina drzava je ili ignorisala onlajn-
aktivnzcgsti ili su ih regulisale veoma slabo” (2010: 982). Medutim, period nemesanja vlade nije dugo
trajao”.

Izumitelji su imali idealizovanu viziju sajber prostora i bili su vodeni zeljom za stvaranjem
jedne nove vrste demokratizovanog prostora, kojim bi se upravljao samoregulatorni mehanizam. Sajber
libertarijanci smatrali su da je bilo kakav vid drzavne intervencije zapravo napad na Prvi amandman,
koji bezuslovno §titi slobodu izrazavanja u Americi. Jedan od najpoznatijih sajber aktivista, DZon Peri
Barlou (John Perry Barlow) osnovao je 1990. godine zajedno sa jo§ dvojicom sajber aktivista
Elektronsku granicnu fondaciju (engl. Electronic Frontier Foundation — EFF), “organizaciju koja je —
kroz politi¢ku participaciju, parnice, obrazovanje, seminare i kampanje razli€itih vrsta — posvecena
razvoju pravne koncepcije sajber prostora kao zasebnog mesta i odbrani od upada teritorijalne vlade”
(Goldsmith & Wu, 2006:18). Medutim, 1996. godina poljuljala je suverenost sajber prostora. Goldsmit
i Vu o tom dogadaju pisu: ,,Doslo je odeveno kao ‘regulisanje nepristojnosti’ koje je bilo poznato kao
‘Zakon o pristojnosti u komunikaciji’ (CDA). CDA je kaZnjavao svo prenoSenje ‘nepristojnih’
seksualnih komunikacija ili slika na internetu ‘na nacin dostupan osobi ispod 18 godina’” (2006: 19).
Donosenje ovog zakona libertarijanci su doziveli kao udar na slobodno komuniciranje na internetu,
koje je bilo srz njihove ideologije. Barlou je, izrevoltiran ovim ¢inom, napisao Deklaraciju o
nezavisnosti sajber prostora, koja sumira i sve znacajne ideje sajber libertarijanaca:

,Vlade Industrijskog sveta, vi iznureni divovi od mesa i Celika, dolazim iz sajber
prostora, novog doma uma. U ime buduc¢nosti, molim vas da nas ostavite na miru. Niste
dobrodosli kod nas. Nemate suverenitet tamo gde se skupljamo.

%6 0 tom periodu i borbi za prevlast detaljno pisu Goldsmit i Vu (2006: 13-46).
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Nemamo izabranu vladu, niti bismo je voleli imati [...] Proglasavam globalni
drustveni prostor koji gradimo kako bismo bili prirodno nezavisni od tiranije koju nam
pokusavate nametnuti. Nemate nikakvo moralno pravo da nama vladate [...] Ne poznajete
nasSu kulturu, nasu etiku ili nepisane kodove koji ve¢ pruzaju nasem drustvu vise reda, nego
Sto se moze dobiti bilo kojim vasim nametanjem [...] Va$i pravni pojmovi imovine,
izrazavanja, identiteta, kretanja 1 konteksta ne odnose se na nas. Svi se temelje na materiji,
a ovde nemaju nikakve vaznosti.

Nasi identiteti nemaju tela [...] Mi ¢emo stvoriti civilizaciju uma u sajber prostoru.
Mozda ¢e biti humanija i poStenija od onog sveta koje su vase vlade napravile do sada”
(Davos, Switzerland, February 8, 1996)%.

Sli¢nog je misljenja i internet optimista Nikolas Negropont (Nicholas Negroponte) — on u knjizi
“Biti digitalan” (1996) iznosi zanimljive teze o bezgrani¢nom internetu koji prkosi kontroli; ,,Internet
omogucava svetski komunikacijski kanal koji se suprotstavlja bilo kom vidu cenzure” (Negroponte,
1996: 158). Sajber optimisti smatrali su da bi internet regulacija ponistila njegovu pravu prirodu i
funkciju, stoga regulisanje onlajn-aktivnosti, u njihovoj viziji, nije bilo potrebno.

Sa druge strane, vodene su debate, ne o potrebi, ve¢ o mogucnosti regulisanja interneta, s
obzirom na njegovu internacionalnu prirodu. DZonson i Post (Johnson & Post) smatraju da je
bespredmetno govoriti 0 postojanju granica u sajber prostoru. Obrazlazuéi regulatorne izazove koje
donosi ovaj bezgrani¢ni prostor autori navode:

,Uspon globalne kompjuterske mreze unistava vezu izmedu geografske lokacije i:
(1) moci lokalnih vlasti da uspostave kontrolu nad onlajn ponasanjem; (2) efekata onlajn-
ponasanja na individue ili stvari; (3) legitimiteta lokalnih suverenih napora da regulisu
globalni fenomen; (4) moguénosti fizicke lokacije da izvesti 0 tome koji skup zakona se
primenjuje” (1996: 1370).

O irelevantnosti fizicke lokacije Negropont piSe: ,,Adresa postaje viSe poput broja socijalnog
osiguranja nego uli¢na koordinata. To je virtualna adresa” (1996:166), 1 dodaje: ,,Bitovi ¢e biti
bezgrani¢ni, skladiSteni 1 upravljani apsolutno bez postovanja geopoliti¢kih granica” (1996: 228).

Medutim, Goldsmit i Vu (Goldsmith & Wu, 2006: 49-63) osporavaju argumente o0
beznacajnosti geografske lokacije iz nekoliko razloga. Prvo, internet korisnici ne govore istim jezikom,
iako je engleski jezik oznacen kao svetski. Privatne kompanije koje posluju onlajn ubrzo su shvatile
znacaj ove razlike 1 modifikovale svoje sadrzaje, prilagodavajuci ih jeziku drzava u kojima posluju.
Pored jezika postoje 1 znacajne razlike u preferencijama, koje su uslovljene kulturom, obi¢ajima,
normama; ,,Opcija ‘izaberi zemlju’ pokuSava da zadovolji ove preferencije i ocekivanja” (Goldsmith &
Wu, 2006: 51). Autori navode da je uprosc¢ena opcija ‘izaberi zemlju’ bila samo prvi impuls u pokusaju
da se korisnici lociraju fizicki. Kasnije su osmiSljene mnogobrojne algoritamske tehnike koje
neprimetno lociraju geografske koordinate, $to je znacajno iz najmanje dva razloga; prvi, kako je vec
pojasnjeno, ide u prilog korisnicima, jer im omogucéava da shodno svojim preferencijama dobijaju
ponude sadrzaja; drugi je komercijalne prirode, jer olakSava targetiranje ciljnih geografskih grupa

27 Ceo tekst Deklaracije videti putem linka: https://www.eff.org/cyberspace-independence (pristupljeno
05.12.2017. godine).
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kojima trec¢a lica, oglaSivaci, preko intermedijatora, lakSe pristupaju. Zastupajuci tezu da su granice
znaCajne i na internetu, Goldsmit i Vu zakljuéuju: ,Ironi¢no, za medijum koji je trebalo da unisti
granice, geografija je postala vazan nacin za dobro povezivanje” (Goldsmith & Wu, 2006: 52).

Internet libertarijanci nisu predvideli znacaj “ograniCenog interneta”, te je prvih nekoliko
decenija postojanja interneta obeleZilo verovanje u internet bez granica i regulatornih ograni¢enja.
Internet je tih decenija bio utopijski posmatran kao jedna nova sfera ljudskih delatnosti, koja ne poznaje
,ovozemaljske zakone* 1 ne povinuje se nametnutim pravilima ponasanja. Medutim, decenije koje su
usledile pokazale su da internet nije ostao imun na regulaciju, kao §to su liberterijanci i futorolozi
optimisti predvidali u drugoj polovini 20. veka.

Kada su pitanja regulisanja interneta postala sve ucestalija, pojavili su se i prvi problemi koji se
ticu uspostavljanja komunikacione politike koja bi bila dovoljno opsta da obuhvati stalno promenljive
globalne aktivnosti, ali i da odgovori na specificnosti nacionalnih zakonskih okvira. Pamela
Samjuelson (Pamela Samuelson u Marsden, 2000), za razliku od Dzonsona i Posta (Johnson & Post,
1996) ne negira potrebu regulisanja internet prostora, ali izdvaja pet najopstijih izazova sa kojima se
suocavaju kreatori regulatorne politike, kada je re¢ o internetu:

,,1 mogu li primeniti ili prilagoditi postojece zakone i politike za regulaciju internet
aktivnosti ili su potrebni novi zakoni ili politike za regulisanje ponasanja na internetu;

2 kako formulisati razumni i proporcionalni odgovor kada je potrebna nova
regulacija;

3 kako izraditi zakone koji ¢e biti dovoljno fleksibilni da se prilagode uslovima koji
se brzo menjaju;

4 kako saCuvati temeljne ljudske vrednosti pri suocavanju sa ekonomskim ili
tehnoloSkim pritiscima koji nastoje da ih potkopaju; 1

5 kako uskladiti internet pravo i stvaranje politike s drugim drZzavama tako da
postoji dosledno pravno okruZenje na globalnom nivou” (2000: 318).

Pocetak 21. veka obelezilo je suoCavanje sa prethodno navedenim izazovima. Pitanja
teritorijalnih jurisdikcija, uc¢es¢a drzava i uspostavljanje regulatornih mehanizama predstavljaju izazove
koji su aktuelni danas, kao i 2000. godine.

3.2.2. Druga faza regulacije interneta — Pristup odbijen

Period od 2000. do 2005. godine Polfrej prepoznaje kao drugu fazu regulacije interneta i naziva
je Pristup odbijen (2010: 985-989). lluzija o onlajn-prostoru odvojenom od geografskih koordinata
ostala je neostvareni san internet optimista. Ova faza donela je razli¢ita ograni¢enja i predvidela mnoge
preventivne i restriktivne mere, kojima se reguliSe komunikacija i poslovanje na internetu.
Najociglediji razlog potrebe za regulacijom internet aktivnosti odnosio se na sadrzaj koji se nesmetano
Sirio mrezom, a koji je prepoznat kao Stetan. Rec je, pre svega, o pornografskom sadrzaju i1 o potrebi
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zastite maloletnika. Vlade su bile saglasne da bi takve sadrzaj na internetu trebalo regulisati kao i u ma
kom drugom prostoru.

Jasno je da je u ovoj fazi ideja o virtuelnom prostoru koji je odvojen od fizickog i o virtuelnim
identitetima, koji su bestelesni u onlajn-prostoru, u potpunosti odbacena. Subjekti koji krstare mrezom
nemaju dvojne identitete, od kojih je onaj koji je virtuelni osloboden od svake vrste odgovornosti i
gotovo nespojiv sa identitetom koji ima fiziCku manifestaciju. Takode, kompanije koje posluju na
internetu ne mogu biti izuzete od zakonskih propisa, niti mogu da sprovode svoje aktivnosti bez
postovanja drzava u kojima posluju. Na primer, u zamenu za nesmetano poslovanje na njihovoj
teritoriji drzave zahtevaju kontrolu nad sadrzajem, koju ¢e im omoguciti upravo privatne kompanije.
Poznati primer takve vrste “simbioze” drzave i internet intermedijatora jeste poslovanje kompanije
Jahu! (Yahoo!) u Kini (Palfrey, 2010; Goldsmith & Wu, 2006). Ukratko, Jahu! je pristao da kineskoj
vladi na njihov zahtev dostavlja informacije o aktivnostima internet korisnika. Re¢ je o korisnicima,
koji, prema misljenju kineske partije, Sire politicki nepogodne informacije. Poznat je i slucaj kineskog
novinara koji je osuden na deset godina zatvora, poSto je kompanija Jahu! dostavila kineskoj vladi
sadrzaj njegovih mejlova.

Na primeru kompanije Jahu! moze se uvideti promena u nacinu rada i javno zastupanim
principima od strane internet intermedijatora. Jahu! je svoje bazi¢ne principe poslovanja menjao u
skladu sa promenama faza u regulaciji interneta, odnosno sa sve ve¢im uce$¢em vlada u kontrolisanju
internet prostora. Jahu! se prvo opirao uc¢e$¢u vlada u regulisanju interneta, u skladu sa prvom fazom
otvorenog interneta. Kasnije je, voden komercijalnim razlozima, svoj odnos prema slobodi na internetu
prilagodio drugoj fazi i u skladu sa njom gradio svoju politiku prema slobodi na interentu, Sto se
pokazalo na primeru poslovanja kompanije Jahu! na kineskom trzistu.

Naime, samo nekoliko godina pre ulaska na kinesko trziste Jahu! jeste bio subjekt medunarodne
afere koja se ticala ingerencija drzava u kojima posluje — u ovom slucaju re¢ je bila o Francuskoj
(Surculija, 2010). Naime, zakon SAD ne prepoznaje odredene nacisticke simbole i retoriku na internetu
kao sadrzaj koji bi trebalo filtritati, dok su u Francuskoj takvi sadrzaji zabranjeni. Jahu! je kompanija
koja je registrovana u Americi, ali je korisnicima u Francuskoj omogudila pristup takvim sadrzajima.
Korisnik iz Francuske tuzio je Jahu! 1 dobio parnicu na sudu u Francuskoj. Jahu! nije odstupio od
svojih principa, pozivajuéi se na zakone SAD i negirao odgovornost za nepoStovanje zakona
Francuske. Medutim, sud u Americi je potvrdio presudu i naloZio uklanjanje sadrzaja. Sud je utvrdio da
je Jahu! imao tehni¢ke moguénosti da spreci Sirenje nacistickog sadrzaja mrezom u Francuskoj, te da je
imao stranice na francuskom jeziku koje su ocigledno bile namenjene upravo francuskim korisnicima.
Jahu! je postupio prema nalozenim sudskim merama (Goldsmit & Wu, 2006: 1-10).

Ovaj primer pokazuje kako je verovanje u brisanje granica i pozivanje na irelevantnost
nacionalnih jurisdikcija bilo neosnovano. Drzave imaju moguénost filtriranja, blokiranja i uklanjanja
sadrzaja sa interneta, bez obzira na lokaciju intermedijatora. Takode, primer intermedijatora Jahu! jeste
dobar primer promene standarda poslovanja (od pozivanja na bezuslovnu slobodu izraZzavanja u
Francuskoj, do pristajanja na uc¢e$¢e u nadzoru internet korisnika u Kini) privatnih kompanija, kada je
prioritet intermedijatora osvajanje trzista i komercijalna isplativost.

Uspostavljanje regulatorne prakse imalo je, svakako, i negativne posledice. Takvi primeri se
najbolje ogledaju u drzavama sa represivnim sistemima, koje su u zakonski okvir ugradile i mere
pomocu kojih filtriraju 1 one sadrzaje koji su politicki nepodobni. Robert Feris i Nart Vilnev (Robert
Faris & Nart Villeneuve, u Deibert, et. al, 2008: 5-29) istrazivali su filtriranje interneta u 40 zemalja,
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kao deo organizacije “Inicijativa za otvoreni internet” (OpenNet Initiative?®). Rezultati njihovog
istrazivanja pokazuju da je sadrzaj koji je podlozan filtriranju raznolik, nije samo pornografski 1
politicki, 1 da se razlikuje od drzave do drzave. Kao najc¢eS¢e kategorije koje su predmet internet
filtriranja, autori navode sledece: slobodu izrazavanja, opozicione partije, ekstremiste, ljudska prava,
prava manjina, medunarodne odnose, prava Zena, govor mrznje, kontroverznu istoriju, umetnost, gej
sadrzaj, pornografiju, kockanje, alkohol, drogu, hakovanje, sajtove za reklame i mnoge druge (Robert
Faris & Nart Villeneuve, u Deibert, et. al, 2008: 7). Iz ponudene liste postaje jasno da drustvene i
kulturne okolnosti igraju veliku ulogu pri odabiru sadrzaja koji ¢e biti filtrirani.

Inicijativa za otvoreni internet od 2006. godine intenzivno prati promene u regulaciji sajber
prostora, i objavljuje regionalne i nacionalne izveStaje o filtriranju i cenzurisanju internet sadrzaja.
Objasnjavajuc¢i metodologiju kojom se sluze prilikom analize regulacije internet prostora, identifikuju
Cetiri nivoa kontrole internet sadrzaja: 1. nivo ki¢menog stuba interneta (internet backbone), ¢ijom
kontrolom mogu onemoguciti pristup internetu na teritoriji cele zemlje; 2. nivo internet servis
provajdera najces$ée je primenjen i sprovodi se metodama tehnickog blokiranja, uklanjanja rezultata
pretraga, uklanjanja nakon objavljivanja sadrzaja i indukovanom autocenzurom; 3. na nivou institucija,
najces¢e na radnim mestima, u kafi¢ima i drugim javnim mestima; i 4. na nivou individualnih
kompjutera, posredstvom specijalnih softvera.”®

Dakle, drzave mogu regulisati sadrzaj na internetu i to regulacijom softvera i hardvera (Wu,
1996: 649-656). Praksa filtriranja internet sadrzaja nije rezervisana samo za represivne rezime i manje
razvijene zemlje. Blokiranje internet sadrzaja deo je regulatornih mehanizama i razvijenih zemalja, s
tim Sto je filtriranje uglavnom usmereno ka pornografskom sadrzaju, autorskim pravima, govoru
mrznje i bezbednosti.

3.2.3. Treéa faza regulacije interneta — Kontrolisani pristup

Mogucénost regulacije sa zavrSetkom druge faze vise nije bila centralna tema debata o kontroli
interneta. Kljucna pitanja odnosila su se na granice regulacije — jer je druga faza “odbijenog pristupa”
pokazala znacajne zloupotrebe — i na odgovornost privatnih kompanija, koje su sa godinama razvoja
interneta dobijale na znacaju. Prema Polfreju (2010: 989-991), nakon 2005. godine usledila je treca
faza regulacije interneta, koju naziva Kontrolisani pristup i koja traje do 2010. godine. Osnhovna
karakteristika ove faze jeste pojacana kontrola drzave i jaCanje regulatornih mera. Medutim, u ovoj fazi
kontrola nije toliko ocigledna, kao §to je to bio slucaj sa prethodnom. Metode su sofisticiranije i drzave
th sprovode u saradnji sa privatnim akterima, Cija je uloga sve znacajnija. Drzave su pronaSle
mnogobrojne nacine da uspostave kontrolu nad internet aktivnostima. Polfrej to opisuje na sledeci
nacin:

,,Kontrole prvog reda povezane sa cenzurom kombinuju se sa pravnom kontrolom i

nadzorom ¢iji je zadatak da onima koji objavljuju onlajn daju do znanja da ih neko

%8 Dostupno putem linka: https://opennet.net/about-filtering (pristupljeno 09. 12. 2017. godine).
2% Celokupni rad Inicijative za otvoreni internet, njihova metodologija rada, izvestaji i nauéne publikacije
dostupni su na njihovom sajtu: https://opennet.net/about-filtering (pristupljeno 09. 12. 2017. godine).
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posmatra i da drzava moze da ih ugasi ili da ih poSalje u zatvor. Ove kombinovane metode
regulacije vrlo su u¢inkovite” (Palfrey 2010: 990).

Dajbert i Rohozinski (Deibert & Rohozinski, 2010) klasifikuju internet kontrolu na kontrolu
prve, druge i trece generacije, koje se razlikuju po nacinu sprovodenja, od ogoljene cenzure, preko
zakonskih restriktivnih mera, do poslednje generacije kontrole koja se ostvaruje posredstvom nadzora.
Kao primer efikasne kombinacije druge i tre¢e generacije kontrole navedeni autori analiziraju Rusiju i
ruski sajber prostor — Runet, za ¢iji sistem kontrole navode sledece: ,.strategije nadzora imaju
tendenciju da budu suptilnije i sofisticiranije i dizajnirane tako da oblikuju i1 uti¢u na to kada i na koji
nacin korisnici primaju informacije, umesto da im potpuno onemoguce pristup” (Deibert & Rohozinski,
2010: 16). Primer prve generacije kontrole bio bi kineski sajber prostor, ¢ija vlada blokira protok
informacija na svojoj teritoriji. Sa druge strane, Runet, koji je Siroko rasprostranjen u postsovjetskim
zemljama, kontrolisan je perfidnijim merama.

Dajbert i Rohozinski ih klasifikuju u odnosu na to koju generaciju kontrole koriste: od
isklju¢ivo cenzorskih mera (Turkmenistan), ili iskljuivo druge generacije kontrole (Ukrajina i
Jermenija), preko kombinovanja sve tri vrste kontrole (Belorusija) i najceS¢e kombinovanjem druge 1
tre¢e generacije kontrole (Rusija, Moldavija, Kirgistan, Azerbejdzan) (Deibert & Rohozinski, 2010:
29).

Medunarodna organizacija digitalnih aktivista i boraca za ljudska prava Global Voices
Advocacy (GVA) objavila je jula 2008. godine vest o ruskom blogeru koji je osuden na godinu dana
zatvora zbog komentara na blogu®. Godinu dana ranije bloger LiveJournal-a suotavao se sa
trogodisSnjom kaznom zatvora zbog objavljivanja fikcije na svom blogu, koja je bila protumacena kao
,lazno upozorenje na terorisititke pretnje”*. U martu 2010. godine opozicioni internet sajt u Rusiji
zatvoren je po nalogu policije®’. Svi ovi primeri pokazuju da postsovjetske zemlje sprovode specifi¢nu
vrstu kontrole internet prostora. Pojedini primeri iz postsovjetskih zemalja podsecaju na rigoroznu
“kinesku” kontrolu. Cesto je kontrola ugradena u zakonski okvir koji joj daje legalitet. Medutim,
sofisticiranost njihovih metoda ogleda se u Sirenju straha 1 indukovanju samocenzure, kao posledice
jasnog stava postsovjetskih vlada koji bi se mogao opisati reCenicom “‘samo te posmatramo”.

% Veronica Khokhlova, (15 July 2008). “Russia: One Year in Prison for Blog Comment”, Global Voices
Advocacy. Dostupno na: https://advox.globalvoices.org/2008/07/15/russia-one-year-in-prison-for-blog-comment
(pristupljeno 06. 12. 2017.godine).

%! Sami Ben Gharbia, (18 September 2007). “Russian LiveJournal blogger could face three-year sentence “.
Dostupno na: https://advox.globalvoices.org/2007/09/18/russian-livejournal-blogger-could-face-three-year-
sentence (pristupljeno 06. 12. 2017.godine).

%2 Alexey Sidorenko, (26 March 2010). “Russia: Website Closed By Police Order”. Dostupno na:
https://advox.globalvoices.org/2010/03/26/russia-website-closed-by-police-order (pristupljeno
06.12.2017.godine).
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3.2.4. Cetvrta faza regulacije interneta — Osvajanje pristupa

Nakon 2010. godine pocela je faza koju Polfrej prepoznaje kao Cetvrtu i naziva Osvajanje
pristupa (2010: 991-993). Ova faza predstavlja period borbe za kontrolom nad internet prostorom.
Jasno je, iz prethodnih faza, da su drzave uvidele mo¢ koju mogu da ostvare kontrolisanjem internet
aktivnosti 1, $to je za njih jo$ znacajnije, pronasle su na¢ine da to uspes$no sprovode. Sa druge strane,
privatni akteri su se nametnuli kao dominantni u novom prostoru, a drzava sa njima moze da saraduje
da bi ostvarila svoje ciljeve (kako je to slucaj u Kini) ili da pokuSava da ograni¢i njihovu mo¢ i
kontrolise njihov rad, kako bi zastitila svoje gradane i njhova prava, Sto je to sluc¢aj u vecini
demokratskih zemalja — medutim, trebalo bi imati na umu da su zloupotrebe Ceste i u demokratskim
zemljama. U ovoj fazi privatni akteri dobijaju na zna¢aju i sami su suoceni sa pitanjima odgovornosti.

Zbog Cega je sajber prostor mesto koje je vredno osvajanja? Period od 2010. godine doneo je
niz globalnih drustveno-politickih promena koje su se ve¢im delom odvijale onlajn ili su tu pocinjale.
Za primer mozemo uzeti niz revolucija, poznatih kao tviter-revolucije, koje su dokazale da pocetna teza
0 odvojenom sajber prostoru, ako je ikada i vazila, u ovom trenutku razvoja sigurno viSe nema znacaja.
Prelivanja iz onlajna u oflajn i obrnuto zapravo su toliko kompleksna da vise ne mozemo sa sigurnoséu
tvrditi da 1i je neSto zapocelo na internetu pa se preselilo u oflajn-svet ili je put pratio pravac oflajn-
onlajn.

Isprepletane aktivnosti savremenog ¢oveka ¢ine nemogué¢im odvajanje ova dva sveta krutom
granicom, Sto se pokazalo i na primerima sankcionisanja onlajn-ponasanja. Tviter-revolucije, “curenje”
poverljivih informacija preko Vikiliksa (Wikileaks) i Snoudenovo (Edward Snowden) objavljivanje
dokaza o nelegalnom prisluskivanju gradana od strane Nacionalne bezbedonosne agencije (NSA), samo
su neki od najpoznatijih primera koji su pitanja bezbednosti i kontrole sajber prostora stavili u fokus
svetske javnosti. Nije trebalo mnogo vremena da bi se shvatilo da je internet prostor, prostor od
geopolitickog znacaja, na kojem se pokrecu revolucije, objavljuju tajne informacije, grupisu ljudi 1
poziva na oflajn-akcije. Jasno je da su sve te prilike uticale na to da mnostvo zainteresovanih strana,
drzava, privatni akteri, druStvene grupe, pojedinci, pristupe takmicenju za osvajanje interneta, odnosno
za uspostavljanjem kontrole nad sajber prostorom. Delbert i saradnici pisu o znac¢aju internet prostora:
»Sada se smatra domenom jednake vaZnosti kao 1 zemlja, vazduh, more i prostor, to je medij kroz koji
se odvija trgovina, obrazovanje, hobi, politika i rat” (Deibert et. al. 2011: 4).
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3.2.5. Borba za net neutralnost

Godina 2017. ostace upamcéena i po jednoj specifi¢noj internet borbi — borbi za otvoreni internet
1 oCuvanje principa net neutralnosti (Net neutrality). Pod ovim pojmom podrazumeva se zabrana
internet servis provajderima da na bilo koji nacin stvaraju uska grla i diskrimini$u sadrzaj. Ganli i
Olgrov (Ganley & Allgrove) sustinu debate o net neutralnosti vide u pitanju da li bi internet trebalo da
nastavi da funkcioniSe po principu prenosa bez diskriminacije ili bi ,,operatorima koji poseduju ili
kontrolisu razlicite aspekte fizickog sloja trebalo biti dozvoljeno da ‘diskriminiSu’ podatke koji prolaze
njihovom mrezom” (2006: 455-457).

Telo evropskih regulatora za elektronske komunikacije (BEREC) u avgustu 2016. godine
objavilo je Smernice za implementaciju evropskih pravila o net neutralnosti za nacionalne
regulatore®. U Americi je net neutralnost garantovana Glavom 1l Zakona o komunikacijama iz 1934.
godine:

(@) Bice nezakonito da bilo koji provajder ¢ini nepravednu ili bezrazloznu
diskriminaciju u pogledu troskova, praksi, klasifikacija, propisa, sadrzaja ili usluga u vezi
sa komunikacijskom uslugom, direktno ili indirektno, na bilo koji nacin ili bilo kojim
uredajem, ili da daje nepotrebnu ili nerazumnu prednost bilo kojoj odredenoj osobi, klasi ili
lokalitetu, zbog nepotrebne ili nerazumne predrasude ili nedostatka.

[...]

(c) Svaki provajder koji svesno krSi odredbe ovog odeljka platice Sjedinjenim
Drzavama iznos od 6.000 dolara za svaki takav prekrsaj i 300 dolara za svaki dan nastavka
takvog prekrsaja” (Communication Act of 1934, Title II, str. 36)%.

Najavljeno ukidanje neutralnosti interneta u Americi, zakazano za 14. decembar 2017. Godine,
izazvalo je lavinu komentara. Americka javnost podeljena je u dva tabora, proponente i oponente
ukidanja net neutralnosti. Deo javnosti koji se protivi ukidanju iznosi svoje argumente, predvidajuci
kraj interneta kakav poznajemo. Sumirano njihovi argumenti odnose se na stvaranje uskih grla od
strane provajdera kojima bi se usporili sajtovi koji ne placaju premijum pakete, povecali troskovi za
korisnike, slabile pozicije malih start-up kompanija itd. Predsednik Federalne komisije, Adzi Paj (Ajit
Pai), jedan do najglasnijih zagovornika ukidanja neutralnosti i kriticara Glave II Zakona o
komunikacijama, smatra da je internet bio u usponu do pre dve godine, kada je 2015. godine formalno
usvojen princip neutralnosti, i naglasava da nije bilo potrebe popravljati nesto $to nije bilo pokvareno:
,»Nista u vezi sa internetom nije bilo pokvareno u 2015. godini. Nista se u zakonu nije promenilo. I nisu

% BEREC Guidelines, videti putem linka:
https://berec.europa.eu/eng/document_register/subject_matter/berec/regulatory best_practices/quidelines/6160-
berec-quidelines-on-the-implementation-by-national-regulators-of-european-net-neutrality-rules (pristupljeno
10. 12. 201. godine).

¥ Communication Act of 1934 dostupan putem linka: https://transition.fcc.gov/Reports/1934new.pdf
(pristupljeno 10. 12. 2017. godine).
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internet servis provajderi blokirali korisnike da pristupaju sadrzaju, aplikacijama ili uslugama po svom
izboru. Ne, sve je bilo o politici” (Pai, The Future of the Internet Freedom, april 2017).

Paj smatra da je politika neutralnosti, nasuprot o¢ekivanom, dovela do blokiranja inovacija,
sluzila monopolu i usporila razvoj interneta. Dalje, Paj navodi argument kojima brani ukidanje principa
neutralnosti interneta:

,,Prvo, donece veCem broju Amerikanaca brzi pristup internetu. [...] Drugo, stvorice
nove poslove. Vise Amerikanaca ¢e raditi na izgradnji ovih novih mreza. [...] Trece,
pospesiée konkurenciju. [...] Cetvrto, ovaj predlog je najbolji put za zaititu onlajn-
privatnosti Amerikanaca [...] To znac¢i da ¢e najstrucniji i najiskusniji regulatori ponovo
Stititi onlajn-privatnost Amerikanaca” (Pai, The Future of the Internet Freedom, april
2017).

Zagovornici net neutralnosti smatraju da ¢e se ukidanjem principa neutralnosti ugroziti i
sloboda izrazavanja, a Paj im odgovara: ,,Vladina regulacija nije prijatelj slobode govora, nego njen
neprijatelj. Uostalom, Prvi amandman ne daje vlasti mo¢ da je reguliSe. On opovrgava vladi tu mo¢”
(Pai, 2017). Jasno je da zagovornici neutralnosti smatraju da ¢e slobodan i jednak pristup internetu i
sloboda izrazavanja biti mogu¢i samo ukoliko su regulisani Glavom Il Komunikacijskog akta i u
nadleZznosti Federalne komisije za komunikacije. Sa druge strane, protivnici neutralnosti isti¢u da je
najbolja regulacija ona koja nije u rukama vlade i Komisije. Trenutni epilog ide u prilog ovim drugim,
jer je Komisija 14. decembra 2017. godine izglasala ukidanje principa poznatih kao net neutralnost
regulacija®. Reakcije dela javnosti koji se protivio takvom ishodu burne su. Amerikanci izrazavaju
svoj protest na onlajn-trgovima i gradskim ulicama. Mnoge kompanije najavljuju sudske tuzbe. Ono §to
je sada izvesno jeste da se promene nece osetiti preko noéi, a koji ¢e se argumenti potvrditi taénim
pokazace se u narednom periodu, koji je ve¢ definisan kao ,,nova era interneta”.

**k*

Razvoj interneta i faze regulacije interneta ne mogu se sagledati globalno. Postoje razlike u
pristupu internetu u okviru komunikacionih politika razli¢itih regiona, ali i pojedinacnih zemalja.
Uopsteno, pristup internetu mozemo da podelimo na demokratski i autoritarni, ukoliko za indikator
uzmemo odnos drzave prema slobodi interneta. U tom kontekstu regulaciju internet aktivnosti mogu se
posmatrati ili kao gusenje internet poslovanja i sloboda (autoritarne zemlje), ili kao pokusaj uredenja
internet prostora, sa ciljem jacanja sloboda, ali i sankcionisanja S$tetnih aktivnosti (demokratske
zemlje).

% Remarks Of FCC Chairman Ajit Pai at the Newseum, Washington DC, April 26, 2017. Videti putem linka:
https://transition.fcc.gov/Daily Releases/Daily Business/2017/db0426/DOC-344590A1.pdf (pristupljeno 05.
12. 2017. godine).

% Cecilia Kang, (December 14, 2017). “F.C.C. Repeals Net Neutrality Rules”. The New York Times. Dostupno
na: https://www.nytimes.com/2017/12/14/technology/net-neutrality-repeal-vote.html (pristupljeno 05. 12. 2017.
godine).
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Regulacija interneta, kao i ma kog drugog dela informaciono-komunikacionog sistema, pozeljna
je u meri koja osigurava pluralizam 1 slobodu misljenja 1 izrazavanja, sprecava ugrozavanje slobode
drugih i sprovodi se sa ciljem zastite javnog interesa. Odsustvo regulatornih mehanizama znacilo bi
apsolutnu slobodu, koju, u ovoj fazi razvoja interneta, lako moze zameniti anarhija.

Poceci razvoja interneta i aktivnosti tadaSnjih korisnika ne mogu se uporediti sa na¢inom
primene interneta danas. Komercijalizacija interneta, odnosno eksploatisanje internet prostora od strane
gigantskih kompanija, koje su joS u njegovom zacetku uvidele ogroman potencijal za stvaranje krupnog
kapitala “na mrezi”, promenile su njegovu prvobitnu prirodu. Od prostora koji su iznedrili kreativni
pojedinci, preko forum grupa i kolektiva koji se sam regulisao, internet je postao “biznis prostor”.

Potpuno odsustvo regulacije interneta danas, znacilo bi prepustanje privatnim kompanijama da
same reguliSu svoje aktivnosti. Stoga se sprovodenje regulatornih mera u demokratskim zemljama ne
moze posmatrati kao gusenje slobode pojedinaca od strane drzava, ve¢ kao nain da se gradanima
garantuje zastita osnovnih ljudskih prava. Smisao ucinkovite regulacije je, dakle, u obezbedivanju
sigurnog prostora za nesmatano poslovanje, uz poStovanje ljudskih prava i ostvarivanje javnog interesa.

Odgovornost drzave je da uspostavi regulatorni mehanizam koji moze da odgovori na navedene
zahteve. Pitanje zloupotrebe uvek je otvoreno, kao i kada je re¢ o regulaciji tradicionalnih nacina
komunikacije i1 informisanja. Zbog toga je jedan od najvecih izazova drzavama danas, narocito mladim
demokratijama, pronalazenje prave mere pri regulaciji informaciono-komunikacionog sistema.

3.3. Promenjena uloga drzave u globalizovanom informaciono-
komunikacionom sistemu

Rasprave o ulozi drzave u globalizovanom informaciono-komunikacionom sistemu uglavnom
se svode na polemisanje o suverenitetu drzave i promeni njene moci sa razvojem interneta i
prekograni¢éne komunikacije i poslovanja. Kako je ve¢ bilo re¢i u prethodnom poglavlju, internet
libertarijanci slavili su internet kao medijum koji ¢e poljuljati mo¢ drzave da kontroliSe onlajn-
aktivnosti. Mnogobrojni kasniji primeri govorili su upravo suprotno — drzava u velikoj meri moze da
kontroliSe intrenet aktivnosti. Medutim, da bismo razumeli promene o kojima se raspravlja i argumente
autora koji spore ili veli¢aju mo¢ drzave u novim okolnostima, moramo najpre da pojasnimo razlicita
stanovista o ulozi drzave u medunarodnom sistemu. Upravo u razli¢itim polaziStima pri definisanju
uloge drzave leze aktuelna neslaganja o jaCanju ili slabljenju mo¢i drzave (Perritt, 1998; Post, 1998;
Drezner, 2004).
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3.3.1. Drzava iz ugla realista i libarala

An-Mari Sloter (Anne-Marie Slaughter, 1994) ukazuje na znacajne razlike u poimanju uloge
drzave od strane realista i liberala. Realisti drzavu posmatraju u okvirima njene teritorijalnosti i u
skladu sa tim se odnose prema njenoj mo¢i, dok je liberalima drzava sekundarna u odnosu na potrebe
drustva, koje mogu da prevazidu njene okvire.

Naime, prema tradicionalnom realisticnom shvatanju, drzava je ta koja je primarni akter u
medunarodnim odnosima — ona ima koncentrisanu mo¢ i njena teritorijalnost je neprikosnovena.
Sloterova o realistima pise:

,,Prvo, oni veruju da su drzave primarni akteri u medunarodnom sistemu, racionalni
unitarni akteri koji su funkcionalno identi¢ni. Drugo, pretpostavljaju da je organizacijsko
nacelo medunarodnog sistema anarhija, koju ne mogu posredovati medunarodne institucije.
Trece, drzava se moze tretirati kao da je njena dominantna preferencija Zelja za mo¢i. [...]
Za realiste, teritorijalne granice definiSu podrucje iz kojeg se mogu izvuci resursi potrebni
za vojnu i ekonomsku mo¢” (Slaughter, 1994: 722, 723).

Sa druge strane, liberali koncept mo¢i menjuju interesom(ima), i to interesima drustvenih grupa
i civilnog sektora:

,,Gde realisti traze koncentraciju drzavne moc¢i, liberali se usredsreduju na nacine iz
kojih meduzavisnost proizlazi i omogucéava pojedincima i grupama da vrSe razlicite pritiske
na nacionalne vlade [...] Drzavno ponasanje, pak, ne odreduje medunarodna ravnoteza
mo¢i, bez obzira na to da li je posredovana od strane institucija, ve¢ odnos izmedu tih
drustvenih aktera i vlada koje zastupaju njihove interese” (Slaughter, 1994: 728).

Promena uloge drzave u novom IKS moze se, dakle, posmatrati iz ugla ova dva stanovista i ona
¢e se shodno tome i razlikovati. U prvom slucaju, gde se drzava primarno odreduje na osnovu svoje
teritorijalnosti 1 mo¢i koja je skoncentrisana u njenim jasno definisanim okvirima, razvoj novih
tehnologija, na ¢elu sa internetom, svakako urusava koncepciju realista o neprikosnovenoj ulozi drzave.
Sa druge strane, liberali koji insistiraju na potrebama drustva, pre nego na mo¢i drzave kao prioritetnog
aktera u medunarodnom sistemu, imaju drugaciji pogled na promene koje donose nove tehnologije.
Dejvid Post (David Post) smatra da, posmatrana sa liberalnog aspekta, drzava sa razvojem
prekograni¢nih tehnologija ne samo da nece izgubiti mo¢ i suverenitet, ve¢ ¢e dobiti priliku da se bolje
organizuje 1 funkcioniSe: ,,Buduci da se liberalne drzave ne oslanjaju na vezu izmedu teritorija 1 moci,
one mogu bolje da funkcioniSu u svetu u kojem se ta veza uniStava. Liberalne drzave nac¢i ¢e nacine
kako da koriste internet za jacanje liberalnog upravljanja, da rade bolje nego sada”, dok “Realisti¢ne
drzave — one koje se oslanjaju isklju¢ivo na teritoriju i mo¢ kao izvor svog autoriteta — nece. Internet
svakako komplikuje drzavnost i drzavnu pripadnost, ali teSko da ih ¢ini irelevantnim” (1998: 525-526).

Medutim, ukoliko internet omogucava Sirok pristup informacijama i potencijalno osnazava
internet korisnike kao gradane, postavlja se pitanje zbog Cega drzave percipiraju internet aktivnosti kao
pretnju po svoju mo¢ i suverenitet? O tome piSe Henri Perit (Henry Perritt, 1998) i istiCe da je otvoren
internet prostor pretnja jedino autokratskim rezimima, koji imaju za cilj spre¢avanje slobodnog protoka
informacija i isklju¢ivanje gradana iz procesa odlucivanja. Perit navodi da drzave dozivljaju internet
kao pretnju po svoju suverenost zbog toga Sto smatraju da ugrozava njihove osnovne tri funkcije
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,osiguravanje nacionalne bezbednosti, regulisanje ekonomskih aktivnosti i zaStitu i promovisanje
civilnih i moralnih vrednosti” (Perritt, 1998: 427).

Perit, nasuprot velikom broju autora koji problematizuju suverenitet drzave u novom okruzenju,
iznosi tezu da internet zapravo jaca poziciju drzave. Njegov osnovi argument, iz pozicije liberala, jeste
da internet jaca vladavinu prava; ,,na primer, drzava ga koristi da bi informisala i upoznala gradane sa
zakonima, njihovom efikasno$¢u, narocito je znaCajan za zemlje u tranziciji” (1998: 435-436).
Navedeno je u saglasnosti sa njegovim tvrdnjama da internet ugrozava samo zatvorene zemlje, sa
autokratskim rezimom, koje strahuju od gubitka mo¢i ukoliko svojim gradanima omoguce nesmetani
pristup informacijama.

Otvoreni internet predstavlja izazov svim drzavama, bile one demokratske ili autokratske, s tim
Sto se izazovi reSavaju na razli¢ite nacine u skladu sa drzavnim uredenjem. Na primer, u kineskom
sistemu pristup regulisanju interneta poznat je kao Veliki zastitni zid Kine (engl. The Great Firewall of
China) i podrazumeva primenu restriktivnih nacionalnog zakona. Ruski sajber prostor — Runet takode
je jedan od nacina na koji drzave mogu kontrolisati svoj internet prostor. Jasno je da drzave mogu u
potpunosti da kontroliSu internet prostor, makar to vodilo potpunoj izolaciji. Medutim, takva reSenja
nisu primenljiva u razvijenim demokratskim zemljama. Jednostavno filtriranje ili blokiranje svih
nepozeljnih sadrZaja ne bi bilo u skladu sa postovanjem osnovnih ljudskih prava, na €elu sa slobodom
izrazavanja. Zbog toga je pitanje uloge drzave u regulisanju protoka informacija internetom
kompleksnije u demokratskim zemljama.

Demokratska drzava kao garant poStovanja ljudskih prava i specavanja ilegalnih aktivnosti
svoje osnovne funkcije ne gubi u onlajn-prostoru. Gradani svake uredene zemlje ocekuju od drzave da
ih zastiti i onda kada je zastita njihovih prava u vezi sa aktivnostima na internetu. Goldsmit i Vu
navode da ne primecujemo svakodnevno koliko uzivamo zastitu od strane nasih vlada, ,,ali primetimo
kada ona nedostaje: kada se prekrSe ugovori, kada je imovina ukradena, i kada je prevara osiona”
(2006: 140). To mozemo videti na primeru kompanije eBay, koja je u periodu nastanka, 1995. godine,
insistirala na slobodnom internetu i poslovanju zasnovanom isklju¢ivo na smoregulaciji. Medutim,
usled neocekivano brzog porasta broja korisnika®’, eBay se okrenuo drzavi za pomo¢. Prevare na ovoj
platformi nije bilo moguce spreciti bez regulatornih mera i1 sprovodenja sankcija (Goldsmith & Wu,
2006: 129-139). U tom smislu uloga drzave ostala je znacajna, ali je promenjen nacin na koji drZzava
sprovodi regulatorne mere, odnosno njena uloga je prilagodena novonastalom okruZenju i njegovim
izazovima.

%7 Do kraja 1999. godine eBay imao je preko pet miliona korisnika” (Goldsmith&Wu, 1996: 132).
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3.3.2. Medunarodna saradnja — umreZeno delovanje

Ne moze se sporiti da internet jeste veci izazov drzavama od prethodnih tehnoloskih dostignuca.
Jedan od izazova ti¢e se i udruzenog delovanja drzava, odnosno internacionalne koooperacije kao
nacina reSavanja problema nastalih ,,na mrezi”. Na primeru slucaja kompanije Jahu! u Francuskoj
pokazalo se kako je moguce odgovoriti izazovu preplitanja jurisdikcija drzava i neusaglaSenosti
zakonskog okvira po pitanju zabranjenih sadrzaja na internetu.

Jo$ jedan poznati primer ti¢e se prava na privatnost u evropskom zakonodavstvu i nacina
skladiStenja li¢nih podataka kompanije Majkrosoft (Microsoft), koji detaljno opisuju Goldsmit i Wu
(2006). Ukratko, 1999. godine Majkrosoft je osmislio sistem koji skladisti i cuva sve lozinke i licne
podakte korisnika na jednom mestu, tako da kada korisnik zeli da pristupi sajtu, na kojem je
registrovan, sistem prepoznaje i nudi podatke, bez obaveze korisnika da pamti ili pri svakom pristupu
unosi svoje li¢ne podatke. Ovakav nacin skladiStenja i raspolaganja liénim podacima u Americi nije
predstavljao problem, medutim, politika privatnosti na evropskom kontinentu pretila je da ugrozi
poslovanje Majkrosofta na tom trzi$tu. S obzirom na to da je Majkrosoft imao veliki broj korisnika u
Evropi, a veli¢ina trzista diktira i pravila ponasanja, Majkrosoft je promenio svoju politiku poslovanja i
uskladio je sa evropskom regulativom. Kompanija Majkrosoft otisla je i korak dalje i primenila isti
princip u svim zemljama u kojima posluje, jer je bilo isplativije da ima jedinstven sistem za sva trziSta
(Goldsmith & Wu, 2006: 173-177).

U ovim primerima moze se prepoznati promenjena uloga drzave, u odnosu na nacin na koji je
definiSu realisti. Slu¢aj kompanija Jahu! 1 Majkrosoft nije mogao da se reSi samo u okvirima
nacionalnog zakonodavstva, ve¢ je bilo neophodno ukljuciti i druge aktere, u ovim konkretnim
slucajevima druge drzave. Mnogi izazovi danaSnjice mogu se kontrolisati jedino posredovanjem
medunarodnih institucija i saradnjom na internacionalnom nivou, $to se odrazava na koncentrisanu mo¢
drzave.

Milton Mjuler (Milton Mueller, 2010) smatra da je upravo dihotomija, sajber libertarijanci —
liberali, nasuprot teoretiCarima koji insistiraju na teritorijalnosti i suverenitetu drzave — realisti,
pogresna pozicija pri definisanju promenjene uloge drzave u globalizovanom IKS. Mjuler zauzima
poziciju centra i navodi: ,,moramo biti svesni revolucionarnog potencijala novih drustvenih odnosa koje
omogucavaju internet i digitalni mediji; ali istovremeno moramo biti veoma realisti¢ni o politi¢kim,
pravnim, institucionalnim, ekonomskim i kulturnim silama koje oblikuju i ograni¢avaju bilo kakve
promene” (Mueller, 2010: 5). Mjuler kao reSenje uvodi koncept umrezenog upravljanja, koje ,,pruza
jedan mogu¢i nacin premos¢avanja jaza izmedu nacionalnih institucija i globalne povezanosti” (2010:
6).

Umrezeno upravljanje internetom ne iskljucuje drzavu kao znacajnog aktera u informacionom
drustvu. Medutim, uloga drzave se menja u meri u kojoj je neophodno partnerstvo vlada sa ostalim
znacajnim akterima u novom okruzenju. Na primer, mnoge ilegalne aktivnosti na internetu nije moguce
reSiti u okvirima samo jedne drZave, oni kompleksniji zahtevaju udruZene napore drzava. Pored
pozitivnih primera uspesnih saradnji drZzava na suzbijanju ilegalnih aktivnosti, brojni su i oni koji se ne
mogu nazvati uspeSnom kooperacijom:

5 »Aleksej Vladimirovi¢ Ivanov, dvadesetogodiSnji kompjuterski Streber iz
Celjabinska, Rusije, sa planine Ural, zaraduje tako Sto hakuje kompjuterske mreze
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americkih kompanija. Nakon $to provali u servere firmi, kontaktira ih u ime 'Ekspertske
grupe za zastitu od hakera' i trazi hiljade dolara u zamenu za savete kako da zapusi njihove
sigurnosne rupe. [...] Ukoliko kompanija ne odgovori na njegove pretnje, Ivanov ce
izbrisati njihove kompjuterske datoteke ili ¢e objaviti podatke kreditnih kartica njihovih
klijenata na internetu. Nije iznenadujuce, Sto je vecina kompanija pristala na iznudu”
(Goldsmith & Wu, 2006: 163).

Navedeni primer sajber kriminala ukljucuje jurisdikcije dve drzave, Rusije i Amerike. Rusija
nije omogucila uvid u kompjuterske podatke hakera, pa je FBI hakovao kompjutere u Rusiji da bi
dobio potrebne podatke, Sto je Rusija okvalifikovala kao narusavanje suvereniteta 1 podnela krivicnu
prijavu protiv FBI (Godsmith &Wu, 2006: 163-164).%

Izmedu ostalog, sajber kriminal je jedna od oblasti koja zahteva medunarodnu saradnju. Savet
Evrope je 2001. godine usvojio Konvenciju o visokotehnoloskom kriminalu:

,uvereni u potrebu da se, kao prioritet, nastavi zajednicka kaznena politika
usmerena na zastitu drustva od sajber kriminala, izmedu ostalog, usvajanjem odgovarajuceg
zakonodavstva i podsticanjem medunarodne saradnje. [...] Sa uverenjem da efikasna borba
protiv sajber kriminala zahteva povecanu, brzu i veoma funkcionalnu medunarodnu
saradnju” (Convencion on Cybercrime®®, 2001: 2).

Problem S$irenja de¢je pornografije internetom takode je jedan od problema kojem se mora
pristupiti internacionalno, odnosno kooperativno®. Nart Vilnev (Nart Villeneuve u Deibert et. al. 2010:
55-70) analizira ograni¢enu internacionalnu kooperaciju po pitanju zaStite dece, odnosno decje
pornografije na internetu. Vilnev navodi da svaka drzava moze da zastiti svoj nacionalni internet
prostor ili blokiranjem sadrzaja na granici ili razli¢itim filter sistemima, medutim, kooperacija je
potrebna u onom delu koji se odnosi na identifikaciju i sankcionisanje servera sa kojih se takav sadrzaj
Salje. U tom kontekstu neophodno je uspostavljanje “dinami¢ne kooperacije”, koja podrazumeva:
,kontinuiranu komunikaciju 1 interakciju izmedu zajednice razliCitih aktera koji obuhvataju
nadnacionalne institucije kao Sto su Europska unija, nacionalne vlade, privatne industrije, ukljucujuci
internet servis provajdere (ISP) i nevladine organizacije” (Villeneuve u Deibert et. al. 2010: 55). Vilnev
zakljucuje da medunarodna saradnja jo§ uvek nije na nivou efikasne dinami¢ne kooperacije kada je u
pitanju distribucija dec¢jeg pornografskog sadrzaja.

U prethodno navedenim primerima pokazuje se da je neophodno prilagodavanje drzave vecoj
medunarodnoj saradnji u reSavanju problema koji se javljaju na internetu. Medutim, uloga drzave u
donoSenju 1 sprovodenju nacionalnih zakona kojima se reguliSe sajber prostor i dalje je stub

% Brendan I. Koerner. (June 2002) “From Russia with Lopht”. Legal Affairs Dostupno na:
http://www.legalaffairs.org/issues/May-June-2002/feature_koerner_mayjun2002.msp (pristupljeno 13. 12. 2017.
godine).
% Originalni tekst Konvencije videti putem linka:
http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_conv_budapest /7 _conv_budapest en
.pdf (pristupljeno 14. 12. 2017. godine).
“ Pored Konvencije o sajber kriminalu, koji u &lanu 9. sadrzi odredbe o suzbijanju de¢je pornografije, postoji niz
dokumenata koji se bave ovim problemom na evropskom nivou: Savet Evrope je 2012. godine usvojio
Konvenciju o zastiti dece od seksualne eksploaticije 1 seksualnog zlostavljanja (dostupno na:
https://rm.coe.int/168046elel) , Evropski Parlament je 2012. godine usvojio Rezoluciju o zastiti dece u
digitalnom svetu (dostupno na: http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:520121P0428&from=EN) (pristupljeno 14. 12. 2017. godine).
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nacionalnih zakonodavnih okvira. Najve¢i broj medunarodnih dokumenata istice znac¢aj nacionalnih
specifi¢nosti 1 insistira na implementaciji u skladu sa domac¢im zakonodavstvom, kulturom, obicajima,
domac¢im normama i ocekivanjima. Na predstavljenim primerima Francuske i Amerike uvida se da
postoji znacajna razlika u poimanju slobode izrazavanja na internetu. U SAD se ne sankcionise
nacisticka onlajn-propaganda, dok je u Francuskoj ili Nemackoj takav sadrzaj zabranjen i shodno tome
filtriran.

3.3.3. Modeli upravljanja protoka informacija

Kompleksnost novog okruzenja zahteva nove modele upravljanja protoka informacija
internetom. Kako je ve¢ bilo reci, drzave kao akteri u medunarodnom sistemu ne mogu samostalno da
odgovore na sve izazove uspesno, zbog toga je klju¢ u medunarodnoj saradnji, odnosno umrezenom
delovanju zasnovanom na kooperaciji. Specificnost globalizovanog IKS ogleda se i u ukljucivanju
privatnih aktera u proces upravljanja. Pojam upravljanja (governance) sve ¢es¢e menja pojam vladanja
(governing), jer podrazumeva sistem u koji nisu uklju¢ene samo vlade i nacionalne drzave, ve¢ i ne-
drzavni akteri; takode, pojam upravljanja je pogodniji za opisivanje aktuelnih odnosa, jer se ne odnosi
na klasi¢no hijerarhijsko vladanje, ve¢ pre na pregovaranje i postizanje konsenzusa u koji su ukljucene
mnogobrojne zainteresovane strane, privatni akteri i civilni sektor pored drzava (Mayntz, 2002).

Borzel i Ris (Borzel & Risse, 2005) graficki prikazuju podrucje upravljanja u zavisnosti od
aktera koji su ukljueni u proces upravljanja (prikazano u Grafikonu 2). Autori razlikuju nacine
upravljanja u koje su ukljuceni samo javni akteri (nacionalne i nadnacionalne institucije), udruzeno
upravljanje privatnog i javnog sektora i upravljanje koje obuhvata samo privatne aktere.

Ukljuceni akteri Samo javni akteri Privatni i javni akteri Samo privami akteri

Naéini upravijawa

s Tradicionalna

Hijerarhijsko:
Odozgo prema
dole

nacionalna drzava
Nadnacionalne
institucije (EU,

(premja od}) delimino STO)
sankcija

Delegiranje javnih ¢+ Privami
Ne-hijerarhijsko I: Internacicnalno funkcdija privatnim interes
Pozitivni pregovaranje akterima vlade/privam
podsﬁcaji; Korporativizam 1refimi
pregovaranje Javno-privamo

¢ Privamo-

Ne-hiferarhijsko 2: Mreze i parmerstva privamo
Ne-manipulativno Institucionalno vrednovanje Parmerstvo
ubedivanje (ucenje, reavanje problema (n evladllge
raspravljanje itd}) komapnije)

Grafikon 2 Podrucje upravljanja. Osen¢ano podruéje = podrucje

privatnog partnerstva (Borzel & Risse, 2005: 3).
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U prvom tipu prepoznat je hijerarhijski model upravljanja, karakteristican za tradicionalnu
regulaciju nametnutu odozgo, dok u preostala dva nacina upravljanja takav model nije prepoznat.
Osnovna karakteristika upravljanja u koje su ukljuceni i (ili samo) privatni akteri jesu, pre svega,
nehijerarhijski modeli koji podrazumevaju pozitivne podsticaje, pregovaranje, nemanipulativnu
persuaziju itd.

Model koji ukljucuje privatne i javne aktere prepoznat je i kada je re¢ o upravljanju internetom,
odnosno novim informaciono-komunikacionim tehnologijama. Ve¢ je bilo re¢i o tome da tradicionalno
hijerarhijsko upravljanje zasnovano samo na nacionalnim drzavama kao suverenim akterima u
medunarodnom sistemu nije mogucée. Odnosno, nije moguce u meri koja bi za ishod imala pozitivno
razreSenje aktuelnih izazova u globalnoj komunikacionoj politici. Nac¢in upravljanja koji dominira u toj
oblasti je onaj koji Borzel i Ris (2005) prepoznaju kao kooperaciju privatnih i javnih aktera, i takve
rezime definiSu na sledec¢i nacin:

,medunarodni rezimi s eksplicitnim normama, pravilima i postupcima donoSenja
odluka, ali i neformalno upravljanje koje se odnosi na specifi¢na pitanja — podrucja
medunarodnog Zivota. Ne-drZzavni akteri mogu biti (domace 1 transnacionalne) neprofitne
organizacije (ukljucuju¢i [multinacionalne] korporacije), najéesée grupe (biznis grupe,
sindikati) i neprofitni sektor” (Borzel & Risse, 2005: 4).

Potrebu da se u reSavanje izazova novog informacionog okruzenja intenzivno ukljuce i ne-
drzavni akteri uvidele su, 2001. godine, Ujedinjene nacije. Rezolucijom 56/83* Generalna skupstina
Ujedinjenih nacija donela je odluku o organizovanju Svetskog samita o informacionom drustvu, Koji je
odrzan u dve faze; prva faza u Zenevi 2003. godine, druga faza u Tunisu 2005. godine.

Akcioni plan® iz Zeneve kao glavne aktere informacionog drustva navodi nacionalne vlade,
privatni sektor, civilno drustvo 1 internacionalne i regionalne institucije, insistiraju¢i na njihovoj
saradnji i partnerstvu. Drzava, odnosno vlade, ostaju na prvom mestu akcionog plana, ali u skladu sa
planom, preporuka je da deluju udruZeno, umreZeno, sa ostalim zainteresovanim stranama
(stakeholders) u informacionom drustvu:

»Vlade imaju vodecu ulogu u razvoju i1 implementaciji sveobuhvatnih, buducih i
odrzivih nacionalnih e-strategija. Privatni sektor i civilno druStvo, u dijalogu sa vladama,
imaju vaznu konsultativnu ulogu u osmisljavanju nacionalnih e-strategija. [...] Zalaganje
privatnog sektora je vazno u razvoju i Sirenju informaciono-komunikacionih tehnologija
(ICT), za infrastrukturu, sadrzaj 1 aplikacije. Privatni sektor nije samo trziSni igrac vec¢ igra
i ulogu u Sirem kontekstu odrzivog razvoja (WSIS-03/GENEVA/DOC/5-E, poglavlje A,
stavka 3a i 3b)**”.

Akcionim planom poziva se Generalni sekretar UN da organizuje radnu grupu koja ¢e se baviti
upravljanjem internetom (Internet governance) i koja ¢e ukljuéiti vlade, privatni i civilni sektor. Radna

! Tekst Rezolucije videti putem linka :

http://www.itu.int/net/wsis/docs/background/resolutions/56_183 unga 2002.pdf (pristupljeno 14.12.2017.
godine).

*2 Tekst Akcionog plana videti putem linka: https://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-DOC-
0005!!PDFE-E.pdf (pristupljeno 14. 12. 2017. godine).

 Ibid.
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grupa je 2005. godine podnela Izvestaj o upravijanju internetom (WGIGR)* kojim je upravljanje
internetom definisala kao:

,»Razvoj 1 primena zajednickih nacela, norma, pravila, postupaka donosenja odluka i
programa, koji oblikuju evoluciju i koris¢enje interneta, od strane vlada, privatnog sektora i
civilnog drustva, shodno njihovim ulogama” (WGIGR, Chateau de Bossey, June 2005).

Drugom fazom, odrzanoj u Tunisu 2005. godine, potvrdena je znacajna uloga drzave i
privatnog sektora:

,Politicki autoritet za pitanja javne politike koji se odnose na internet suvereno je
pravo drzava. Drzave imaju prava i odgovornost za medunarodna pitanja javne politike u
vezi sa internetom. [...] Privatni sektor imao je i mora i dalje imati vaznu ulogu u razvoju
interneta, kako u tehnickim tako i ekonomskim  oblastima”  (WSIS-
05/TUNIS/DOC/9(Rev.1)-E, stav 35a i 25b)*.

Svetski samit o infromacionom drustvu nastavio je da se odrzava na godisnjem nivou®,
insistiraju¢i na partnerstvu svih zainteresovanih strana, javnih i1 privatnih aktera u izgradnji boljeg
informacionog drustva. Uklju¢ivanje privatnih aktera, kao neizbeznog dela upravljanja IKS, ne odnosi
se samo na ,,delegiranje javnih funkcija privatnim akterima” (Borzel & Risse, 2005: 3) u smislu jacanja
pozicija ne-drzavnih aktera, ve¢ sa sobom nosi i podelu odgovornosti. Odgovornost se, pre svega,
odnosi na izgradnju okruzenja koje ¢e osiguravati slobodan, nediskriminatoran pristup, sigurnu onlajn
zonu, uz posStovanje ljudskih prava.

U tom kontekstu, Savet Evrope je, u martu 2016. godine, usvojio Strategiju Saveta Evrope za
upravljanje internetom 2016-2019", u &ijem se uvodu navodi:

,Upravljanje internetom treba da omoguc¢i dijalog i interakciju izmedu svih
segmenata stanovnistva da promovise postovanje, jednakost, toleranciju 1 zajednicki zivot,
¢ime se podstice angazovanje 1 participacija u demokratskom drustvu” (paragraf 1).

IstiCu¢i znacaj unapredenja demokratskih vrednosti, garantovanja onlajn-bezbednosti i
postovanja osnovnih ljudskih prava, Strategijom se posebno naglasava odgovornost svih ucesnika pri
postizanju ovih ciljeva:

,Delotvorna zastita i promocija demokratije, ljudskih prava i vladavine prava u
digitalnom svetu zajednicki je zadatak i zajednicki cilj mnogih aktera. Zahteva partnerstvo 1
sinergiju izmedu drZzava, medunarodnih organizacija, civilnog drustva, privatnog sektora,
tehnickih 1 akademskih zajednica” (Paragraf 15).

“ Tekst videti putem linka: https://www.wgig.org/docs/WGIGREPORT.pdf (pristupljeno 14. 12. 2017. godine).
45Report of the Tunis phase of the World Summit on the Information Society, Tunis, Kram Palexpo, 16-18.
November 2005. Dostupno na: http://www.itu.int/net/wsis/docs2/tunis/off/9rev1.pdf (pristupljeno 17. 12. 2017.
godine).

* Svim godi§njim izvestajima Samita moZe se pristupiti putem linka: http://www.itu.int/net/wsis/review/reports/
(pristupljeno 17. 12. 2017. godine).

*" Tekst Strategije videti putem linka:
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805c1b60 (pristupljeno 17. 12. 2017.
godine).
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Model upravljanja internetom, kao novom javnom sferom (Papacharissi, 2002), ukljucuje
udruzene napore javnog 1 privatnog sektora. Stoga, uloga drzave u medunarodnom sistemu
komunikacija jeste izmenjena, medutim, teoretiCari koji su predvidali kraj teritorijalnim granicama i
apsolutni gubitak suvereniteta i jurisdikcije preuranjeno su drzavi otpisali mo¢. Drzava je i dalje
znaajan akter, kako Prajs istiCe ,,verovatnije su redifinisana mo¢ drzave i promene u maniru i
praksama autoriteta, od onog §to je ¢esto okarakterisano kao negiranje drzave” (Price, 2002: 3).

3.4. Uloga drzave u zastiti ljudskih prava u novom informacionom okruZenju

., Ljudska prava su, dakle, moralnog porekla, a urodena su bas zato $to ih ima svako ljudsko

bice samim tim $to je ljudsko bice. Ona se ne duguju drzavi, koliko god ona demokratska bila, i postoje
bez drzave i nezavisno od njene volje. [...]S druge strane, mada su ljudska prava urodena i postoje
nezavisno od drzave, ona svoj pravi smisao ostvaruju upravo u regulisanju odnosa pojedinca i drzave”
(Hadzi-Vidanovié, Milanovié, 2006: 7).

Ljudska prava su prava zagarantovana svakom ¢oveku, bez diskriminacije i ograni¢enja. Mnogo
je faktora koji uticu na to u kojoj ¢e se meri zastita ljudskih prava zaista i sprovoditi. Uvodenje
informaciono-komunikacionih praksi u svakodnevicu gradana razvijenih zemalja donelo je
mnogobrojne izazove promociji i zastiti ljudskih prava. Dok, sa jedne strane, globalna povezanost i
brzina protoka informacija mogu da pospesuju i brzu reakciju medunarodne zajednice, kada do krSenja
ljudskih prava dode, sa druge strane javlja se novi izazov: zastita ljudskih prava na internetu.

S obzirom na to da su predmet analize u ovom radu pravo na slobodno izrazavanje i pravo na
privatnost na internetu, njihova zastita i uloga drzave u obezbedivanju ova dva prava na internetu bice
centralna tema ovog potpoglavlja. Medutim, da bi odnos drzave prema pravima u novom okruZenju
bio analiziran, neophodno je najpre da se pojmovno odredi termin ljudskih prava i ukazaze na
tradicionalnu ulogu drZave u njihovoj zastiti.

Proporcionalno sve ve¢em insistiranju internacionalne zajednice na poStovanju ljudskih prava,
literatura o ovoj tematici, kao Sto su razli€iti uvodi u ljudska prava, priru¢nici i udzbenici, umnozava se
decenijama (Dimitrijevi¢, Paunovic¢, Peri¢, 1997; Robertson, 2004; Wolfgang & Minna, 2005; Andrew,
2007; Beitz, 2011; Smith, 2014). Pojmu ljudskih prava moze se pristupiti sa razli¢itih aspekata.
Osnovne teze u vezi sa operacionalizacijom ovog termina u tradicionalnom okruzenju mogu se svesti
na sledeca problemska pitanja: Da li su ljudska prava nesto Sto svakom Coveku pripada rodenjem, ili su
pak ljudska prava razlicita za razlicite zajednice ljudi? Odnosno, ko definiSe §ta jesu ljudska prava i u
kojoj meri €e biti ostvarena ili uskrac¢ena: drzava, medunarodno ili prirodno pravo? Novo okruzenje
donosi 1 nova pitanja: Ko je garant poStovanja ljudskih prava na internetu: drzava, medunarodne
institucije ili privatni akteri? Da li drZzava ima kapacitete da zastiti prava svojih gradana na internetu?
Da li drzava moze da ugrozi prava svojih gradana na internetu? Ova pitanja i izazovi bi¢e razmotreni U
nastavku.
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3.4.1. Definisanje ljudskih prava

Dimitrijevi¢, Paunovi¢ i Peri¢ u knjizi Ljudska prava: udzbenik (1997), navode razlicita
teorijska shvatanja ljudskih prava, od pozitivistickih do marksisti¢kih (str. 42-59). Naime, prema
pozitivistickom shvatanju ljudska prava su propisana zakonom i kao takva moraju se poStovati.
Pozitivisti izvoriste ljudskih prava pronalaze u zakonodavstvu, pre svega u ustavu, kao najvisem aktu
jedne drzave. Medutim, autori kritikuju takav stav pozitivista: ,,Podrazumeva se moguc¢nost da ljudska
prava budu ukinuta promenama pravnih normi pod uticajem novog politickog konsenzusa”
(Dimitrijevi¢, Paunovi¢, Deri¢, 1997: 43). Odnosno, sa svakom promenom vlasti, jednostavnim
preglasavanjem manjine, katalog ljudskih prava mogao bi da se menja i na taj nacin obesmisljava, jer
podilazi volji ve¢ine na ¢elu sa predstavnicima vlasti. U tom kontekstu Klapam (Clapham) navodi
dodatni argument: ,,Ljudska prava mogu i da $tite ljude od ‘tiranije’ veéine” (2007: 2).

Sa druge strane, naturalisticko polaziSte izvor ljudskih prava pronalazi mimo volje drzave
(Beitz, 2011: 49-74), jer, kako tvrde naturalisti: ,,Postoje pravne norme i subjektivna prava iznad i van
pozitivnih propisa i volje drZzave, odnosno zakonodavca” (Dimitrijevi¢, Paunovié, Peri¢, 1997: 45).
Pored ova dva suprotna shvatanja, autori navode i utilitaristicko polaziste, koje postovanje ljudskih
prava opravdava nacelom korisnosti i marksisti¢ko, koje spori potrebu za postojanjem ljudskih prava u
besklasnom drustvu, jer ¢e svi biti jednaki i ravnopravni (str. 51-59).

Jasno je da se analizi ljudskih prava moZe pristupiti sa razli¢itih aspekata, medutim, ono Sto je
znacajno i §to pronalazimo u veéini teorijskih utemeljenja jeste da su ljudska prava nesporno postala
znacajan deo drzavnih i medunarodnih politika, naroc¢ito nakon Drugog svetskog rata i porasta svesti o
potrebi da se prava ¢oveku garantuju, ne samo kroz apstraktnu misao o njihovoj neophodnosti ve¢ i
kroz konkretne pozitivistiCke norme i propise (Simmons, 2009: 36-42).

Katalog ljudskih prava je opSiran, ali sva ljudska prava mozemo kategorizovati na dve velike
grupe i njihove podgrupe: gradanska i politicka prava i ekonomska, socijalna i kulturna prava
(Dimitrijevi¢, Paunovi¢, Deri¢, 1997; Hadzi-Vidanovi¢, Milanovi¢, 2006). Ova podela odnosi se na
razli¢ite oblasti koje ljudska prava obuhvataju, ali je i u vezi sa odnosom drzave prema njima. Naime,
obaveza svake pravne demokratske drzave je zaStita osnovnih ljudskih prava svojih gradana. Medutim,
razlika u odnosu drzave prema ovim dvema grupama ljudskih prava ogleda se u potrebi za pasivnom ili
aktivnom reakcijom drzave®. Kako istiu Hadzi-Vidanovié i Milanovié: ,,Gradanska i politicka prava
potiu iz klasi¢nih shvatanja liberalne demokratije, koja trazi od drZave da se ne meSa u privatnu sferu
pojedinca osim ako je to apsolutno neophodno, dok ekonomska, socijalna i kulturna zahtevaju od
drzave da se aktivno angaZuje radi boljeg Zivota svojih gradana” (2006: 8-9). Dimitrijevi¢, Paunovi€ 1
Deri¢ pojasnjavaju da su gradanska prava zasnovana na autonomiji pojedinca, politicka na
participaciji, odnosno oba na nacelu slobode, dok je osnovna funkcija ekonomskih, socijalnih i
kulturnih prava da omogucée pojedincu da zaista dostigne gradanska prava (1997: 174). Tako, na
primer, pravo na slobodno izrazavanje i pravo na privatnost spadaju u prvu grupu i od drzave se u tom
kontekstu ocekuje pasivna reakcija, odnosno nemeSanje u slobodu izrazavanja pojedinaca ili

* Hadzi-Vidanovi¢ i Milanovié daju pojasnjenje: ,,Najveéi broj ljudskih prava postoji bas prema drzavi: njima se
ona ili ograni¢ava ili se trazi njeno aktivno delovanje. Medu prva, spada npr. pravo na privatnost — ono nalaze
drzavi da se ne meSa u nesto $to su nasa li¢na, privatna posla. Medu druga spada npr. pravo na obrazovanje,
odnosno obaveza drzave da svojim gradanima obezbedi odredeni nivo svima dostupnog $kolovanja” (2006: 7—
8).
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nezadiranje u privatnu sferu, dok su, na primer, pravo na obrazovanje ili pravo na minimalne uslove
egzistencije, prava druge grupe i zahtevaju aktivno uc¢esce drzave, radi njihovog ostvarivanja.

3.4.2. Institucionalni nivoi zaStite ljudskih prava

Regulacija poStovanja ljudskih prava odvija se na tri nivoa: drzavnom, regionalnom 1
medunarodnom ili internacionalnom. Pojedinci su najceS¢e svesni prvog nivoa, odnosno unutrasnjeg
prava, koje dolazi od strane drzave i reguliSe odnose u jednom drustvu. Medutim, ljudska prava su i
medunarodno regulisana, &ime se spre¢ava samovolja pojedinih drzava,u regulisanju ljudskih prava®.
Na drzavnom nivou ljudska prava reguliSu se nacionalnim zakonodavnim okvirom, a i sastavni su deo
svakog ustava demokratskih zemalja. Primer regionalnog sistema u zastiti ljudskih prava pronalazimo u
Evropi. Volfgang i Mina (Wolfgang & Minna, 2005: 31) navode tri sloja evropske regulacije ljudskih
prava: Savet Evrope, Organizacija za evropsku bezbednost i saradnju i Evropska unija (videti Grafikon
3).

EVROPSKE INSTITUCLJE 1
TELA ZA LJUDSKA PRAVA
Savet Evrope: OSCE:
e Evropski sud za ljudska prava * Kancelarija za demokratske institucije
(jedinstveni sud od 1998) i ljudska prava (ODIHR, 1990)
e Evropski komitet za socijalna prava e Visoki predstavnik za nacionalne
(izmenjen 1999) manjine (OSCE, 1992)
e Evropski komitet za sprecavanje + Predstavnikza slobodu medija (OSCE,
muéenja (CPT, 1989) 1997)
e Savetodavni komitet Okvirne
konvencije o za$titi nacionalnih | Evropska unija:
manjina (1998) e Evropski sud pravde
e Evropska komisija za rasizam i e Evropski centar za praéenje rasizma i
netoleranciju (ECRI, 1993) ksenofobije (EUMC, 1998) P
e Evropski komesar za ljudska prava + Povelja o osnovnim pravima u EU
(1999) (2000)
o Komitet ministara Saveta Evrope

Grafikon 3 Evropske institucije i tela za ljudska prava (Wolfgang &
Minna, 2005: 32).

Najznacajniji instrumenati za zastitu ljudskih prava u Evropi obuhvataju znacajne konvencije i
povelje (videti Grafikon 4), medu kojima je, za naSe istrazivanje, najznacajnija Konvencija za zastitu

* Da moguénost drzave da oduzme prava nije samo terorijska, pokazuje praksa drzava ¢ije su vlade dosle na
valast revolucionarnim putem ili koje tvrde da sprovode revolucionarne promene. Nama su najblizi primeri tzv.
'socijalistickih zemalja', ¢iji su zakonodavni organi ukinuli mnogobrojna subjektivna prava stecena u prethodnim
porecima, pa cak i prava koja su sticana u prvo vreme revolucionarne vlasti. [...] U najrigidnijim sistemima ove
vrste, za neke kategorije stanovniStva (plemice, pripadnike gradanske klase) bilo je ukinuto i pravo na vise
obrazovanje, a u SSSR, Kini, Severnoj Koreji i sli¢nim zemljama eliminisana su mnoga druga prava, kao na
primer pravo na slobodno biranje prebivalista i zapos§ljavanja, stupanje u brak sa strancima itd* (Dimitrijevic,
Paunovié, i DPeric¢, 1997: 25).
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ljudskih prava i osnovnih sloboda iz 1950. godine, koja ¢lanom 8 i 10 $§titi pravo na privatnost,
odnosno slobodu izrazavanja®.

EVROPSKI INSTRUMENTI LJUDSKIH FRAVA

¢ Konvencija za =zastitu ljudskih prava i osnovnih
sloboda (1950) i 13 dodatnih protokola

* Evropska socijalna povelja (1961), dopunjena 1991.
1 19961 dodatni protokoli iz 1988_1 1995,

e FEvropska konvencija za sprefavanje mudenja i
nefoveénog ili poniZavajuéeg postupanja ili
kaZnjavanja (1987)

o Helsinski zavrini akt (1973) i potonji proces
Konferencije za evropsku bezbednost i saradnju
/Organizacije za evropsku bezbednost i saradnju,
ukljuéujudi i Parisku povelju za Novu Evropu (1990)

¢ Evropska povelja o regionalnim jezicima i jezicima
manjina ({1992)

¢ Okvirna konvencija o za$titi nacionalnih manjina
(1994)

¢ Povelja osnovnih prava Evropske unije (2000)

Grafikon 4 Evropski instrumenti ljudskih prava (Wolfgang & Minna, 2005:
31).

Borba za pravnu zastitu ljudskih prava i ograni¢avanje apsolutnih vlasti na internacionalnom
nivou uglavnom se dovodi u vezu sa Deklaracijom o pravima coveka i gradanina iz 1789. godine, koja
je plod Francuske burzoaske revolucije. Iako nije prvi akt kojim se proklamuju osnovna ljudska prava,
ova Deklaracija jeste ,,bila prva koja im je dala opste, svetsko znacenje. Donesena je u jednoj drzavi,
ali s obzirom na Sirinu pristupa ima univerzalno znacenje, jer je okrenuta svetu i buduénosti”
(Huseinspahié¢, 2009: 242). Deklaracija iz 1789. godine kao prirodna prava ¢oveka navodi slobodu,
vlasni$tvo i otpor ugnjetavanju. Takode, u ¢lanu 18 navodi se da ,,niko ne moze biti pozvan na
odgovornost zbog misljenja, pa i religioznog, ukoliko njegovo iskazivanje ne ometa javni red utvrden
zakonom™. TumaGen u opitijem smislu, ¢lan 18 odnosi se na slobodu izrazavanja, odnosno
iskazivanja miSljenja, kao pravo pojedinca koje ne podleZe sankcijama, ukoliko ne naruSava druga
prava i slobode propisane zakonom.

Ideal poStovanja ljudskih prava kao neodvojiv element vladavine prava od 18. veka postaje
preduslov za izgradnju buduceg pravednijeg druStvenog poretka. Danas svaka demokratska drzava
garantuje poStovanje osnovnih ljudskih prava, ¢iji zacetak prepoznajemo u francuskoj Deklaraciji, ali
koji je vremenom S§irio svoje granice, uklju¢uju¢i mnoga prava, zagarantovana nacionalnim zakonima

% pored evropskog regionalnog okvira i drugi delovi sveta imaju svoje regionalne sisteme. O zastiti prava na
evropskom tlu, ali i o Americi i Africi i njihovoj regionalnoj zastiti ljudskih prava opSirnije videtu u: Smith, R.
K. (2014). Textbook on international human rights. Oxford University Press, pp. 86-153.
*! Tekst Deklaracije dostupan putem linka: https://www.slideshare.net/GordanaComic/francuska-deklaracija-o-
pravima-oveka-i-gradjanina-iz-1789 (pristupljeno 10. 01. 2018. godine).
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pojedinaénih drava, ali i medunarodnih organizacija®. Kako istie Veljanovski: ,,Oblast ljudskih
prava postaje univerzalna, sveobuhvatna te ukljuCuje ostvarivanje svih potreba ljudi koje u savremeno
doba, razvojem demokratije i ravnopravnosti, postaju legitimne” (2017: 8).

O kompleksnom sistemu zastite ljudskih prava na nadnacionalnim nivoima, Juri$i¢ navodi da se
zastita odvija na tri nivoa: kroz bileteralne odnose pojedinacnih drzava, preko medunarodnih vladinih
organizacija i putem nevladinih organizacija, specijaliziranih za datu oblast (1998: 70-82). Prvi nivo
podrazumeva saradnju izmedu drzava koja pored diplomatsko-konzularnih aktivnosti®® ima i ulogu
zaStite svojih sunarodnika, sa privremenim ili trajnim prebivaliStem na teritoriji nemati¢ne drzave.
Drugi nivo odnosi se na medunarodne vladine organizacije, kakve su na primer Ujedinjene nacij654,
koje su kao svetska organizacija nezaobilazne kada je o postovanju ljudskih prava na medunarodnom
nivou re¢, dok tre¢i nivo obuhvata specijalizovane nevladine organizacije®, kao §to su Amnesty
International ili Human Rights Watch.

Ujedinjene nacije, kao vladina internacionalna organizacija, imaju kompleksni sistem zastite
ljudskih prava, koji se ogleda u brojnim poveljama (videti Grafikon 5). Jedna od najznacajnijih
deklaracija Ujedinjenih nacija, u kontekstu ovog rada, jeste Univerzalna deklaracija o ljudskim
pravima iz 1948. godine, koja ¢lanom 19 brani slobodu izraZzavanja bez obzira na granice.

%2 Dejvid Robertson u knjizi Recnik ljudskih prava (Robertson, D. (2004). A dictionary of human rights.
Routledge) daje pregled svih ljudskih prava abacednim redom. Takode, navodi i sve znacajne nacionalne i
medunarodne organizacije i dokumenta, koje garantuju postovanje ljudskih prava.
%3 Radojkovi¢ i Stojkovié detaljno opisuju ulogu drzave kao subjekta medunarodnog komuniciranja i ukazuju na
znacaj vladinih aktivnosti u odnosima sa drugim drzavama (2004: 79-86).
> O strukturnoj organizaciji Ujedinjenih nacija videti u: Smith, R. K. (2014). Textbook on international human
rights. Oxford University Press. pp. 52—86. O znac¢aju Ujedinjenih nacija na medunarodnom planu, ali i o ulozi
njenih specijalizovanih agencija (UNESCO i Medunarodna telekomunikaciona unija) videti u: Radojkovi¢, M.
(1987). Medunarodno komuniciranje. Beograd: Zavod za udzbenike i nastavna sredstva, str. 128-144.
* Videti vige u: Ibid. str. 144-156.
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PREGLED NAJVAZNIITH KONVENCIJA O
LJUDSKIM PRAVIMA UN
* TUniverzalna deklaracija o ljudskim pravima
(1948)

* Medunarodni pakt o ekonomskim, socijalnim i
kulturnim pravima (1966)

* Medunarodni pakt o gradanskim 1 politickim
pravima {1966)

* Konvencija o sprecavanju i kammjavanju zlotina
genocida (1948)

* Konvencija protiv muéenja i drugog okrutnog,
netovefnog 1 poniZavajuceg postupanja ili
kamjavanja (1984)

* Medunarodna konvencija o ukidanju svih oblika
rasne diskriminacije (1965)

* Konvencija o ukidanju svih  oblika
diskriminacije Zena (1979)

* Konvencija o pravima deteta (1989)

Grafikon 5 Konvencije Ujedinjenih nacija o ljudskim pravima (Wolfgang &
Minna, 2005: 27).

3.4.3. Internet i ljudska prava

Komercijalna upotreba interneta donela je mnogobrojne izazove kada je re¢ o zastiti ljudskih
prava. Mnogi autori bavili su se upravo ovim pitanjem, odnosom ljudskih prava i novog informacionog
okruzenja (Metzl, 1996; Khor, 2011; Gregg, 2012; Maleti¢, Daki¢, 2012; Hick, Halpin & Hoskins,
2016). DZejmi Mecl (Jemie Metzl, 1996) analizira odnos informacione tehnologije 1 ljudskih prava,
isticu¢i 1 koristi 1 potencijalne opasnosti, koje novo okruzenje donosi. Autor ne spori benefite koji se,
pre svega, ogledaju u boljoj globalnoj povezanosti i brzni informisanja o krSenju ljudskih prava, ali
isti¢e da one nekada nisu presudne da bi reakcija bila adekvatna. Primer koji autor u tom kontekstu
navodi jeste krSenje ljudskih prava u Ruandi, o kojem su zapadne zemlje bile blagovremeno
obavestene, ali je pravovremena reakcija ipak izostala (Metzl, 1996: 707—708).

Mecl analizira i ulogu nevladnih organizacija specijalizovanih za pitanja ljudskih prava i na¢ine
na koje one koriste nove tehnologije. Ukazuju¢i na potencijalnu korist, ali 1 opasnosti od, na primer,
nadzora drzave ili zaguSenja informacionih kanala od strane autoritarnih vlada, autor zakljucuje da
grupe za odbranu ljudskih prava imaju zadatak da: ,,maksimiziraju benefite ovih sistema i minimizuju
znacajnu opasnost koju oni predstavljaju. [...] U isto vreme, zajednica zastitnika ljudskih prava moze
biti znacajan igra¢ u naporima da se odredi ko ¢e izvuci korist od ovog dramati¢nog tehnoloskog
napretka” (Metzl, 1996: 746). Kako Hik, Halpin i Hoskins (Hick, Halpin & Hoskins) navode:
,,Aktivisti za ljudska prava mogu koristiti internet, ali isto tako mogu i neprijatelji ljudskih prava S$iriti
svoje informacije i propagandu” (2016: 13).
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Slicno, Bendzamin Greg (Benjamin Gregg, 2012) ukazuje na pozitivne i negativne aspekte
novih tehnologija, kada je re¢ o jacanju politike ljudskih prava. Kao pozitivne on navodi to §to je
internet manje kontrolisan, decentralizovan i relativno jeftin, povezuje ljude Sirom sveta i ne
diskriminiSe marginalizovane grupe. Sa druge strane, autor istiCe da je verovatnije ostvarivanje ovih
prednosti u demokratskim zemljama, nasuprot autoritarnim, stoga navodi i potencijalne probleme koji
se ogledaju u opresiji od strane drzave, korporativnoj kontroli privatizovnog javnog prostora, pitanjima
privatnosti na internetu, nejednakom pristupu i slicno (str. 212-214).

Mogu¢énost brzeg protoka informacija i umrezavanje sa udaljenim delovima sveta, i8li su, dakle,
u prilog zastiti ljudskih prava, narocCito onda kada je prioritet brza reakcija medunarodnih organizacija,
vladinih 1 nevladinih, za zastitu ljudskih prava. Internet je u tom smislu ,,postao alat za promociju i
zaStitu ljudskih prava, koji se koristi za dobijanje, prenoSenje i diseminaciju informacija” (Hick, Halpin
& Hoskins, 2016: 7). Sa druge strane, internet je nesumnjivo doneo i nove izazove u oblasti zastite
ljudskih prava. Vatni (Watney) ambivalnetnu prirodu novog okruzenja slikovito opisuje: ,,Kada se duh
(komercijalizacija interneta) jednom pusti iz boce, njegove moci su oslobodene za oba, i dobro i zlo”
(2007: 42). U tom kontekstu, odnos javnosti prema internetu Vatni opisuje na slede¢i nacin: ,,Kada
internet i tehnologija promovisu ljudska prava tehnologija se magijski vrednuje. Kada internet olaksava
kontrolu drzave, tehnologija se proklinje” (Watney, 2007: 43).

Uloga drzave u ovoj oblasti usloznjava se sa sve slozenijim informacionim okruzenjem.
Pojedinac je odgovoran za svoja dela u onlajn-prostoru, podjednako kao i u oflajn-zajednici. Pravila
ponaSanja ne menjaju se sa promenom medijuma, niti se odgovornost briSe zajedno za geografskim
granicama. Sli¢no je i sa ulogom drzave, kao stoZera u zastiti prava svojih gradana. Ukoliko drZava ne
uvazi prekr$aj nekog prava pojedinca, on, nakon Sto iscrpi sve mogucnosti zalbe u nacionalnom
zakonodavnom okviru, moZe uputiti Zalbu i Medunarodnom sudu za ljudska prava, koji ima moguénost
donosSenja suprotne odluke i bukvalnog poniStavanja nacionalne presude. Kooperacija drzave i
medunarodnih tela, ali i privatnih aktera, neophodna je i pri zastiti ljudskih prava onlajn.

3.4.4. Sloboda izrazavanja na internetu

Pravo na slobodno izraZavanje jedno je od centralnih prava u demokratskim zemljama. Ovim
pravom gradanima se garantuje primanje 1 Sirenje informacija, bez obzira na granice. ,,U slobodi
izrazavanja se istovremeno otelotvoravaju ¢ovekova sloboda od drzave i njegovo pravo da uti¢e na
drzavu u kojoj Zivi” (Dimitrijevi¢, Paunovi¢, Peri¢, 1997: 319). Pravo na slobodno izraZavanje
zagarantovano je ¢lanom 19 Univerzalne deklaracije o ljudskim pravima iz 1948. godine, kao i clanom
10 Evropske konvencije za zastitu ljudskih prava i osnovnih sloboda iz 1950. godine. Oba pravna
dokumenta isticu znac¢aj prava na slobodno izrazavanje bez diskriminacije. Moglo bi se pretpostaviti da
je upravo sa sve ve¢om upotrebom interneta ovo pravo dobilo svoj pravi smisao. Medutim, sloboda
izrazavanja poznaje granice i na internetu (Surculija, 2010).

Zastita prava na slobodno izrazavanje na internetu kompleksni je izazov u novom okruzenju, i
jedan od predmeta ovog istrazivanja. UgroZzavanje prava na slobodno izrazavanje na internetu javlja se
u razliitim oblicima 1 moze biti naruSeno od strane razlicitih aktera. Pravo na slobodno izrazavanje
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podrazumeva pravo na Sirenje, ali i na prijem informacija iz razliitih izvora, stoga svaka zabrana
Sirenja ili prijema informacija, izuzev kada one Skode drugom, predstavlja krSenje prava na slobodno
izrazavanje.

Nekada je krSenje ovog prava na internetu evidentno, na primer, kada govorimo o autoritarnim
vladama, koje ¢ak i infrastrukturno blokiraju pristup internetu ili odredenim sadrzajima; ili kada je reé¢
o blokiranju, uklanjanju i filtriranju sadrzaja od strane privatnih kompanija, koje moze biti sprovedeno
pod nalogom vlada, ali 1 zarad zastite drugih prava. Sa druge strane, krSenje ovog prava moze biti
sofisticiranije i kada je re¢ o drzavi i kada je re¢ o privatnim akterima. Navedeno se moze ilustrovati
slede¢im primerima:

1) mogucnost vlada (Cak i demokratskih) da nadziru aktivnosti gradana na internetu, dok
saznanje o tome vodi gradane u autocenzuru, odnosno bojazan korisnika interneta da
objavljuju kriticke sadrzaje o radu svojih vlada, zbog straha od odmazde i sankcija, ili

2) mogucnost privatnin kompanija na internetu, na primer drustvenih mreza, da upravljaju
informacijama, odnosno da favorizuju odredene sadrzaje iz komercijalnih ili drugih interesa.

Prethodni primeri su primeri uticanja na slobodu izrazavanja korisnika, koji nisu tako oc¢igledni kao
prvonavedene pretpostavljene situacije.

Medunarodne institucije svojim regulatornim okvirom S§tite pravo slobodnog izrazavanja na
internetu:

- Evropska unija, odnosno Savet EU, 2014. godine u Briselu usvojio je Smernice
EU za ljudska prava o slobodi izrazavanja onlajn i oflajn™. Smernice se posebno odnose na
postovanje ljudskih prava onlajn, kao §to je to slucaj sa ljudskim pravima oflajn. Kada je rec¢
o dvama pravima, koja su predmet analize u ovoj disertaciji, navodi se sledece: ,,Sva ljudska
prava koja postoje oflajn takode moraju biti zaSticena onlajn, posebno pravo na slobodu
misljenja 1 izrazavanja, kao i pravo na privatnost, Sto takode ukljucuje 1 zastitu li¢nih
podataka” (¢lan 6). U delu Opstih razmatranja navodi se: ,,Pravo na slobodu misljenja i
izraZavanja je univerzalno pravo: Sloboda misljenja i izraZzavanja odnosi se na sve osobe
jednako. Treba ga zastititi svugde 1 za svakoga, bez obzira na to ko su i gde Zive. Mora biti
postovano i zasti¢eno jednako onlajn i oflajn” (¢lan 23). U slede¢em ¢lanu posebno se istice
odgovornost drzava u zastiti prava na slobodno izrazavanje na internetu: ,,Drzave imaju
primarnu obavezu zaStite i osiguravanja prava na slobodu miSljenja i izrazavanja”
(Clan 24).

- Ujedinjene nacije su 1966. godine usvojile Medunarodni sporazum o civilnim i
politickim pravima® (MSCPP), koji je stupio na snagu 1976. godine. Clanom 19 Sporazum
Stiti slobodu izrazavanja. Medutim, sa razvojem novih informaciono-komunikacionih
tenologija i komercijalizacijom interneta, javila se i potreba da se ¢lanu 19 pristupi iz novog
aspekta, shodno tehnoloSkim promenama. Komitet za ljudska prava Ujedinjenih nacija

*®Engl. EU Human Rights Guidelines on Freedom of Expression Online and Offline, videti putem linka:
https://eeas.europa.eu/sites/eeas/files/eu_human_rights_guidelines_on_freedom_of expression_online_and_offli
ne_en.pdf (pristupljeno 29. 01. 2018. godine).
*"Engl. International Covenant on Civil and Political Rights, videti putem linka
http://www.ohchr.org/Documents/ProfessionalInterest/ccpr.pdf (pristupljeno 28. 01. 2018. godine).
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objavio je 2011. godine opsti komentar broj 34, CCPR/C/GC/34%®, 0 &lanu 19, kojim se
ukazuje na znacaj slobode izrazavanja na internetu, istiCu¢i u ¢lanu 12 da sloboda
izrazavanja ukljucuje: ,,sve forme audio-vizuelnih kao i elektronskih i na internetu
zasnovanih nafina izrazavanja” (CCPR/C/GC/34, ¢lan 12). Takode, ¢lanom 15 ukazuje se
na promene koje donosi novo okruzenje pri tumacenju prava na slobodno izrazavanje:
,,Drzave ¢lanice trebaju uzeti u obzir u kojoj meri je razvoj informacionih i komunikacionih
tehnologija, kao Sto su internet i mobilni sistemi za distribuciju elektronskih informacija,
bitno promenio komunikacijske prakse Sirom sveta” (CCPR/C/GC/34, ¢lan 15).

- Savet Evrope, odnosno Komisija ministara pri Savetu Evrope, 2003. godine
usvojila je Deklaraciju o slobodi komunikacije na internetu®®. Kroz sedam principa koji se
odnose na: pravila o sadrzaju na internetu, podsterkivanje samoregulacije i koregulacije,
odsustvo drzavne kontrole, uklanjanje barijera za pristup, slobodu provajdera, ograni¢enu
odgovornost servis provajdera kada je re¢ o sadrZzaju i anonimnost, Deklaracija osnazava
slobodu izrazavanja na internetu.

Pravo na slobodno izrazavanje na internetu Savet Evrope Stiti i Politickom
deklaracijom Sloboda izrazavanja i demokratija u digitalnoj eri: Mogucnosti, prava,
odgovornosti®, usvojenom 2013. godine u Beogradu. Clanom 5 ove Deklaracije navodi se
sledece:

,,Pristup internetu neodvojivo je povezan sa ljudskim pravima, posebno sa
ostvarivanjem prava na slobodu izrazavanja. Potvrdujemo da je od fundamentalnog
znacaja da ljudi imaju moguénost da se izraze i pristupe informacijama na internetu
bez prekomernih ogranienja, ¢cime im se omogucava da efektivno ostvaruju svoja
prava u skladu sa ¢lanom 10 Evropske konvencije o ljudskim pravima”.

Uz Deklaraciju usvojene su i tri rezolucije. Rezolucija broj 1: Sloboda interneta
posebno istice znacaj slobode izrazavanja na internetu, koja u svom prvom ¢lanu navodi:
.Internet, koji je stvoren radi razmene informacija i znanja, ima jedinstvenu ulogu,
pomazuéi pojedincima da rade i budu politicki 1 kulturni angaZovani, da se okupljaju 1
udruzuju 1, pre svega, da komuniciraju i izrazavaju razli¢ite stavove 1 misljenja, ukljucujuci i
nezadovoljstvo 1 protest” ®1 Ovim ¢lanom se jasno apostrofira potreba za zastitom slobode
izrazavanja na internetu, koja ima ogroman drustveni i politicki znacaj. Rezolucijom se
drzave ¢lanice Saveta Evrope pozivaju da postupaju u skladu sa postovanjem slobode
interneta: ,,Neopravdano uplitanje ugrozava univerzalnost i integritet interneta, negativno
utiCe na poverenje ljudi prema internetu i umanjuje vrednost njegove javne uloge.
Neophodno je da zemlje ¢lanice Saveta Evrope postupaju u skladu sa svojim obe¢anjem da
nece ugroziti internet” (¢lan 10).

*Engl. International Covenant on Civil and Political Rights, General comment No. 34, videti putem sajtu:
http://wwwz2.ohchr.org/english/bodies/hrc/docs/ge34.pdf (pristupljeno 28. 01. 2018. godine).
> Engl. Declaration on freedom of communication on the Internet, videti putem linka:
http://www.osce.org/fom/31507?download=true (pristupljeno 28. 01. 2018. godine).
% Tekst Deklaracije videti putem linka: http://www.kultura.gov.rs/cyr/aktuelnosti/politicka-deklaracija---
sloboda-izrazavanja-i-demokratija-u-digitalnoj-eri (pristupljeno 29. 01. 2018. godine).
% Tekst Rezolucije videti putem linka: http://www.kultura.gov.rs/cyr/aktuelnosti/politicka-deklaracija---sloboda-
izrazavanja-i-demokratija-u-digitalnoj-eri , kao deo Politicke dekiaracije (pristupljeno 29. 01. 2018. godine).
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Mogucénost ostvarivanja prava na slobodno izrazavanje na internetu zagarantovana je dakle i
medunarodnim pravom, ali svaka drzava svojim zakonskim okvirom reguliSe ostvarivanje ovog prava,
odnosno garantuje njegovo posStovanje. S obzirom na to da pravo na slobodno izrazavanje mogu
ugroziti privatni akteri, ali i drzave, Smit navodi: ,,Drzave su duzne da osiguraju da nacionalno pravo
stiti slobodu izrazavanja na oba nivoa, pruzajuéi odgovaraju¢e mere zastite i pravne lekove u slucaju
krSenja zakona” (Smith, 2014: 306).

3.4.5. Pravo na privatnost na internetu — Veliki podaci (Big Data)

Pravo na privatnost jo$ jedno je od prava koje je suo¢eno sa mnogobrojnim izazovima u novom
informaciono-komunikacionom okruzenju. Mnoga pitanja o zastiti privatnosti internet korisnika ostaju
otvorena: Ko upravlja naSom privatnosti na internetu (Bennett & Raab, 2006)? Da li nas je neCemu
naucilo Snoudenovo otkrice (Rainie, 2016)? Da li bi trebalo da pristupimo internetu kao mestu koje
,hikada ne zaboravlja” (Rosen, 2011)? Da li je moguce osloniti se na drzavu kada je re¢ o zastiti ovog
prava (Schwartz, 1999), ili je klju¢ u zastiti koja se garantuje samoregulacijom (Ang, 2001)?

U doba gotovo nekontrolisanog deljanja liénih podataka “na mrezi”, zastita prava na privatnost
internet korisnika namece se kao klju¢ni izazov. Doba ,,velikih podataka” (engl. big data) posledica je
brzog i sveobuhvatnog razvoja komunikacionog okruzenja. ,,Oblaci” (engl. clouds) interneta skladiste
nezamisliv broj metapodataka o korisnicima. Gotovo da ne postoji veb-stranica ili aplikacija koja u
zamenu za pristupanje ili preuzimanje ne zahteva pristup licnim podacima korisnika, kao Sto su
telefonski imenik, mejl kontakti, galerija fotografija ili istorija pretraga. Pored komercijalnih pruzaoca
usluga i operatori od posebnog znacaja, kakve su i vladine agencije ili drzavne ustanove, prate¢i trend
e-poslovanja, skladiSte i zadrzavaju ogroman broj li¢nih podataka gradana. Stoga pravo na privatnost
biva potencijalno ugrozeno pri koriséenju javnih, kao i pri kori§¢enu komercijalnih onlajn-usluga. Kako
je navedeno u ¢lanu 5 Direktive o privatnosti i elektronskim komunikacijama (2002/58/EZ)%: | Pristup
digitalnim pokretnim mreZama postao je dostupan i1 prihvatljiv Siroj javnosti. Ove digitalne mreZe
imaju ogromne kapacitete 1 mogucnosti obrade li¢nih podataka. UspeSan prekograni¢ni razvoj ovih
usluga delom zavisi od poverenja korisnika da njihova privatnost nece biti ugrozena”.

Podaci koji se odnose na korisnike interneta nazivamo li¢énim podacima, i kada govorimo o
zastiti privatnosti na internetu pre svega mislimo na zastitu /icnih podataka, Koje internet korisnici
svojim aktivnostima (ne)svesno ostavljaju ,,na mrezi”.

Fondacija Share u Vodi¢u ,,Moji podaci, moja prava” definiSe §ta se sve smatra li¢nim
podacima na internetu:

,Lozinke 1 naSi nalozi za poruke, mejl ili druStvene mreze, istorija aktivnosti koje
smo sa tih naloga preduzeli (metapodaci, Serovi, lajkovi, klikovi), istorija pretrage interneta
u aplikacijama koje koristimo, IP adresa naSeg kompjutera ili smartfona, IMEI broj uredaja
kojim pristupamo mrezi i slicno. Takode, svi podaci iz fizickog sveta koje unosimo pri

%2 Tekst Direktive videti putem linka: http://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32002L.0058 (pristupljeno 03. 02. 2018. godine).
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koriS¢enju usluga (adresa, broj telefona, racuna, itd) kao i jedinstvene numericke vrednosti
u kojima su takvi podaci izrazeni” (Krivokapi¢, Petrovski, 2018: 7).

Medutim, pored ovih podataka za koje vecina ljudi moze da pretpostavi da su li¢ni podaci, jer
imaju jasnu vezu sa korisnicima, postoje i podaci koje korisnici interneta ostavljaju koris¢enjem
odredenih usluga, a da ih cesto i1 nisu svesni. MoZzemo ¢ak i da pretpostavimo da takve podatke
prosecni korisnik ni ne prepoznaje kao li¢ne:

,»Snimak pande iz Kine ili citat poznatog pisca, koje smo podelili na svom profilu,
nisu li¢ni podaci. Medutim, vreme kada smo objavili post, geolokacija uredaja koji smo
koristili, profili od kojih smo sadrzaj preuzeli i koji su dalje delili na§ post, mogu se
smatrati podacima o li¢nosti. Takode, sama informacija da volimo pande ili odredenog
pisca predstavlja licni podatak.

[...]

Sve $to nas moze identifikovati, direktno ili posredno, jeste podatak o li¢nosti. Ako
su uredaj ili pretrazivac nasi, personalizovani, onda 1 kolaci¢i preuzeti sa sajtova spadaju u
nase podatke o li¢nosti. Na primer, kola¢i¢ za Guglovu analitiku koji registruje posetu i
interakcije danas se nalazi na vecini sajtova na svetu. To znaci da ¢e Gugl imati podatke o
posetiocima tih sajtova, ¢ak i kada posetioci ne koriste nijedan od Guglovih proizvoda”
(Krivokapi¢, Petkovski, 2018: 7).

Dakle, prilikom koris¢enja internet usluga svaka aktivnost korisnika ostavlja trag koji moze biti
ocigledan (ime, prezime, mejl adresa), ali 1 nevidljiv, kao §to su lokacija i vreme pristupa, pa €ak i licne
preferencije — na primer, trag o tome koji sadrzaj se korisniku svida, a koji ne. Na osnovu ovih
(meta)podataka moze se izgraditi profil svakog pojedinacnog korisnika sa preciznim informacijama o
njegovim preferencijama, koji potom moze biti iskori§¢éen u komercijalne ili neke druge svrhe. Hose
Van Dijk (Jose Van Dijck) u tom konkstu pise: ,,¢ak su i veze (prijatelji, svidanja, trendovi) pretvoreni
u podatke” (2013: 9); ,,Fejsbuk je drustvene aktivnosti kao S§to su ‘prijateljstvo’ 1 ‘svidanje’ pretvorio u
algoritamske odnose” (Van Dijck, 2014: 198).

Autorka Van Dijk (2014), analiziraju¢i primenu velikih podataka, pise o tri klju¢na koncepta: 0
procesu datifikacije, ideologiji dataizma i nadzoru podataka (engl. dataveillance, kovanica rec¢i data —
podaci i surveillance — nadzor). Datifikacija je ,transformacija druStvene akcije u onlajn-
kvantifikovane podatke , ¢ime se omogucava pracenje u realnom vremenu i prediktivna analiza”
(Maier-Schoenberger i Cukier, 2013. prema Van Dijck, 2014: 198). Drugim rec¢ima, svako onlajn-
ponasanje 1 aktivnost korisnika ostavlja trag koji se beleZi, skladisti i koristi za predvidanje buduceg
ponasanja korisnika. S tim u vezi, ideologija dataizma pretpostavlja da svako onlajn-ponasanje moze
biti kvantifikovano i precizno mereno. Medutim, dataizam ukljucuje i poverenje u institucije koje se
sluZe procesom datifikacije (Van Dijck, 2014). Prema Van Dijkovoj, re€ je o raznovrsnim institucijama
I organizacijama, ali se sve one mogu svrstati u tri velike grupe: drzava, privatne kompanije i
akademci. Svi se oni koriste liénim podacima internet korisnika, ali ih mogu primenjivati na razli¢ite
nacine. Akademci ove podatke uglavnom primenjuju za drusStvena istrazivanja ljudskog ponasanja u
onlajn-sferi.

S druge strane, korporacijama, naroCito drustvenim mrezama, primarni Cilj je da prikupljene
podatke pretvore u sredstvo placanja, odnosno da korisnicima naplate svoje usluge tako §to ¢e njihove
podatke prodati tre¢im stranama: ,,Metapodaci i podaci postali su redovna valuta kojom gradani placaju
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svoje usluge komunikacije” [...] Vlasnici platforme rutinski dele zajednicke metapodatke korisnika sa
tre¢im stranama u svrhu prilagodenog marketinga u zamenu za besplatne usluge” (Van Dijck, 2014:
197). Jasno je da su veliki podaci postali veliki biznis. Privatne kompanije, na ¢elu sa drustvenim
mrezama, korisnicima stvaraju iluziju o besplatnom koris¢enju njihovih usluga, dok li¢nim podacima
korisnika sti¢u profit.

Nadgledanje i skladistenje podataka o aktivnostima i ponaSanju korisnika moze se
okarakterisati kao nadzor onlajn podataka. Medutim, za razliku od nadzora u tradicionalnom smislu,
nadzor onlajn-podataka ,,podrazumeva neprekidno pracenje (meta)podataka za neistrazene i unapred
neodredene svrhe” (Van Dijck, 2014: 205). Moze se pretpostaviti da ¢e privatne kompanije koristiti
podatke uglavnom u komercijalne svrhe, sa druge strane bilo je primera kori§¢enja onlajn-podataka u
politicke svrhe (na primer, Bregzit ili izbori u Americi 2016. godine). Takode, moze se pretpostaviti da
¢e drzave koristiti nadzor onlajn podataka kako bi sprecile sajber kriminal, ali ne mozemo da budemo
sigurni da ih necée zloupotrebiti i koristiti i u druge svrhe. O tome piSe Daton: ,,postoji bojazan da ¢e
internet i povezani drustveni mediji i veliki podaci narusiti privatnost i dovesti demokratiju u rizik -
buduci da politi¢ari, vlade, privreda i industrije ne mogu da odole potencijalima ovih novih alata da im
pomognu u posmatranju i manipulisanju javnim misljenjem i ponasanjem” (Dutton, 2018: 4).

Na izazove koje je donelo doba velikih podataka nadnacionalne institucije odgovaraju
mnogobrojnim pravnim aktima. Podaci o li¢nosti i privatnost korisnika zaSti¢eni Su brojnim
medunarodnim dokumentima:

- Evropska unija ¢lanovima 7 i 8, Povelje Evropske unije o ljudskim pravima®,
pravo na privatnost i pravo na zastitu podataka o li¢nosti, definiSe kao temeljna ljudska prava.
Do 2016. godine Direktiva 95/46/EZ Evropskog parlamenta i Veca (1995) o zastiti
pojedinaca u vezi sa obradom licnih podataka i o slobodnom protoku takvih podataka64 bila
je najznacajnija direktiva u ovoj oblasti. Godine 2016. Direktiva 95/46 zamenjena je
Uredbom (EU) 2016/679 Evropskog parlamenta i Veca (2016) o zastiti pojedinaca u vezi sa
obradom licnih podataka i o slobodnom kretanju takvih podataka®™ (General Data Protection
Regulation — GDPR). EU je maja 2018. godine izdala Komunikaciju Komisije Evropskom
parlamentu i Vecu: Veca zastita i nove prilike — Komisija daje smernice za direktnu primenu
Opite uredbe o zastiti podataka od 25. maja 2018. godine®. Ovim dokumentom Evropska
komisija nalaze direktnu i nedvosmislenu primenu GDPR. Kako se navodi u ovoj
Komunikaciji, period od dve godine, koliko je proslo od usvajanja GDPR, bio je period
predviden za prilagodavanje 1 pripremu za potpuno primenu novog regulatornog okvira.
Kompleksni regulatorni okvir, GDPR, na kojem je EU radila poslednjih godina, definitivno je
stupio na snagu 25. maja, 2018. godine.

% povelja je dostupna putem linka: http://ravnopravnost.gov.rs/wp-
content/uploads/2012/11/images_files Povelja%20Evropske%20unije%200%200snovnim%20pravima.pdf
(pristupljeno 20. 06. 2018. godine).
* Direktiva je dostupna putem linka: https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=celex%3A31995L.0046 (pristupljeno 20.06.2018. godine).
% Uredba je dostupna putem linka: http://esigurnost.org/wp-content/uploads/2018/01/GDPR-Uredba-
2016.679.pdf (pristupljeno 20. 06. 2018. godine).
% Dostupno putem linka: https://ec.europa.eu/transparency/regdoc/rep/1/2018/HR/COM-2018-43-F1-HR-
MAIN-PART-1.PDFE (pristupljeno 20. 06. 2018. godine).
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- Savet Evrope je 2013. godine usvojio Politi¢ku deklaraciju Sloboda izrazavanja
i demokratija u digitalnoj eri: Moguénosti, prava, odgovornosti®' na konferenciji ministara
odrzanoj u Beogradu. Pravo na privatnost internet korisnika Politicka deklaracija garantuje
¢lanovima 61 7:

,Pravo na privatan Zzivot zaSti¢eno je u skladu sa ¢lanom 8 Evropske
konvencije o ljudskim pravima. Zastita li¢nih podataka, koja predstavlja jednu od
njegovih posledica, detaljnije je obradena, izmedu ostalog, u Konvenciji 108,
zakonodavstvu Evropske unije i drugim relevantnim medunarodnim i nacionalnim
zakonima ili principima. Zastita li¢nih podataka predstavlja pravo samo po sebi, ali i
preduslov koji omogucava ostvarivanje drugih prava” (¢lan 6).

Ukazujuéi na rastu¢u opasnost od nadzora internet korisnika i neovlaséenog
prikupljanja podataka, Politickom deklaracijom istice Se:

,Podaci mogu biti prikupljeni i obradeni zbog legitimnog cilja, ukljucujuci
ciljeve definisane u Statutu Saveta Evrope. Svako prikupljanje podataka ili
nadgledanje u cilju zastite nacionalne bezbednosti mora biti izvrSeno u skladu sa
postoje¢im zahtevima ljudskih prava i vladavine zakona, ukljucuju¢i ¢lan 8
Evropske konvencije o ljudskim pravima. Imajué¢i u vidu rastu¢e tehnoloske
kapacitete za masovno elektronsko nadziranje i opasnosti koje iz toga proizlaze,
naglasavamo da moraju postojati odgovarajue 1 efikasne garancije protiv

- Generalna skupstina Ujedinjenih nacija 2013. godine usvojila je
Rezoluciju 68/167 Pravo na privatnost u digitalnom dobu®. Rezolucijom se istice
potreba da se prepozna znacaj poStovanja ljudskih prava onlajn, u istoj meri kao i
oflajn. Ukazuje se na promenjeno okruZenje koje zahteva nove pristupe i pozivaju se
drzave da odgovore na nove izazove uz poStovanje ljudskih prava, sa posebnim

A Y19

akcentom na poStovanje privatnosti ,,na mrezi‘.

***k

Sli¢no kao i kada je bilo re¢i o ulozi drzave u upravljanju internetom, uloga drzave u zastiti
prava njenih gradana na internetu promenjena je u meri u kojoj svoje zakonodavstvo oslanja na
medunarodnu regulaciju u ovoj oblasti. Ipak, znacaj drzave nije poniSten, niti je njena uloga centralnog
aktera u tom procesu umanjena. Klju¢ uspeSne realizacije zaStite ljudskih prava u onlajn-svetu
pronalazimo u kooperaciji drZzava sa drugim drZavama, nadnacionalnim telima i privatnim akterima.
Zastita ljudskih prava oduvek se bazirala na medunarodnoj saradnji. Internet je tom modelu upravljanja
ljudskim pravima samo potvrdio znacaj, jer su izazovi koje donosi preplitanje jurisdikcija drzava u eri
globalizovanog IKS mnogo verovatniji.

%7 Dostupno putem linka: http://www.kultura.gov.rs/cyr/aktuelnosti/politicka-deklaracija---sloboda-izrazavanja-i-
demokratija-u-digitalnoj-eri (pristupljeno 29. 01. 2018. godine).

%engl. Reolution 68/167: The right to privacy in the digital age, dostupno putem linka:
https://ccdcoe.org/sites/default/files/documents/UN-131218-RightToPrivacy.pdf (pristupljeno 28. 01. 2018.
godine).
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Kao §to je bio pokazano na primeru gotovo svih medunarodnih deklaracija pomenutih u ovom
delu rada, drzava se jasno isti¢e kao lider u zastiti gradana onlajn. U isto vreme, privatni akteri,
nevladine organizacije i civilni sektor ukljuceni su u svaki segment upravljanja. Postojanje vise nivoa
zaStite moze se posmatrati i kao model medusobne kontrole ukljuc¢enih strana. Naime, uloga drzava 1
medunarodnih organizacija ogleda se u sprecavanju zloupotreba od strane privatnih aktera; u isto
vreme medunarodne organizacije, bile one vladine ili nevladine, kontroliSu drzave u ovom procesu.

3.5. Regulisanje prava na slobodno izraZzavanje i prava na privatnost (zaStita
podataka) na internetu u Srbiji

Srbija, kao ¢lanica Saveta Evrope i kandidat za ¢lanstvo u EU, u obavezi je da poStuje sve
prethodno navedene deklaracije i rezolucije Saveta Evrope, ali i da svoje zakonodavstvo usaglasava sa
regulatornim okvirom EU, §to je jedan od uslova za pristup evropskoj zajednici. Slede¢a dva poglavlja
imaju za cilj da odgovore na pitanje da li je i u kojoj meri zakonodavni okvir Srbije u skladu sa
regulatornim okvirom EU u oblasti poStovanja prava na slobodno izrazavanje i privatnost na internetu,
I da se analizom regulatornog okvira utvrdi da li je sloboda izraZzavanja i pravo na privatnost internet
korisnicima u Srbiji zaista zagarantovana.

Kroz studiju slu¢aja Srbije odgovori¢e se na postavljeno istrazivacko pitanje: Na koji nacin je
u Srbiji regulisana zaStita prava na privatnost i slobodu izrazavanja internet korisnika?
Odnosno, analizom regulatornog okvira Srbije bice testirana prva postavljena hipoteza:

(H1) Regulatorni okvir Srbije, u delu koji se tice slobode izraZavanja i prava na privatnost na
internetu, nije u potpunosti posvecen zastiti gradana/korisnika, veé¢ jednim delom ide u prilog
intermedijatora i same driave, naruSavajudi prava korisnika.

Tokom analize regulatornog okvira Srbije (januar/februar 2018. godine) na snazi je bio stari
Zakon o zastiti podataka o li¢nosti. Medutim, 21. novembra 2018. godine, na snagu je stupio novi
Zakon o zastiti podataka o li¢nosti®, koji ¢e se u potpunosti primenjivati od leta 2019. godine. S
obzirom na to da je analiza prvobitno obuhvatila stari Zakon, jer je u tom trenutku on bio vazeci,
naknadno je dodato i potpoglavlje (3.5.3.) u kojem se analizira novi Zakon i njegova uskladenost sa
GDPR. Potpoglavlje (3.5.2.) u kojem je analiziran stari Zakon ostavljeno je nepromenjeno, jer nudi
dobar okvir za komparaciju sa novim Zakonom.

®Novi ZZPL dostupan je na sajtu Poverenika: https://www.poverenik.rs/sr-
yu/%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%B84.html (pristupljeno: 11. 01. 2019. godine).
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3.5.1. Regulisanje prava na slobodno izrazavanje na internetu u Srbiji

Vlada Republike Srbije 2010. godine usvojila je Strategiju razvoja informacionog drustva u
Republici Srbiji do 2020. godine ("SI. glasnik RS", br. 51/2010). U Strategiji se posebno isti¢e da je
razvoj informaciono-komunikacionih tehnologija pokreta¢ razvoja mnogih drugih oblasti, od
ekonomije do razvoja demokratskog drustva. Takode, kao osnovne ciljeve Strategija postulira pristup
informaciono-komunikacionim tehnologijama bez diskriminacije, ali i istice da je osiguravanje
bezbednosti u novom okruzenju kljucno.

Prema podacima Svetske internet statiske” za 2017. godinu, pristup internetu u Srbiji ima 67,1
procenat stanovnistva, §to je za skoro 20 procenata manje od proseka Evropske unije (85,7 procenata).
Procentualni porast upotrebe interneta u Srbiji pokazuju podaci Republickog zavoda za statistiku’?,
prema kojima je od 2010. do 2016. godine porast iznosio 25,7 procenata. Strategijom je predvideno da
do 2020. godine svim gradanima Srbije bude omogucen pristup internetu visokog kvaliteta.

Najznacajnija zakonodavna tela kojima se u Srbiji reguliSe oblast informisanja jesu:
Ministarstvo kulture i informisanja, Ministarstvo trgovine, turizma i telekomunikacija i Regulatorno
telo za elektronske medije. Shodno tome, najznacajniji zakoni kojima se reguliSe pravo na slobodno
izraZavanje jesu: Zakon o javnom informisanju i medijima, Zakon o elektronskim komunikacijama, ali i
drugi zakoni, kao S$to je Krivicni zakonik™,

Ustav Republike Srbije ("SI. glasnik RS", br. 98/2006)"* ve¢ u &lanu 1 ukazuje na znacaj
postovanja ljudskih prava u skladu sa demokratskim nacelima, istiCuci i znacaj vladavine prava,
demokratskih nacela, ali 1 ljudskih i manjinskih prava, koja su u saglasnosti sa evropskim strandardima.
U drugoj Glavi Ustav Srbije posebno definise osnovna ljudska prava i slobode, Clan 46 garantuje pravo
na slobodu misljenja i izrazavanja, bilo da je re¢ o govoru, pisanoj reéi ili mislima koje se prenose na
druge nacine, gde moZemo prepoznati 1 onlajn-izraZavanje, premda nije direktno istaknuto. Takode,
istice se da sloboda izrazavanja ne podrazumeva samo Sirenje, ve¢ i trazenje i prijem informacija.
Sloboda izrazavanja, medutim, moZe biti zakonski ograni¢ena u specifi¢nim situacijama, o ¢emu se u
nastavku Clana 46 navodi: ,,Sloboda izrazavanja moZe se zakonom ograni¢iti, ako je to neophodno radi
zastite prava 1 ugleda drugih, ¢uvanja autoriteta 1 nepristrasnosti suda i zastite javnog zdravlja, morala,
demokratskog drustva 1 nacionalne bezbednosti Republike Srbije”.

"0 Strategija je dostupna putem linka:
http://www.paragraf.rs/propisi/strategija_razvoja_informacionog_drustva_u_republici_srbiji.html (pristupljeno
03. 02. 2018. godine).
™ Engl. Internet World Stats, dostupno putem linka: http://www.internetworldstats.com/stats9.htm (pristupljeno
03. 02. 2018. godine).
"2 Dostupno na sajtu: http://www.stat.gov.rs/WebSite/repository/documents/00/02/64/26/17-
Informacione_tehnologije.pdf Republi¢kog zavoda za statistiku (pristupljeno 03. 02. 2018. godine).
7 Za detaljnu analizu prava na slobodu izrazavanja i njeogovo ograni¢avanje u Republici Srbiji pogledati:
Surculija Milojevic, J. (2016). Dozvoljenost ogranicenja slobode izrazavanja u skladu sa evropskim
instrumentima i medijskim zakonodavstvom Republike Srbije (Doktorska disertacija, Univerzitet u Beogradu-
Pravni fakultet).
™ Tekst Ustava Republike Srbije dostupan je putem linka:
http://www.paragraf.rs/propisi/ustav_republike_srbije.ntml (pristupljeno 30. 01. 2018. godine).
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Komunikacija na internetu podleZe sankcijama ukoliko krsi neku navedenu stavku iz Clana 46.
Na primer, Krivicni zakonik™ Clanom 170 predvida da:

»(1) Ko uvredi drugog, kazni¢e se nov€anom kaznom od dvadeset do sto dnevnih
iznosa ili nov€anom kaznom od cetrdeset hiljada do dvesta hiljada dinara. (2) Ako je delo iz
stava 1. ovog ¢lana uCinjeno putem Stampe, radija, televizije ili sli¢nih sredstava ili na
javnom skupu, ucinilac ¢e se kazniti nov€anom kaznom od osamdeset do dvestacetrdeset
dnevnih iznosa ili nov€anom kaznom od stopedeset hiljada do cetristopedeset hiljada
dinara” (Krivicni zakonik, ¢lan 170).

Kazna se ne primenjuje:

,»ako je izlaganje dato u okviru ozbiljne kritike u nauc¢nom, knjizevnom ili
umetnickom delu, u vrSenju sluzbene duznosti, novinarskog poziva, politicke delatnosti, u
odbrani nekog prava ili zastiti opravdanih interesa, ako se iz na¢ina izrazavanja ili iz drugih
okolnosti vidi da to nije u¢inio u nameri omalovazavanja” (Krivicni zakonik, ¢lan 170).

Ovaj ¢lan Krivicnog zakonika primenjuje se i na komunikaciju ostvarenu putem interneta, u tom
slu¢aju se, na primer, drustvene mreze tumace kao javna glasila, pa shodno tome pojedinac koji tim
putem uputi pretnju ili uvredu moze odgovarati pred sudom.

Poslednjih nekoliko godina Cesti su primeri koji ilustruju primenu ovog zakona zbog objava na
drustvenim mrezama. Septembra 2017. godine u Krusevcu su privedene dve osobe zbog pretnji koje su
putem Fejsbuka uputile predsedniku Srbije i direktoru Bezbednosno-informativne agencije. Privedene
osobe optuzene su da su prekrdile ¢lan 138 i 138a Krivicnog zakonika'. Clan 138 odnosi se na
ugrozavanje sigurnosti i ukoliko se prekr$aj ¢ini prema nosiocima javnih funkcija predvidena je kazna
zatvora od Sest meseci do pet godina, dok ¢lan 138a predvida kazne za krivicno delo proganjanja.

Jo§ jedan slucaj iz 2017. godine jeste privodenje jedne osobe u Obrenovcu zbog pretnji na
Tviter nalogu. Pretnja se, kako je izvestila N1”/, odnosila na fizi¢ki obradun i upuéena je vladajuéoj
stranci u Srbiji. Jasno je da se Krivicni zakonik primenjuje podjednako i na komunikaciju na internetu,
medutim, ono §to je bilo sporno u konkretnom slu¢aju, a o Gemu je predstavnik Share fondacije’®
govorio za N1, jeste nezakonito oduzimanje pasvorda za Tviter i mejl nalog optuzenog, kao i zaplena
mobilnog telefona, jer ja za takav postupak neophodan sudski nalog, u suprotnom je re¢ o ugrozavanju
prava na zaStitu podataka o licnosti.

" Tekst Kriviénog zakonika ("Sl. glasnik RS", br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 i 94/2016) dostupan je putem linka:
http://www.paragraf.rs/propisi/krivicni_zakonik.html (pristupljeno 31. 01. 2018. godine).
7% “privedene dve Zene zbog pretnji Vuéiéu i Gagi¢u na Fejsbuku”. (08. septembar 2017. godine). N1. Dostupno
na: http://rs.nlinfo.com/a316666/Vesti/Vesti/Privedene-dve-zenske-osobe-zbog-pretnji-Vucicu-i-Gasicu.html
(pristupljeno 31. 01. 2018. godine).
" Maja Nikoli¢. (05. jun, 2017. godine). ,,Kad policija "hapsi" tviter, imejl i mobilni telefon”. N1. Dostupno na:
http://rs.nlinfo.com/a273957/Vesti/Vesti/Kad-policija-hapsi-tviter-imejl-i-mobilni-telefon.html (pristupljeno
31.01.2018. godine).
"8 Share fondacija je neprofitna organizacija koja se bavi zastitom prava internet korisnika:
http://www.shareconference.net/sh . (pristupljeno 31. 01. 2018. godine).
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Zakon o javnom informisanju i medijima’® u &lanu 3 navodi:

,Ovim zakonom ureduje se nacin ostvarivanja slobode javnog informisanja koja
posebno obuhvata slobodu prikupljanja, objavljivanja i primanja informacija, slobodu
formiranja i izrazavanja ideja i miSljenja, slobodu Stampanja i distribucije novina i slobodu
proizvodnje, pruZzanja i objavljivanja audio i audio-vizuelnih medijskih usluga, slobodu
Sirenja informacija i ideja preko interneta i drugih platformi, kao i slobodu izdavanja medija
i obavljanja delatnosti javnog informisanja” (Zakon o javnom informisanju i medijima, ¢lan
3).

Ovaj Zakon pod medijima ne podrazumeva:

,platforme, poput internet foruma, drustvenih mreza i drugih platformi koje
omogucavaju slobodnu razmenu informacija, ideja i misljenja njenih ¢lanova, niti bilo koja
druga samostalna elektronska publikacija, poput blogova, veb-prezentacija i sli¢nih
elektronskih prezentacija, osim ako nisu registrovane u Registru medija, u skladu sa ovim
zakonom” (¢lan 30).

U tom smislu, ovim Zakonom se ureduje oblast javnog informisanja pod kojim se
podrazumevaju samo mediji koji su registrovani, stoga ne postoji direktna povezanost sa pravom na
slobodu izrazavanja i privatnosti internet korisnika, premda pojedini ¢lanovi podrazumevaju posStovanje
slobodnog protoka informacija i zabranu cenzure. Medutim, ugroZavanje slobode izraZzavanja onlajn-
medijima direktno se odnosi i na ograni¢avanje prava na prijem informacija bez ograni¢enja i na
slobodu izbora izvora informacija. U tom kontekstu, ukoliko se cenzurisanjem sprec¢ava objavljivanje
informacija onlajn-medijima, dovodi se u pitanje i slobodno izrazavanje pojedinca.

Zakonom o elektronskim komunikacijama® ureduju se: ,,uslovi i na¢in za obavljanje delatnosti u
oblasti elektronskih komunikacija. [...] zaStita prava korisnika i pretplatnika; bezbednost i integritet
elektronskih komunikacionih mreza i usluga” (¢lan 1). Clan 3 isti¢e ciljeve koji se, izmedu ostalog,
zasnivaju na: ,,obezbedivanju mogucnosti krajnjih korisnika da, prilikom koris¢enja javnih
komunikacionih mreZza i usluga, slobodno pristupaju i distribuiraju informacije, kao i da koriste
aplikacije 1 usluge po svom izboru”. Dakle, ovim Zakonom predvida se sloboda izrazavanja korisnika,
u smislu pristupa i slobodnoj distribuciji informacija elektronskim putem.

Godina 2014. bila je klju¢na u spoznavanju moguénosti cenzure na internetu u Srbiji, koja je u
suprotnosti sa prethodno navedenim ¢lanovima zakona. Naime, u vreme poplava koje su u maju 2014.
godine zahvatile gotovo celo Balkansko poluostrvo, Srbija je bila jedna od zemalja koje su pretrpele
najvecu Stetu. Bilo je mnogo oprecnih izvestaja o Steti, ljudskim Zrtvama i1 odgovornim licima, ali je
bilo i dosta objava koje bismo danas nazvali “laznim vestima” (fake news). Analizirajuci stanje na
terenu, predstavnica Misije OEBS za slobodu medija, Dunja Mijatovi¢, iznela je u izvestaju zabrinutost
zbog internet cenzure od strane Vlade Srbije. Kako se navodi u izvestaju, onlajn-stranice pojedinih

" Tekst Zakona ("SI. glasnik RS", br. 83/2014, 58/2015 i 12/2016 - autenticno tumacenje) dostupan je putem
linka: http://www.paragraf.rs/propisi/zakon_o_javnom_informisanju_i_medijima.html (pristupljeno 30.01.2018.
godine).

% Tekst Zakona ("S. glasnik RS", br. 44/2010, 60/2013 - odluka US i 62/2014) dostupan je putem linka:
http://www.paragraf.rs/propisi/zakon_o_elektronskim_komunikacijama.html (pristupljeno 01. 02. 2018.
godine).
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medija bile su blokirane, uklanjani su tekstovi pojedinih autora i privedeno je vise od dvadesetoro ljudi
na saslusanje zbog objava na drusStvenim mrezama. Mijatovi¢eva tim povodom izjavljuje:

,Duboko sam zabrinuta zbog tvrdnji da su veb stranice i onlajn sadrzaj blokirani. To
je jasno krSenje prava na slobodno izrazavanje. Internet pruza neuporedive mogucnosti za
podrsku pravima i veoma je znacajan za slobodan protok i pristup informacijama. U
kriznim vremenima slobodan protok informacija je od vitalne vaznosti kako bi ljudi mogli
samostalno da procene situaciju” (Mijatovi¢, 2014)%.

Znacajnu ulogu u zastiti prava na slobodno izrazavanje, pored Vladinih tela, imaju i nevladine
organizacije. Njihova uloga ogleda se, pre svega, u monitoringu posStovanja prava 1 izvestajima koji
ukazuju na stanje u praksi. Usvojene strategije i zakoni su slovo na papiru ukoliko njihova primena
izostane ili ukoliko se selektivno primenjuju. Fondacija Share, kao neprofitna nevladina organizacija,
bavi se analizom postovanja ljudskih prava u onlajn-sferi. Fondacija objavljuje godiSnje izvestaje o
stanju u Srbiji, koje ilustruje reprezentativnim primerima. Poslednji izveStaj Monitoring digitalnih
prava i sloboda u Srbiji objavili su 2016. godine®. Poseban deo izveitaja odnosi se na slobodu
izrazavanja na internetu i sa tim u vezi se u izvestaju navodi:

,Netransparentne procedure suspenzije, brisanja pojedinih statusa i ¢itavih naloga
na drustvenim medijima, pre svega na fejsbuku i jutjubu, sve ¢eS¢e su u fokusu globalne
javnosti. Patroliranje granicama slobode govora u onlajn sferi preuzele su gigantske
korporacije, €iji ljudski i algoritamski cenzori preuzimaju ovla$¢enja da ureduju javni
prostor i sprovode selekciju informacija koje razmenjujemo” (2016: 21).

Kada je re¢ o Srbiji, autori izvesStaja posebno skre¢u paznju na Ceste suspenzije naloga na
druStvenim mrezama ili blokiranje stranica onlajn-medija neposredno nakon objavljivanja kritickih
stavova: ,,Tokom 2016. SHARE tim je registrovao petnaestak tehnickih slucajeva povreda prava u
onlajn okruzenju. Najmanje dva slucaja vezana su za medije (Danas, PiStaljka), na koje je napad
lansiran neposredno nakon objave izveStaja vezanih za najviSe drzavne funkcionere i1 njihovo
neposredno okruzenje” (2016: 21). Njihova analiza pokazuje da je broj tehni¢kih napada bio veé¢i 2014.
i 2015. godine (videti Grafikon 6), ali da to ne znaci da se pitanjem bezbednosti ne bi trebalo
intenzivnije baviti, narocito zato Sto napadi na pojedine sajtove, u¢injeni prethodnih godina, jo§ uvek
nisu dobili sudski epilog.

81Government online censorship in Serbia worrying trend, says OSCE media freedom representative, (May
2014). Stockhlom. Dostupno na: http://www.osce.org/fom/119173 (pristupljeno 01. 02. 2018. godine).

8 Izvestaj Fondacije Share dostupan je putem linka:
https://labs.rs/Documents/Monitoring_digitalnih_prava_i_sloboda_izvestajza 2016 _srb.pdf (pristupljeno 28. 01.
2018. godine).
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Grafikon 6 Broj zabeleZenih tehni¢kih napada po godinama, Fondacija
Share, 2016: 20.

Hakerski napad na sajt Centra za istrazivacko novinarstvo Srbije (CINS) dogodio se decembra
2013. godine, o &emu je CINS izdao zvani¢no saopstenje®® u kojem objasnjava da je tom prilikom sa
njihovog sajta uklonjen samo jedan tekst ,,Protekcije za ¢erku Jorgovanke Tabakovi¢ u RFZO”. Sajt
Telepromptera hakovan je aprila 2015. godine, i kako tvrdi glavni i odgovorni urednik ovog portala,
Danilo RedZepovié, sajt je bio meta hakerskog napada zbog tekstova koji su kriticki analizirali rad
¢lanova vladajuée stranke i njihovih simpatizera®. Takode, RedZepovié u autorskom tekstu navodi da
je napad bio delo profesionalaca koji su imali pristup skupoj opremi i bili jako dobro organizovani.
Tom prilikom obrisane su sve baze podataka Telepromptera. Iste godine dogodili su se i hakerski
napadi na sajt PeS¢anika, neposredno nakon §to je na sajtu objavljen tekst o analizi doktorata Ministra
unutrasnjih poslova Srbije®.

Napadi na onlajn-medije se u Sirem smislu mogu smatrati i napadom na slobodu izrazavanja
gradana, u ovom slucaju internet korisnika, jer sloboda izraZzavanja podrazumeva i nesmetano primanje
informacija, $to je u ovim slu¢ajevima bilo ili oteZano ili onemoguc¢eno. Gradani su bili sprec¢eni da
pristupe nefiltriranom ili obrisanom sadrzaju odredenih medija i internet stranica. Uprkos tome §to su
povodom ovih sluc¢ajeva pokrenuti sudski postupci, ovi sporovi do danas nisu reSeni. Takode, ¢injenica
da su pomenuti sajtovi bili mete napada nakon kritickih tekstova o stranci koja je na vlasti dodatno
uliva sumnju u spremnost drzave Srbije da se na pravi na¢in odnosi prema slobodi izrazavanja, kako
onlajn-medija, tako i onlajn-korisnika.

8 Saopstenje Centra za istrazivacko novinarstvo Srbije dostupno je putem linka:

http://www.nuns.rs/info/statements/20821/saopstenje-centra-za-istrazivacko-novinarstvo-srbije.html

(pristupljeno 02. 01. 2018. godine).

% Danilo Redzepovi¢. (april 2015. godine). “Kako je hakovan Teleprompter”. Pes¢anik. Dostupno na:

http://pescanik.net/kako-je-hakovan-teleprompter/ (pristupljeno 01. 02. 2018. godine).

% Beta. (18. jun 2015. godine). “Sajt Pes¢anika pod Zestokim hakerskim napadima”. N1. Dostupno na:

http://rs.nlinfo.com/a70020/Vesti/Hakerski-napad-na-sajt-Pescanika.html (pristupljeno 02. 02. 2018. godine):
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Rezultati monitoringa Fondacije Share pokazuju da su najc¢asce zrtve sajber napada:

,Korisnici koji su smatrali da im je pristup uskracen zbog iznoSenja kritickih
stavova ili njihove uloge u drustvu, kao $to su novinari, odbornici u lokalnoj vlasti, akteri iz
nevladinog sektora i onlajn aktivisti. Zasad ostaje nejasno u kojim se situacijama aktivira
automatski servis platforme za zakljuCavanje naloga, ‘usled neuobiCajenih aktivnosti’,
pokusaja pristupa sa drugog uredaja ili veceg broja prijava koje upucuju politicki oponenti,
po raznim osnovama navodne povrede pravila koriS¢enja (govor mrznje, krSenje autorskih
prava, i slicno)” (2016: 21).

Za postupanje u ovakvim slucajevima Zakon o organizaciji i nadleznosti drzavnih organa za
borbu protiv visokotehnoloskog kriminala (Sl. glasnik RS", br. 61/2005 i 104/2009)* &lanom 4
uspostavlja posebno odeljenje za borbu protiv visokotehnoloskog kriminala pri Visem javnom
tuzilastvu. Ovim Zakonom se pod visokotehnoloskim kriminalom podrazumevaju krivi¢na dela ,,kod
kojih se kao objekat ili sredstvo izvrSenja krivicnih dela javljaju raCunari, raCunarski sistemi,
racunarske mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku”
(¢lan 2). Clan 3 u treéem stavu navodi i kriviéno gonjenje zbog krienja ,,prava i sloboda ¢oveka i
gradanina”, medu kojima svakako prepoznajemo i pravo na slobodno izrazavanje.

Predstavnici Yucoma, Komiteta pravnika za ljudska prava, u tekstu: ,,Sudska praksa o internetu
u Srbiji suprotna Evropskom sudu”, kao glavne probleme u oblasti postovanja prava na slobodno
izraZzavanje i privatnost na internetu, izmedu ostalih, navode neusaglasenost sudskih praksi sa
evropskim standardima, sudije koje nisu dovoljno upoznate sa ovom oblasti i ne prate evropske presude
u sliénim situacijama 1 medijske zakone koji ne ukljucuju nove platforme i nove oblike komunikacije i
informisanja (npr. drustvene mreie)87.

Yucom je 2017. godine sproveo projekat Sloboda izrazavanja i zastita privatnosti na internetu u
Srbiji®®. Cilj ovog projekta bila je analiza medunarodnog prava u ovoj oblasti, ali i analiza regulatornog
okvira Srbije, kada je re¢ o dva navedena prava. Preporuke koje su rezultat njihove iscrpne analize
odnose se na neophodnost poja¢anog ucesca pravosudnih organa kada do krSenja prava dode, kao i na
neselektivnu i blagovremenu primenu zakonskih mera, sa ciljem ostvarivanja optimalnih uslova za
izgradnju poverenja u pravni lek. Svako drugacije postupanje dovodi do krSenja ne samo nacionalnih
zakona ve¢ i medunarodnih dokumenata primenljivih u Srbiji. Svako izostajanje reakcije dovodi do
gubitka poverenja gradana u drZavu i njenu mo¢ zastite, $to u krajnjem vodi do oteZanog razvoja
informacionog drustva, kakvo Strategija iz 2010. godine predvida.

8 Tekst Zakona dostupan je putem linka:
http://www.paragraf.rs/propisi/zakon_o_organizaciji_i_nadleznosti_drzavnih_organa_za_borbu_protiv_visokote
hnoloskog_kriminala.html (pristupljeno 02. 02. 2018. godine).
8 Yucom. (decembar 2017. godine). “Sudska praksa o internetu u Srbiji suprotna Evropskom sudu”. Dostupno
na: http://www.yucom.org.rs/sudska-praksa-o-internetu-u-srbiji-suprotna-evropskom-sudu/

(pristupljeno 02. 02. 2018. godine).
% Projekat je dostupan putem linka: http://www.yucom.org.rs/sloboda-izrazavanja-i-zastita-privatnosti-na-
internetu-u-srbiji/ (pristupljeno 02. 02. 2018. godine).

61



http://www.paragraf.rs/propisi/zakon_o_organizaciji_i_nadleznosti_drzavnih_organa_za_borbu_protiv_visokotehnoloskog_kriminala.html
http://www.paragraf.rs/propisi/zakon_o_organizaciji_i_nadleznosti_drzavnih_organa_za_borbu_protiv_visokotehnoloskog_kriminala.html
http://www.yucom.org.rs/sudska-praksa-o-internetu-u-srbiji-suprotna-evropskom-sudu/
http://www.yucom.org.rs/sloboda-izrazavanja-i-zastita-privatnosti-na-internetu-u-srbiji/
http://www.yucom.org.rs/sloboda-izrazavanja-i-zastita-privatnosti-na-internetu-u-srbiji/

3.5.2. Regulisanje prava na privatnost na internetu u Srbiji: Stari Zakon o zastiti
podataka o li¢nosti

Zastitita privatnosti gradana na internetu zagarantovana je mnogobrojnim medunarodnim
dokumentima. Ve¢ je bilo reci o deklaracijama Evropske unije, Saveta Evrope i Ujedinjenih nacija,
koje slede¢i trend razvoja informacionih tehnologija, posebnu paznju posvecuju i zastiti privatnosti
internet korisnika i licnih podataka “na mrezi”. Medutim, i drZzave su obavezne da svojim gradanima
osiguraju informacionu bezbednost.

Republika Srbija, kao kandidat za ¢lanstvo u EU, i ¢lanica Saveta Evrope, obavezna je da
postuje medunarodne standarde u ovoj oblasti, pa da shodno njima gradi i sopstveni pravni okvir pri
zaStiti privatnosti internet korisnika u Srbiji. U Strategiji razvoja informacionog drustva u Republici
Srbiji do 2020. godine drzavi se, kao jedan od klju¢nih ciljeva, postavlja odgovor na izazove, ,.kao §to
su: novi aspekti bezbednosti, ugrozavanje privatnosti, tehnoloska zavisnost, nedovoljna
interoperabilnost 1 otvorena pitanja zastite intelektualne svojine.”89 Strategijom se predvida da do 2020.
godine bude formiran potpun institucionalni okvir za apsolutnu garanciju informacione bezbednosti,
kako bi se gradanima omogucilo sigurno informaciono okruzenje, koje podrazumeva zastitu li¢nih
podataka i privatnosti korisnika, a sve sa ciljem izgradnje poverenja u zakonsku zastitu korisnika.
Ustav Republike Srbije ¢lanom 42 garantuje zastitu podataka o li¢nosti i navodi da se podaci obraduju
samo onda kada je to zakonom predvideno i da svako ima pravo da bude obavesten kada se 0 njemu
prikupljaju li¢ni podaci.

Zakon o elektronskim komunikacijama, izmedu ostalog, ureduje i oblast elektronskih podataka,
odnosno tajnost podataka korisnika, presretanje i zadrzavanje podataka. Clanom 126 Zakon
ustanovljava da se sadrzaj elektronske komunikacije korisnika moze presretati ukoliko je to u skladu sa
zakonom, na primer, ako je u vezi sa krivi¢nim delom, ugrozavanjem nacionalne bezbednosti i sli¢no,
uz neophodnu odluku suda za takvo postupanje. U suprotnom korisnik mora biti upoznat sa radnjom i
mora da da pristanak. Clan 127 navodi duZnosti operatora® kada je re¢ o zakonitom presretanju i
zadrzavanju podataka. Operator je duzan da ustupi podatke vladinim agencijama, ukoliko je lice Ciji su
podaci zadrzani prekrsilo ¢lan 126.

Medutim, Fondacija Share u Monitoringu za 2016. godinu navodi da se pojedinim podacima
pristupalo u suprotnosti sa odredbama Zakona o elektronskim komunikacijama: ,,Tokom 2014.
Telenorov IKT sistem registrovao je 201.879 samostalnih pristupa zadrZzanim podacima, i to: MUP
199.818, BIA 993, VBA: 1068. Naredne godine ukupno je ostvareno 300.845 samostalnih pristupa”
(2016: 68). Autori Monitoringa zaklju€uju da pristupanje podacima korisnika bez prethodno zvani¢no
upucenog zahteva ili pristanka korisnika sugeriSe potencijalnu zloupotrebu Vladinih tela, $to vodi do
krSenja prava na privatnost i tajnost licnih podataka. Share upozorava da prikupljanje elektronskih
podataka ne podrazumeva samo sadrzaj komunikacije:

% Strategija je dostupna putem linka:
http://www.paragraf.rs/propisi/strategija_razvoja_informacionog_drustva_u_republici_srbiji.html (pristupljeno
02. 01. 2018. godine).

% Operator je lice koje obavlja ili je ovlas¢eno da obavlja delatnost elektronskih komunikacija” (Zakon o
elektronskim komunikacijama, str. 6).
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»Nadzor i pracenje, kao najces¢i oblici narusavanja privatnosti, u popularnim
predstavama uglavnom se vezuju za prisluSkivanje sadrzaja komunikacije. Medutim,
podaci o komunikaciji, tzv. metapodaci, otkrivaju daleko viSe informacija od samog
razgovora. [...] Pazljivim kombinovanjem velike koli¢ine metapodataka moze se dobiti
kompletan digitalni profil odredene li¢nosti: lokacija, dnevne rutine, mreza ljudi, izvori
informacija, interesovanja” (2016: 91).

S obzirom na to da su operatori zakonski u obavezi da na zahtev Vlade i1 njenih agencija pruze
ovakve informacije o svojim korisnicima, oni se ipak prema njima moraju ophoditi u skladu sa
Zakonom o zastiti podataka licnosti.

Zakon o zastiti podataka o licnosti (*'Sl. glasnik RS", br. 97/2008, 104/2009 - dr. zakon, 68/2012
- odluka US i 107/2012)* ima za cilja da ,,u vezi sa obradom podataka o li¢nosti, svakom fizi¢kom licu
obezbedi ostvarivanje i zaStitu prava na privatnost i ostalih prava i sloboda” (¢lan 2). Zakon je pretrpeo
mnogobrojne kritike strucne javnosti. Poverenik za informacije od javnog znacaja u izvesStaju za 2016.
godinu navodi sledece: ,,Brojni ekscesi odnosno povrede prava na zastitu podataka o li¢nosti, neki i
izuzetno krupnih dimenzija ili znac¢aja, imperativno zahtevaju da se odnos drzave i drustva u celosti
prema zastiti podataka o licnosti, odnosno privatnosti uopste, potpuno, iz korena promeni,” i obrazlaze:

,unutra$nji pravni okvir u oblasti zaStite podataka o licnosti u Srbiji je krajnje
neodgovarajuéi i time krajnje nefunkcionalan. Razloga tome je viSe. Kao prvo, brojne
odredbe Zakona o zastiti podataka o li¢nosti (dalje u tekstu: ZZPL) su neodgovarajuce,
odnosno nepotpune, a pojedina pitanja uopste nisu ni uredena ZZPL, kao $to na sistemski
nacin nisu uredena ni drugim, posebnim zakonima” (Izvestaj Poverenika, 2016: 6, 23)%.

U delu Izvestaja u kojem se navode pojedini primeri krSenja Zakona, Poverenik, kao vrlo Cest
prekrsaj, navodi zadrzavanje podataka o elektronskoj komunikaciji i posebno naglasava da se povodom
nezakonitog zadrzavanja i presretanja elektronskih podataka korisnika viSe puta obra¢ao drZzavnim
organima, ali da drzavni organi ne reaguju na prijave Poverenika. Poverenik u /zvestaju upozorava da
se takvim praksama kr$i, pre svega, Ustav Srbije i da svakako nije u skladu ni sa nacionalnim
zakonskim okvirom, ni sa evropskim standardima u ovoj oblasti, te zakljucuje da neadekvatna
uskladenost ZZPL sa evropskim standardima ali i izostanak primene Zakona u praksi dovode do
nepoverenja gradana i do narusavanja njihovog prava na privatnost.

Takode, Fondacija Share za zastitu digitalnih prava uputila je kritiku na ra¢un ZZPL, zbog
odugovla¢enja pri usvajanju novog zakona, o ¢emu je pisao i CINS®, ali i zbog neuskladenosti sa
evropskim standardima. Naime, Evropski parlament i Savet Evrope su 27. aprila 2016. godine usvojili

% Tekst Zakona dostupan je putem linka:
http://www.paragraf.rs/propisi/zakon_o_zastiti_podataka o_licnosti.html (pristupljeno 02.02.2018. godine).
% Izvestaj Poverenika za 2016. godinu dostupan je putem linka: https://www.poverenik.rs/sr-yu/izvetaji-
poverenika.html (pristupljeno 02. 02. 2018. godine).
% CINS u tekstu ,,Neobavestena ministarka: Da li je gotov nacrt zakona o zastiti podataka o li¢nosti?”, novembar
2017. godine, navodi: ,,Protivrecne izjave nadleznih o fazi izrade nacrta, netransparentnost u radu i nedovoljna
komunikacija sa zainteresovanom javnoscu, kao i tretiranje pitanja privatnosti gradana i zastite njihovih licnih
podataka iz perspektive interesa bezbednosnih sluzbi, stvaraju atmosferu nepoverenja i zabrinutosti”. Tekst je
dostupan putem linka: https://www.cins.rs/news/srpski/article/neobavestena-ministarka-da-li-je-gotov-nacrt-
zakona-o-zastiti-podataka-o-licnosti (pristupljeno 03. 02. 2018. godine).
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Opstu uredbu o zastiti podataka o licnosti (Regulation (EU) 2016/679)*, koja stupa na snagu u maju
2018. godine. Ova Uredba najintenzivnije do sada $titi pravo na privatnost i licne podatke korisnika.
Srbija u skladu sa pregovorima za &lanstvo u EU, a kako je predvideno Poglavljem 23%, mora da
uskladi ZZPL sa evropskim okvirom, $to se do danas nije desilo.

O tome kako ZZPL funkcioniSe u praksi govore i mnogobrojni primeri poslednjih godina.
Marta 2017. godine “procureli” su licni podaci 400.000 ljudi u Srbiji. Kako je izvestio N1: ,, JMBG,
broj li¢ne karte, adresa, kuéni i mobilni telefon tih ljudi nasli su se na jednom javnom serveru. Uz
podatke na pojedinim mestima stoje i napomene koje ukazuju na to da su podaci koris¢eni u stranacke
svrhe”®®. Poverenik je o ovom slucaju rekao da je u€injen ogroman broj krivi¢nih dela, ali da njegova

kancelarija nema ovlasc¢enje niti resurse da se ovim propustom bavi®’.

Medutim, ovo nije prvi slucaj otkrivanja li¢nih podataka velikog broja gradana Srbije. CINS je
2017. godine podsetio na slucaj o javno dostupnim mati¢nim brojevima preko pet miliona gradana
Srbije tokom 2014. godine na sajtu Agencije za privatizaciju®®. Poverenik je povodom ovog slucaja
podneo krivicne prijave, medutim do sudskog epiloga nije doslo, jer je slucaj zastareo.

Izgradnja institucionalnog okvira za informacionu bezbednost, koja podrazumeva i zastitu
liénih podataka “na mrezi” i1 privatnosti uopste, zahteva uklju¢ivanje stru¢ne javnosti, predstavnika
industrije i civilnog sektora, kako je istaknuto i u Strategiji za razvoj informacionog drustva u
Republici Srbiji do 2020. godine. Preporuke da nevladina tela imaju podjednaku ulogu u resavanju
goru¢ih problema zaStite prava na internetu deo su svih nacionalnih i nadnacionalnih obavezujucih
dokumenata. Medutim, Srbija je bez javne rasprave® u maju 2017. godine usvojila Strategiju razvoja

informacione bezbednosti za period od 2017. do 2020. godine™®.

Prilikom analize regulatornog okvira Srbije kojim se garantuje u Sirem smislu informaciona
bezbednost, a u uzem zastita privatnosti internet korisnika, koja podrazumeva i zastitu li¢nih podataka,
uoCeno je dosta negativnih trendova. Neusaglasenost novih zakonskih okvira sa evropskim

% engl. General Data Protection Regulation, dostupno putem linka: http://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A32016R0679 (pristupljeno 02. 02. 2018. godine).

% Pregovaracka poglavlja 23 i 24 — O ¢emu pregovaramo?, dostupno putem linka:
https://www.mpravde.gov.rs/tekst/7029/vodic-za-novinare-poglavlja-23-i-24-0-cemu-pregovaramo.php
(pristupljeno 03. 02. 2018. godine).

% Primer podataka objavljenih na javnom severu: ,,6209: Do sada glasao za DS. Nece vise. Invalid. Deca 20 i 22
godine. Nezaposlena, Zena radi u kafani za 11.000. On invalid iz Bosne. 34142: Veliki protivnik ove vlasti. Ne
kontaktirati”. ,,Sta stranke znaju o vama: Nadena baza podataka 400.000 ljudi”, N1, mart 2017. godine. Tekst
dostupan putem linka: http://rs.nlinfo.com/a237644/Vesti/Vesti/Sta-stranke-znaju-o-vama-Procurili-podaci-
400.000-gradjana.html (pristupljeno 03. 02. 2018. godine).

% Miodrag Sovilj. (25. mart 2017. godine). ,,Sabi¢ o iscurelim podacima: Ogroman broj krivi¢nih dela”, N1
Dostupno na: http://rs.nlinfo.com/a237666/Vesti/Vesti/Sabic-o-iscurelim-podacima-Ogroman-broj-krivicnih-
dela.html (pristupljeno 02. 02. 2018. godine).

% Andela Milivojevi¢, Milica Stojanovi¢. (28. jun 2017. godine). ,,Privatnost gradana godinama na izvolite”.
CINS. Dostupno na: https://www.cins.rs/privatnost-gradjana-godinama-na-izvolite/ (pristupljeno 02. 02. 2018.
godine).

% Fondacija Share. (maj 2017. godine). ,,Strategija informacione bezbednosti usvojena bez javne rasprave”.
Dostupno na: http://www.shareconference.net/sh/vesti/strategija-informacione-bezbednosti-usvojena-bez-javne-
rasprave (pristupljeno 04. 02. 2018. godine).

10T ekst Strategije dostupan je putem linka: http://www.srbija.gov.rs/vesti/dokumenti_sekcija.php?id=45678
(pristupljeno 04. 02. 2018. godine).
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preporukama i standardima jedan je od negativnih primera u radu Vlade na osiguravanju onlajn-
okruzenja, koje bi za cilj trebalo da ima zaStitu privatnosti i li¢nih podataka internet korisnika. Naime,
iako se u Evropi usvajaju deklaracije i preporuke koje intenzivnije ureduju ovu oblast, Srbija
nedosledno prati preporuke, i, dok strategijama i akcionim planovima najavljuje zna¢ajno poboljSanje
zakonskog okvira, u praksi se sa donoSenjem zakona kasni. Upravo je odlaganje datuma donoSenja
zakona iz ove oblasti, pored neusaglasenosti, drugi uoceni negativni trend. Naveden je primer Zakona o
zastiti podataka o licnosti, koji kada je poslednji put usvojen, pre skoro deset godina, nije mogao da
predvidi brz razvoj informaciono-komunikacionih tehnologija, stoga nije primenljiv na okruZenje koje
se drasti¢no promenilo u protekloj deceniji. Usvajanje novog Zakona najavljuje se poslednjih nekoliko
godina, Poverenik je dostavljao predlog Zakona, ali niko iz resornog ministarstva jo§ uvek nije dao
precizan odgovor javnosti kada ¢e Zakon konaéno biti donesen.

Sledeca kritika upuéena je zbog izostanka javnih rasprava i nedovoljnog ukljudivanja
nevladinih organizacija, civilnog sektora i1 stru¢ne javnosti pri donoSenju strategija i zakona.
Nespremnost Vlade Srbije da u izradu strategija ukljuc¢i i civilni sektor, govori o nepostovanju
standarda koje je Vlada donela u prethodnim strategijama. Takode, ovakvim odnosom prema civilnom
sektoru Vlada direktno kr$i medunarodne preporuke, u kojima je jasno istaknuto da civilni sektor i
industrija moraju biti sastavni deo izgradnje boljeg informacionog okruzenja, pri ¢emu je uloga drzave
I dalje centralna, ali svakako ne i dovoljna da samostalno ponudi najbolja resenja za krajnje korisnike.
Sve ovo govori o0 odsustvu volje Vlade Srbije da se pitanjima informacione bezbednosti bavi shodno
propisima EU, i na kraju u interesu svojih gradana, internet korisnika.

Poslednji negativni trend odnosi se na nereSene sudske sporove iz ove oblasti. Kada krivi¢na
dela koja se odnose na ,,curenje* li¢nih podataka pet miliona gradana, ili objavljivanje baze podataka
gradana u stranacke svrhe, ne podlezu sankciji, odugovlade se do zastarivanja slucaja, a dopisi
Poverenika ostaju samo slovo na papiru, onda sve to ukazuje na nezainteresovanost drzave Srbije za
aktuelna pitanja informacione bezbednosti.

Ukoliko se nastave ovi negativni trendovi, Srbija nece ostvariti cilj koji je postavila Strategijom
za razvoj informacionog drustva, te nee ni omoguciti svojim gradanima apsolutnu informacionu
bezbednost do 2020. godine. Kako su najznacajniji zakoni u oblasti zastitite privatnosti na internetu,
Zakon o elektronskoj komunikaciji, Zakon o informacionoj bezbednosti i Zakon o zastiti podataka o
licnosti, a sva tri su pretrpela kritike nevladinog sektora, zbog ve¢ navedenih razloga, moglo bi se
zakljuciti da Srbija nije napredovala u zastiti ovog prava, pa gradani Srbije, kao internet korisnici, nisu
bezbedni u onlajn-prostoru.
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3.5.3. Regulisanje prava na privatnost na internetu u Srbiji: Novi Zakon o zasStiti
podataka o li¢nosti

Dugo najavljivan novi Zakon o zastiti podataka o li¢nosti, usvojen 9. novembra 2018. godine,
stupio je na snagu 21. novembra 2018. godine, a u potpunosti ¢e se primenjivati od leta 2019. godine.
Naime, Srbija se, kao kandidat za ¢lanstvo u EU, Akcionim planom za poglavlje 23*** obavezala da ¢e
zaStitu podataka o li¢nosti uskladiti sa evropskom regulativom. Novi ZZPL bi u tom kontekstu trebalo
da bude uskladen sa evropskim standardima u ovoj oblasti, ta¢nije da bude u skladu sa GDPR. S
obzirom na to da ¢e se novi ZZPL u potpunosti primenjivati od leta 2019. godine, te da se u ovom
trenutku ne moze sa sigurno$¢u govoriti o njegovoj efikasnosti i prakti¢noj primeni, kako je to bio
slucaj pri analizi starog Zakona, cilj ovog potpoglavlja je da novi Zakon sagleda u kontekstu evropskih
standarda i regulacije, kao i da ukaze na najcesce kritike stru¢ne javnosti.

Novi ZZPL predstavlja gotovo preslikan GDPR. Njime se proSiruju prava gradana u oblastima
koje starim ZZPL nisu bile regulisane. Kao $to to propisuje 1 GDPR 1 ZZPL iz 2018. godine ukljucuje
ograniCenje obrade podataka, transparentnost u pogledu deljanja li¢nih podataka sa tre¢im licima,
afirmativni i nedvosmisleni pristanak lica ¢iji se podaci obraduju itd. Medutim, ono §to dodatno
komplikuje ve¢ sloZzene odredbe Zakona jeste Cinjenica da je novi ZZPL zapravo integrisana verzija
GDPR i policijske Direktive EU (2016/680)*%, kojom se ureduje zastita obrade podataka o li¢nosti od
strane nadleznih tela za sprecavanje krivi¢nih dela.

Evropska komisija je jos pre usvajanja Zakona dala Komentar'® na nacrt Zakona, kojim je
ukazala na propuste, posebno na komplikovanu strukturu nacrta, zbog konstantnog mesanja tzv.
policijske Direktive (2016/680) i odredbi GDPR. U tom kontekstu u Komentaru se istice: ,,Zastita
podataka je fundamentalno pravo u Evropskoj uniji, posebnu paznju bi trebalo posvetiti tome da zakon
svojom jasnoéom omoguéi gradanima brojna vazna prava. Cini se da to nije sluaj u ovom nacrtu”
(Komentar EK)™™. Komisija predlaze da se ova dva segmenta, policijska Direktiva i GDPR, odvoje,
odnosno da se Nacrt odnosi samo na GDPR i prava gradana. Medutim, to se nije desilo. Novousvojeni
Zakon u sebe ukljucuje i policijsku Direktivu EU.

Propusti, koji se u Komentaru EK navode, odnose se i na neadekvatnu strukturu,
nerazumljivost, koja vodi necitljivosti teksta nacrta, pogresnu interpretaciju sustine pojedinih odredbi,
nedostatak informacija o instituciji Poverenika, neophodnih za procenu nacrta Zakona. Nakon
upucenih komentara i smernica, Zakon je minimalno izmenjen u skladu sa njima, ali suStinski problemi
ostali su nepromenjeni: neditljivost, nerazumljivost, nejasno istaknuta prava gradana itd.

191 Akcioni plan dostupan je putem linka:
https://www.mpravde.gov.rs/files/Akcioni%20plan%20PG%2023%20T reci%20nacrt-
%20Konacna%20verzijal.pdf (pristupljeno: 11. 01. 2019. godine)
2 DIREKTIVA (EU) 2016/680 EVROPSKOG PARLAMENTA I VECA od 27. aprila 2016. o zastiti
pojedinaca u vezi sa obradom li¢nih podataka od strane nadleznih tela u svrhe sprecavanja, istrage, otkrivanja ili
progona kriviénih dela ili izvrSavanja krivi¢nih sankcija i o slobodnom kretanju takvih podataka o stavljanju
izvan snage Okvirne odluke Vec¢a 2008/977/PUP. Dostupno putem linka: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CEL EX:32016L0680&from=EN (pristupljeno: 11. 01. 2019. godine).
103 K omentar Evropske komisije na Nacrt Zakona o zastiti podataka o li¢nosti dostupan putem linka:
http://www.partners-serbia.org/komentari-evropske-komisije-o0-nacrtu-zakona-o-zastiti-podataka-o-licnosti-
i(ocznacno—dostupni—iavnosti/ (pristupljeno: 11. 01. 2019. godine).

Ibid.
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Kao primer nejasnih konstrukcija, odnosno kako to EK opisuje — veoma zakomplikovanih
odredbi, u Komentaru se navodi ¢lan 40, Cesto kritikovan i od strane domace stru¢ne javnosti. Naime,
Poverenik Rodoljub Sabi¢ i Fondacija Share smatraju da je ovaj ¢lan, koji se odnosi na ograni¢enje
zaitite prava, protivustavan'®. Nevladine organizacije ukazale su na to da je ¢lan 40 izmenjen nakon
javne rasprave, pa je 41 organizacija civilnog druitva podnela amandman na &lan 40'.
Amandmanom®®’ se ukazuje na nejasne konstrukcije, koje ostavljaju prostor za razlicite interpretacije, a
samim tim i razliitu primenu. Na primer, u ¢lanu 40 navodi se da se prethodnim c¢lanovima
garantovana prava gradana ,,mogu ograniciti ako ta ograni¢enja ne zadiru u suStinu osnovnih prava i
sloboda” (ZZPL, ¢lan 40, stav 1) dok se Amandmanom dodaje da se ta prava ,,mogu ograniciti
zakonom”. Dalje, Amandman menja i stav 2 ¢lana 40, i konstrukciju ,,prilikom primene ograni¢enja”
menja ,,zakonskim odredbama kojima se ograni¢avaju”, i ,, prema potrebi” menja konstrukcijom ,,kada
je to od znadaja™.

Dakle, organizacije civilnog sektora koje su podnele amandman insistirale su na jasnim
jezickim konstrukcijama kojima bi se nedvosmisleno istaklo da je ograniavanje prava propisanih
Zakonom moguce samo u zakonskim okvirima. Evropska komisija je u pomenutom Komentaru na
nacrt Zakona, takode, imala sli¢ne primedbe i ukazala na to da pojmovi “legitimni interes” i “interes na
osnovu zakona” nisu sinonimi, kako se u Nacrtu Zakona koriste (Komentar EK)'%°. Takode, Poverenik
je mesec dana pre stupanja na snagu novog Zakona uputio pismo Narodnoj skupstini, kojim ukazuje na
ovaj propust i navodi:

,Upozoravam narodne poslanike da ovakvo reSenje vodi drasticnom uruSavanju
pravnog sistema, u potpunoj je suprotnosti sa Ustavom, zakonom i medunarodnim
dokumentima i konvencijama i ozbiljno narusava princip vladavine prava. Gotovo je izliSno
ukazivati na to da je ovakvo reSenje u potpunom nesaglasju sa duhom demokratskog
drustva, te da su Stetne posledice po osnovna prava i slobode gradana nesagledive” (Pismo

Poverenika Narodnoj skupstini, 22.10.2018. godine)'*°.

Medutim, Skupstina nije uvazila pismo Poverenika, ni Amandman civilnih organizacija nije
usvojen u Parlamentu. S obzirom na to da nisu usvojene izmene predlozene Amandmanom, ostavlja se
prostor za subjektivne interpretacije ograni¢avanja prava propisanih Zakonom, §to u krajnjem moze
voditi i njegovoj zloupotrebi, pre svega, od strane rukovalaca i obradivaca podataka o li¢nosti.

1% Insajder. (09. novembar 2018. godine). ,,Zakon o zastiti podataka o li¢nosti usvojen bez predloZenih
korekcija”. Dostupno na: https://insajder.net/sr/sajt/vazno/12512/ (pristupljeno: 11. 01. 2019. godine).
1% Fondacija Share. (15. novembar 2018. godine). ,,Usvojen Zakon o zastiti podataka o li¢nosti”. Dostupno na:
https://www.sharefoundation.info/sr/usvojen-zakon-o-zastiti-podataka-o-licnosti/ (pristupljeno: 11. 01. 2019.
godine).
197 Tekst Amandmana civilnog sektora na &lan 40. Zakona o zastiti podataka o li¢nosti dostupan je na sajtu:
https://www.sharefoundation.info/wp-content/uploads/Predlog-amandmana-na-ZZPL -Partneri-Srbija-i-Share-
ll‘c%ndaciia.gdf (pristupljeno: 11. 01. 2019. godine).

Ibid.
1% K omentar Evropske komisije na Nacrt Zakona o zastiti podataka o li¢nosti dostupan je putem linka:
http://www.partners-serbia.org/komentari-evropske-komisije-0-nacrtu-zakona-o-zastiti-podataka-o-licnosti-
konacno-dostupni-javnosti/ (pristupljeno: 11. 01. 2019. godine).
19 pismo Povrenika Sabi¢a Narodnoj skupstini Republike Srbije povodom &lana 40 Zakona o zastiti podataka o
linosti dostupno je putem linka: https://www.poverenik.rs/images/stories/dokumentacija-
nova/pismaorganima/pismoposlanicimaZZPLCL40.pdf (pristupljeno 11. 01. 2019. godine).
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O tome Sta konkretno moze da se desi ukoliko se u ZZPL ne vrati re¢ ,,zakon”, koja je bila deo
starog ZZPL, govorili su Poverenik Rodoljub Sabi¢ i Danilo Krivokapi¢ iz Fondacije Share, mesec
dana pre stupanja na snagu novog Zakona: ,,Izbacena je jedna re¢ na dva mesta, koja se zove — zakon,
to znaci da ono $to je zakonom osigurano da ta ograni¢enja podrazumevaju, da se nece vise utvrdivati
zakonom nego — nekako, a nije najjasnije ni ko ¢e to raditi. Ko je tu re¢ obrisao. Ko personalno?”
(Sabi¢ za Nl)lll. Krivokapi¢ dodaje da podatke gradana na taj na¢in lako mogu da zloupotrebe drzava i
njene agencije, ali i velike privatne kompanije koje poslovanje zasnhivaju na podacima, te da novi
predlog Zakona obesmisljava svoj naziv, jer upravo &ini suprotno (Krivokapi¢ za N1)'2,

Cini se da su sve pozitivne odredbe koje uvodi novi ZZPL dovedene u pitanje prospustom u
samo jednom c¢lanu — ¢lanu 40. Ukoliko se prava gradana, garantovana ovim Zakonom, mogu
ograniCavati prizvoljno, to ostavlja prostor za zloupotrebu podataka o li¢nosti, kako od strane drzave i
njenih agencija, tako i od strane privatnih kompanija.

*kk

Drzava — centralna tema ovog poglavlja — i dalje ima znacajnu ulogu u upravljanju IKS, koliko
god on bio globalizovan. Drzava ima pravne moguénosti da kontroliSe svoj nacionalni internet prostor,
premda, ukoliko pretenduje da bude deo demokratskog poretka, ne bi smela da tu svoju moc
zloupotrebi. Medutim, ostaje ¢injenica da je internetom nemogucée upravljati bez saradnje drzava sa
medunarodnom zajednicom, privatnim akterima i civilnim sektorom.

Pravo na privatnost i sloboda izrazavanja na internetu, predmet istrazivanja ovog poglavlja,
garantovana su brojnim medunarodnim dokumentima, ali ih garantuju i drZzave svojim regulatornim
okvirima. Cilj analize regulatornog okvira Republike Srbije bio je da se da odgovor na postavljeno
istrazivacko pitanje: Na koji nacin je u Srbiji regulisana zaStita prava na privatnost i slobodu
izrazavanja internet korisnika?. U skladu sa tim, prvom hipotezom se pretpostavilo da regulatorni
okvir Srbije nije u potpunosti posveéen zastiti internet korisnika, kada je re¢ o pravu na privatnost i
slobodnom izrazavanju onlajn, ve¢ da delom narusava prava korisnika u Srbiji, te da svojim nejasnim i
neodredenim odredbama ide u prilog drzavi i internet intermedijatorima.

Na osnovu sprovedenog istrazivanja i dobijenih rezultata, mozemo zakljuciti da je prva hipoteza
potvrdena. Sumirano, trendovi uo¢eni analizom su slede¢i:

a) Trendovi u oblasti zastite prava na slobodno izraZavanje na internetu u Srbiji:
- Negativna praksa isklju¢ivanja civilnog sektora i1 stru¢ne javnosti iz javnih
rasprava o strategijama i zakonima u ovoj oblasti.

- Negativna praksa kreatora zakona da ignoriSu preporuke i smernice Civilnog
sektora.

"1 N1. (21. oktobar 2018. godine). ,,Iz novog zakona obrisana re¢ zakon, svi gradani u opasnosti”. Dostupno na:
http://rs.nlinfo.com/Vesti/a429536/Sabic-i-Krivokapic-0-Predlogu-zakona-o-zastiti-podataka.html (pristupljeno
11. 01. 2019. godine).

12 1bid.
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- Negativna praksa hapSenja gradana koji su na druStvenim mrezama iskazivali
svoj politicki stav.

- Negativna praksa hakerskih napada na onlajn-medije, nakon $to su objavili
tekstove koji kritikuju Vladu Republike Srbije ili neke njene ¢lanove.

b)  Trendovi u oblasti zastite prava na privatnost na internetu u Srbiji:

- Pozitivna praksa poku$aja uskladivanja zakona sa EU regulativom, usvajanjem
novog Zakona o zastiti podataka o linosti, ¢ime se znatno proSiruju prava gradana u
ovoj oblasti.

- Kritike upucene na ratun novog ZZPL odnose se na pokuSaj drzave da
neustavnom odredbom ¢lana 40 ograni¢i gradanima pravo na zaStitu podataka o
licnosti, kompleksan i nerazumljiv jezik, nejasnu strukturu itd. O efikasnosti novog
ZZPL govoric¢e se tek narednih godina, nakon njegove potpune primene — ipak,
aktuelne kritike govore u prilog neizvesnoj buducnosti zastite ovog prava.

- Negativna praksa izmene delova nacrta Zakona o zastiti podataka o licnosti
nakon javne rasprave u kojoj su ucestvovale civilne organizacije.

- Negativna praksa ignorisanja preporuka i smernica Evropske komisije, civilnog
sektora, Poverenika i stru¢ne javnosti od strane kreatora zakona i poslanika.

- Negativna praksa odugovlacenja sudskih sporova, sa tendencijom zastarevanja
slu¢ajeva, na koje je vise puta ukazivao Poverenik Rodoljub Sabic.

- Negativna praksa nereagovanja tuzilastva na prijavljene slucajeve masovnih
krSenja prava na zaStitu podataka o li¢nosti, o kojima je Poverenik izvestio tuzilastvo
1 podneo zvani¢ne izvestaje.

- Negativna praksa neovla$¢enog nadzora internet komunikacije gradana od strane
drzave i njenih agencija, $to je Fondacija Share potvrdila monitoringom.

Uzevsi u obzir uglavnom negativne trendove u oblasti zastite dva prava koja su bila predmet
analize, jasno je da se internet korisnici u Srbiji ne mogu osloniti na zastitu koju bi trebalo da im pruza
zakonski okvir Republike Srbije. U kojoj meri internet korisnici mogu da se oslone na privatne aktere i
koliko su zaista svesni opasnosti po navedena dva prava na internetu, teme su sledecih poglavlja.
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4.  Politike odgovornosti internet intermedijatora

Jedni od najznacajnijih aktera u globalizovanom IKS jesu internet intermedijatori. Pod njima
podrazumevamo privatne kompanije koje posluju na internetu i predstavljaju sponu — intermedijatore —
izmedu korisnika i internet usluga. Usluge koje ove kompanije pruzaju mogu biti raznovrsne, od
internet konekcije preko onlajn-pla¢anja do posredovanja u internet komunikaciji. Predmet istrazivanja
u ovom radu jesu intermedijatori koji su u direktnoj i najociglednijoj vezi sa internet korisnicima —
pretrazivacdi | drustvene mreZe.

U ovom poglavlju definisacemo internet intermedijatore, odredicemo im mesto u
globalizovanom IKS i analizirati njihove uloge i znacaj. Posebno ¢emo analizirati njihovu ulogu
nemedijskih aktera — koji obavljaju funkcije nalik medijskim, te njihovu ulogu ,vratara“ u
komunikaciji posredovanoj internetom.

Iako ¢emo se prema njima odnositi kao prema privatnim kompanijama ciji je osnovni cilj
sticanje profita 1 isplativost poslovanja, nastojacemo da ukazemo na znacaj ostvarivanja javnog interesa
,na mrezi“, naroCito zbog njihove dominantne uloge u globalizovanom IKS. Njihova odgovornost ne
moze se sagledavati samo kroz logiku tehno-kompanija, kako se internet intermedijatori najcesce
samoreprezentuju. Njihova znacajna uloga posrednika u internet komunikaciji nalaze i drustveno
odgovorno poslovanje i rad u interesu korisnika.

Prava internet korisnika garantuju medunarodni i nacionalni zakonodavni okviri, ali i
samoregulatorni mehanizmi internet intermedijatora. Shodno uslovima kori$éenja njihovih usluga
korisnicima se predoCavaju obaveze, ali i garantuju prava. Pravo na slobodno izrazavanje na internetu
zagarantovano je brojnim pravnim aktima, ali ga i intermedijatori garantuju svojom samoregulatornom
politikom. Pravo na privatnost takode je posebno tretirano pravo uslovima koriS¢enja intermedijatora,
prvenstveno zbog nesagledive koli¢ine li¢nih podataka koje korisnici dele koris¢enjem internet usluga.

Nakon teorijskih odredenja klju¢nih koncepata u ovom poglavlju: internet intermedijatora —
pretrazivata i druStvenih mreza i samoregulatornih mehanizama, u drugom delu poglavlja
analiziratemo samoregulatorne mehanizame internet intermedijatora u oblasti po$tovanja prava
korisnika. Tacnije, analiziratemo uslove koris¢enja Gugla i Fejsbuka u oblasti poStovanja prava na
slobodno izrazavanje 1 prava na privatnost njihovih korisnika.
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4.1. Novi akteri u globalizovanom informaciono-komunikacionom sistemu

Novo okruzenje dovodi do promene u preraspodeli kontrole i mo¢i. Mo¢ se sa drzava pomera
na medunarodne organizacije, kontrola se iz javnog preliva i u privatni sektor. Internet, koji je u svom
nastajanju tezio da ponisti drzavnu jurisdikciju, u ¢emu je nakratko 1 uspevao, postao je prostor ¢ija se
kontrola sve intenzivnije ukljucuje u drzavne i medunarodne zakone. Medutim, drzava, iako i dalje ima
centralnu ulogu, regulatorne aktivnosti na internetu sprovodi u kooperaciji sa privatnim akterima.

Privatni akteri, oliceni u privatnim kompanijama koje posluju na internetu, nisu novina u
onlajn-prostoru. Svaka aktivnost na internetu oduvek je za posrednike imala privatne aktere, koji na
viSe nivoa (infrasturkturno, arhitektonski, sadrzinski) ureduju virtuelna krstarenja korisnika. Medutim,
sa rastu¢im izazovima potencijalno Stetnih aktivnosti (pornografija, govor mrznje, krSenje autorskih
prava, nepostovanje ljudskih prava) privatni akteri dobijaju na znacaju, posebno oni koje s pravom
mozemo okarakterisati kao onlajn-imperije, steciSta moci.

Upravo na njih misli Martin Mur (Martin Moore, 2017) kada kaze: ,,Drustvo ¢e biti definisano
na¢inom na koji se odnosimo prema tehnoloskim gigantima”llg. Pod tehnoloSkim gigantima
podrazumevamo privatne kompanije koje obuhvataju raznolike internet intermedijatore. Tomas Koter
(Thomas Cotter) definiSe intermedijatore kao ,,bilo koji subjekt koji omogucava prenos informacija od
jedne do druge strane”, odnosno bilo koji ,,pruzilac komunikacijskih usluga” (2005: 2). Shodno svom
mestu u informaciono-komunikacionom sistemu, internet intermedijatori imaju razli¢ite uloge: od
omogucavanja pristupa internetu, preko diseminacije podataka, do onlajn-navigacije, placanja I
umrezavanja (videti Grafikon 7).

PruZaoci internet pristupa i usluga: Zi€ani i beZitni
Obezbediti internet pristup domacdinstvima, preduzecdima i vladi

access such as Vodafone, Orange, T-mobile, MTN
Web hosting, obrada podataka i isporuka sadrZaja

tke, pripremiti podatke za diseminaciju, ili pohraniti podatke ili sadrZaj na internetu za druge

e T CPaTrednielTa € P ATHpATRE
pretraZivadii trgovinu mreine platforme
portali Omoguéiti onlajn Pormnod priizradi

Pomodc pri foup ovinuili prodaj
navigaciji na ?Npl'. Amazon, eBay,
Intemetu Ah Baba, H
MNpr. Googile, Friceline.com
Fahoo! Baidu, H

sadriajai dritvenog
ImTmrezavarga

Npr. Faceboolk,

L irrkedl, YouTube,
Lo news

?.'\Ipr. Visa, Paypal,
MeasterCard

Grafikon 7 Stilizovana reprezentacija uloga internet intermedijatora (Perest, 2010: 9).**

'3 Martin Moore. (2 April 2017).”Society will be defined by how we deal with tech giants”. The Guardian.
Dostupno na: https://www.theguardian.com/commentisfree/2017/apr/01/brexit-britain-respond-tech-giants-civic-
role-googleapple-facebook-amazon-eu (pristupljeno, 14. 02. 2018. godine).

14 Karin Perset (Karine Perset, 2010) analiziraju¢i drustvenu i ekonomsku ulogu internet intermedijatora,
sagledava prve dve grupe intermedijatora (internet servis provajdere i web hosting), kao upucene na treca lica,
dok poslednju grupu (pretrazivaci, posrednici e-trgovine, platni sistemi i drustvene mreze) definiSe u okvirima
korisnika ili potrosaca sadrzaja, proizvoda i usluga.
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Karin Perset (Karine Perset, 2010) u Izvestaju za OECD (Organisation for Economic Co-
operation and Development), kao $to je prikazano u Grafikonu 7, deli intermedijatore na tri velike
grupe: internet servis provajdere koji obezbeduju pristup internetu, privatne kompanije koje pruzaju
usluge obrade i isporuke podataka i intermedijatore koji su u direkthom kontaktu sa Krajnjim
korisnicima, pruzaju¢i im usluge pretrazivanja, kupovine, pla¢anja 1 participacije. Fokus ovog
istrazivanja jesu intermedijatori koji su u najneposrednijoj vezi sa korisnicima, pretrazivaci i drustvene
mreze, odnosno Gugl i Fejsbuk.

Iako je prva pomisao na ove gigante njihova ekonomska pozicija i mo¢, ono S$to intrigira
istrazivace humaniste pre svega je njihova druStvena uloga, koja je delom neodvojiva od ekonomske,
ali svakako manje primetna od miliona dolara, koliko takve kompanije zaraduju. Mur isti¢e da pitanje
odnosa prema tehnoloSkim gigantima nije samo ekonomsko, jer oni oblikuju na$ svakodnevni Zivot,
stoga imaju i znacajnu gradansku ulogu (Moore, 2016, 2017).

Na prvi pogled, mogli bismo da pretpostavimo da su ove kompanije tehnoloSke, da njima
upravljaju algoritmi i da ih stoga mozemo okarakterisati kao neutralne platforme za prenoSenje
sadrzaja. Medutim, bolji uvid u njihov nacin rada razbija iluziju o njihovoj neutralnosti i ukazuje na
novi vid konstruisanja druStveno-politicke zbilje kroz ,,algoritamsko upravljanje javnim interesom”
(Napoli, 2015: 757). Gudman i Povels (Goodman & Powles, 2016) poentiraju iskazom o Guglu i
Fejsbuku: ,,Zovemo ih platformama, mrezama ili vratarima. Ali ove etikete jedva da im odgovaraju.
[...] Postali su neSto mnogo znacajnije. Postali su medijum kroz koji dozivljavamo i razumemo
svet™®. Da bismo mogli da govorimo o ulozi i uticaju koji pretraZiva¢i i drustvene mreze, kao novi
akteri, imaju u informacionom ekosistemu, moramo najpre da se upoznamo sa nac¢inom rada ovih
intermedijatora.

4.1.1. Pretrazivaci

Grimelman (Grimmelmann) pretrazivace opisuje slikovito 1 viSeznacno:

,,Oni su bibliotekari koji uvode red u haoti¢nu onlajn-akumulaciju informacija. Oni
su glasnici koji povezuju pisce 1 €itaoce. Oni su kriticari koji sadrZaju daju znacaj ili ga
Salju u zaborav. Oni su inovatori koji razvijaju nove tehnologije ili poslovne modele kako

bi popravili internet. I oni su $pijuni, od kojih se trazi da sprovedu pretragu sa diskrecijom”
(2007: 3).

Grimelman je analizirao tok informacija u okruzenju koje je direktno zavisno od pretrazivaca,
ali oni nisu jedini akteri ukljuceni u ovaj proces. Proces pretrazivanja je kompleksan i zahteva analizu
na najmanje dva nivoa, tehnickom 1, kako ¢emo kasnije videti, ideoloSkom, odnosno znafenjskom
nivou. Autor daje jedostavan prikaz procesa protoka informacija i pregled aktera ukljucenih u operaciju
pretrazivanja (videti Grafikon 8).

15 Goodman, E. P., & Powles, J. (September, 28, 2016). “Facebook and Google: Most powerful and secretive
empires we've ever known”. The Guardian. Dostupno na:
https://www.theguardian.com/technology/2016/sep/28/google-facebook-powerful-secretive-empire-transparency
(pristupljeno, 14. 02. 2018. godine).
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Grafikon 8 Protok informacija u pretrazi (Grimmelmann, 2007: 7).

Indeksiranje podrazumeva proces u kome pretraziva¢i saraduju sa onima koji nude sadrzaje
kako bi se upoznali sa njihovom ponudom i organizovali ponudene sadrzaje u skladu sa upitom. Pod
upitom se podrazumeva akcija korisnika kojom potrazuje odredenu informaciju. Pretrazivac daje
povratnu informaciju u vidu rezultata pretrage korisnika, odnosno listu sajtova koji nude sadrzaje, a
koji prema algoritamskom proraCunu pretrazivata najviSe odgovaraju potraZivanom pojmu
(Grimmelmann, 2007: 7-11).

Takode, i Van Eijk (Van Eijk) pise o nac¢inima na koji funkcioniSe pretraga na internetu putem
pretrazivaca. UproSéeno, on isti¢e da se pretraga moze shvatiti kao proces u kome korisnik potrazuje
informaciju putem pretrazivaca koji je ve¢ unapred indeksirao informacije, na osnovu odredenih
kriterijuma; pretrazivac $alje tzv. ,,detektive”, ,,pauke” ili ,,botove” (2006: 2) da medu informacionim
provajderima pronadu onog koji ima najbolju ponudu za odredenu pretragu. Proces se odvija i u
drugom smeru, kada ,,detektivi” pronadu informacije koje su u skladu sa upitom 1 Salju ih nazad, od
informacionog provajdera do korisnika; ,,to je usko grlo, sa dve boce povezane sa njim” (2006: 2).

Ovaj je proces primer kori$¢enja vestacke inteligencije, odnosno sistema u kojem masine uce i
oponaSaju ljudske akcije 1 reakcije, koja je danas Siroko primenjena. Gugl koristi tehniku masinskog
ucenja u skoro svim svojim aplikacijama i uslugama povezanim sa njima. Tako Guglov Android
sistem reaguje na glas i poziva trazenu osobu iz imenika, dalje: ,,od Gmail-a, preko Android
menadZzmenta baterije, do prikupljanja vesti, prikupljanja glasova robota koji zvuce kao ljudski”
(Chlarton, 2018)*° Gugl se koristi vestatkom inteligencijom. Glavni urednik Guglovog bloga Kristijan
Hovar (Christian Howard) u blogu Predstavijanje Guglove vestacke inteligencije pise: ,,mi sve vise
stavljamo naglasak na implementaciju masinskog u¢enja u skoro sve $to Gugl radi” (Howard, 2018)117.
Dakle, pretrazivanje i radnje povezane sa njim nisu samo mehani¢ke, masinske radnje, ve¢ unapred
instruirane reakcije, plod veStacke inteligencije maSina koje su naucene da oponasaju ljudsku
inteligenciju.

11 Alistair Chalrton.(May 09 2018). “Artificial intelligence has become the backbone of everything Google
does”. Gear Brain. Dostupno na: https://www.gearbrain.com/google-uses-artificial-intelligence-everywhere-
2567302875.html (pristupljeno 05. 01. 2019. godine).
" Christian Howard. (07 May 2018). “Introducing Google AI”. Google Al Blog. Dostupno na:
https://ai.googleblog.com/2018/05/introducing-google-ai.html (pristupljeno 05. 01. 2019. godine).
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U tom kontekstu, Grimelman (Grimmelmann, 2007) usloznjava proces pretrage informacija
kroz komparativni prikaz zainteresovanih strana, njihovih pojedinacnih interesa i1 potencijalnih
problema, koji se konkretizuju kroz pravna pitanja i teorijske postavke (videti Grafikon 9). Sada pitanje
protoka informacija viSe nije liSeno znacenjskih slojeva, prevazilazi samo tehnicko pitanje upita i
rezultata 1 ukljucuje dodatne elemente.

Autor daje detaljan pregled interesa svih ukljucenih strana u proces pretrazivanja: korisnika,
provajdera, trecih lica i pretrazivaca, i izdvaja potencijalne izazove pri ostvarivanju tih interesa. Interes
korisnika odnosi se primarno na kvalitet i privatnost pretrage, a najées¢i problem u vezi sa ostvarivajem
ovih zahteva jeste ugrozavanje privatnosti, odnosno zastita korisnika, koja se najces¢e ogleda u
prihvatanju uslova koriS¢enja. Kada je re¢ o informacionim provajderima, njihovi interesi ticu se
troSkova, konkurentnosti i plasmana, odnosno fer rangiranja od strane pretrazivaca. Treca lica, kada je
re¢ o internet okruzenju, jesu raznovrsne zainteresovane strane, poput na primer agencija za
oglasavanje, statisticku obradu 1 slicno, a njihovi interesi obuhvataju Sirok spektar pitanja, koja
ukljucuju i reputaciju, privatnost i odnos sa korisnicima. Pretrazivaci, kao centralni akteri u sistemu
pretrage informacija na internetu, posebno su zainteresovani za pitanja konkurencije, inovacija, ali i
sprecavanja “prevara na klik” i pitanja optimizacije pretrazivaca, pod kojim se podrazumevaju razlicite
tehnike pri rangiranju veb pretrage (Grimmelmann, 2007: 15-50).

Oblast Intaras Protok informacija | Primmer  pravnih
taorija
Korispici Privatnost Upiti Privatnost, ugovor
Ewvalitat Razultati Zastita korisnika
Provajdari Troskowi Indzksiranjs, Prastup, Ugovor
Sadrzaj
HMepravadna Sadrzaj Autorsks  prava,
konkurancija Zastiti sk,
Ugovor
Plazman Fazultati Zastitni nak,
Poslovni dalikti
Traca lica Vlaspistvo Sadrzaj Autorka  prava,
Zaitimi mnak
Eaputacija Sadrzaj Klaveta
Privatnost Sadriaj Privatmost
Viline korisnika | Sadrzaj Dhirektina
regulacija
Pratrazivadi Optimizacija Indsksiranjs, Prevars
pretrazivata Razultati
KElik pravara Razultati Ugovor
Inovacija Sve Pravo
intelzktnalne
svojine
Konkurancija Sve Zakon o
konurantmost

Grafikon 9 Interesi u pretrazivanju (Grimmelmann, 2007: 17)
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Dakle, pretrazivanje ukljuCuje i1 interese i1 potencijalne probleme, analizirane u okviru
raznovrsnih teorijskih i1 pravnih postavki. Pretrazivate moramo sagledati Sire od samog procesa
potrazivanja informacija; ,,pretrazivaci pokrecu ne samo tehnicka vec i politi¢ka pitanja”  (Introna &
Nissenbaum, 2000:169). U tom kontekstu, Van Eijk isti¢e da pretraga informacija na internetu nije
neutralna, unapred algoritamski uredena tako da uvek nudi najbolje rezultate pretrage. Zapravo, autor
govori o0 ,,manipulaciji rezultatima pretrage”, jer ,,ako je pauk instruiran da zanemari odredene
informacije, te se informacije nikada neée pojaviti kao rezultat pretrazivanja” (2006: 3). Na taj nacin
pretrazivaci postaju vise od pukog kanala, oni su u ulozi vratara koji sistemom selekcije i eliminacije
informacija mogu odlucivati o tome koji ¢e rezultati pretrage sti¢i do krajnjeg korisnika i na kom mestu
¢e biti listirani u rezultatima pretrage.

Operacija pretrazivanja u tom kontekstu zadire u polje prava na slobodno izrazavanje. Van Ejik
navodi brojne primere kojima ilustruje navedeno. Polaze¢i od pla¢anja informacionih provajdera za
bolje rangiranje u rezultatima pretrage, do filtriranja rezultata na razli¢itim nacionalizovanim
pretraziva¢ima, kao Sto je to slucaj sa Guglovim domenom u Nemackoj, koji blokira pretragu
nacisticke propragande, ili poznati slucaj Jahua u Kini, koji filtrira pretragu u skladu sa politikom
Komunisticke partije.

4.1.2. DrusStvene mreze

Pored pretraZivaca, drugi znacajni akteri u novom IKS jesu drustvene mreZe. Kaplan 1 Henlejn
(Kaplan & Haenlein) navode da drustvene mreze nisu ¢edo 21. veka, ve¢ da imaju korene u samom
zaCetku interneta i njegovoj prvobitnoj ideologiji, koja je podrazumevala povezivanje korisnika i
razmenu poruka onlajn. Medutim, oni takode istiCu da se prvobitne forme ne mogu smatrati istovetnim,
samo drugacije upakovanim proizvodima, pre svega zbog vrtoglavog razvoja tehnologije poslednjih
decenija 1 inovacija koje su te promene donele. U tom kontekstu najznaajnije promene su pojava 1
razvoj veb 2.0 i proizvodnja sadrzaja od strane korisnika (Kaplan & Haenlein, 2010: 60).

Obar i Vajdmen (Obar & Wildman) takode smatraju da je okretanje vebu 2.0 klju¢no za razvoj i
popularizaciju druStvenih mreZa, jer je upravo to pretvorilo internet u interaktivno polje. ,,Okretanje
vebu 2.0 moze se okarakterisati kao promena od korisnika kao konzumenata ka korisnicima kao
ucesnicima” (Obar & Wildman, 2015: 746). Pozivajuci se na Toflerov (1980) Treci talas, autori koriste
kovanicu ,,prokonzumer” ili ,,propotrosa¢” (engl. prosumer), koja se dobija spajanjem reci proizvodac
(engl. producer) i potrosac¢/konzument (engl. consumer) kako bi opisali korisnika u digitalnom dobu,
koji i sam proizvodi sadrzaj i ima centralnu ulogu u razvoju drustvenih mreza. Drustvene mreze jesu,
dakle: ,,Veb 2.0 aplikacije bazirane na internetu”, dok je sadrzaj kreiran od strane korisnika ,,Zivotna
snaga druStvenih mreza” (Obar & Wildman, 2015: 746).

Kaplan i Henlejn razlikuju Sest tipova drustvenih mreza: blogove, sajtove drustvenih mreza,
svetove virtuelnih drustava, kolaborativne projekte, zajednice sadrzaja i svetove virtuelnih igara. Sve
njih klasifikuju na osnovu nivoa drustvene prisutnosti i samoprezentacije (videti Grafikon 10). U tom
smislu sajtovi drustvenih mreza, kakav je 1 Fejsbuk, imaju srednji nivo druStvene prisutnosti 1 visok
nivo samoprezentacije, za razliku od, na primer, svetova virtuelnih zajednica, poput ,,Drugog Zivota”
(Second life), koje imaju i visok nivo prisutnosti i visok nivo samoprezentacije. Sa druge strane,
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kolaborativni projekti, na primer Vikipedija (Wikipedia), imaju oba niska nivoa, i drustvene prisutnosti

I samootkrivanja.

Drustvena prisutnost/bogatstvo medija

nisko

srednje

visoko

visoko
Samoprezentacija/
Samooktrivanje

nisko

Blogovi

Sajtovi drustventh
mreza (Facebook)

Svetovi wirtuelni
drustava
(Second Life)

Kolaborativni
projekti
(Wikipedia)

Zajednice
sadrzaja
(YouTube)

Svetovi virtuelnih
igara (World of
warcrajt)

Grafikon 10 Klasifikacija drustvenih medija na osnovu drustvene prisutnosti/medijskog
bogatstva i samoprezentacije/ samootkrivanja (Kaplan & Haenlein, 2010: 62).

Medutim, Sire od pukog definisanja nacina na koji drustvene mreze funkcioniSu i odredenja
ucesnika u tom procesu, ostaje pitanje njihove drustveno-politicke uloge i uticaja. Iz prethodno
objasnjenih tehnickih radnji i procesa mozemo zakljuciti da pretrazivaci imaju klju¢nu ulogu u onlajn-
svetu. Prvi kontakt sa internetom ostvaruje se putem pretrazivaca. Njihova pretraga nije neutralna, niti
je samo tehnicke prirode (Goodman & Powles, 2016; Miller, 2014; Carlson, 2007; Grimmelmann,
2007; van Eijk, 2006; Introna & Nissenbaum, 2000). Sa druge strane, klju¢ni deo drustvenih mreza ¢ini
ucesce korisnika. Medutim, ni Fejsbuk nije samo neutralna platforma za deljenje sadrzaja korisnika i
njihovo medusobno povezivanje (Griffith, 2017; Helberger & Trilling, 2016; Gottfried & Shearer,
2016; DeNardis & Hackl, 2015; Mueller, 2015; Napoli, 2015; Obar & Wildman, 2015). Gotovo sve
radnje na ovim platformama obikovane su odredenim kulturnim, drustvenim, politickim, u najSirem
smislu gradanskim procesima ili ih same oblikuju.

4.2. Uloge i znacaj internet intermedijatora

Analizirajuéi uticaj koji tehno-giganti, izmedu ostalih i Gugl i Fejsbuk, mogu da imaju na
proces demokratije 1 civilno drustvo, Mur identifikuje Sest kljuénih mo¢i, koje mogu biti 1 prednost 1
opasnost: ,,1. mo¢ upravljanja paznjom, 2. mo¢ prenoSenja vesti, 3. mo¢ omogucavanja kolektivne
akcije, 4. mo¢ davanja glasa ljudima, 5. mo¢ da se utiCe na glasace, 6. mo¢ pozivanja na odgovornost”
(2016: 24). Gotovo sve navedene moci svojstvene su i tradicionalnim medijima. Mo¢ upravljanja
paznjom, na primer, svakako je jedna od osnovnih karakteristika tradicionalnih medija. Usmeravanje
paznje ka odredenim, sugerisanim temama, koje samim tim dobijaju na znacaju u javnom prostoru,
osnova je tradicionalne teorije dnevnog reda, prema kojoj nam mediji ne govore sta da mislimo, ve¢ o
¢emu da mislimo (McCombs & Shaw, 1972). PrenoSenje vesti, pozivanje na odgovornost, takode su
moci koje prepoznajemo kod tradicionalnih medija. Dakle, mogli bismo preuranjeno zakljuciti da
navedene moci i uticaj na gradane nisu novina, niti su nastale sa pojavom tehno-giganata i interneta.
Medutim, ono $to ih razlikuje od dosada$njih informaciono-komunikacionih medijuma jeste ogromna
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mo¢ u pozivanju na kolektivnu akciju i njihov, do sada nesluceni, uticaj na politicke izbore (Moore,
2016).

Primer koji ilustruje navedenu Murovu tvrdnju jeste uloga druStvenih mreZa u organizovanju
gradanskih protesta na Bliskom istoku, tzv. ,tviter revolucije” (Parmelee & Bichard, 2011; Bruns,
Highfield & Burgess, 2013). Drustvene mreze pokazale su ogromnu mo¢ u pozivanju na kolektivnu
akciju, okupivsi stotine hiljada gradana, koji su svoje nezadovoljstvo i politicki bunt akumulirali na
virtuelnim agorama, a sprovodili ga na gradskim trgovima i ulicama. Sve znacajniju ulogu ovih
kompanija na demokratske procese uocava i Napoli:

,Mantre tehnoloskih kompanija, poput Guglove ‘ne budi zao’, ili Fejsbukove
‘davanje mo¢i ljudima da dele’ ¢ine se neadekvatnim u evoluiranju medijskog ekosistema u
kojem algoritamski usmerene platforme igraju sve znacajniju ulogu u proizvodnji, Sirenju i
konzumiranju vesti i informacija koje su od suStinskog znacaja za funkcionalnu
demokratiju” (Napoli, 2015: 757).

Intermedijatori, dakle, svakako imaju znacajan uticaj na oblikovanje politickog i druStvenog
zivota gradana, ¢ime potvrduju svoju znacajnu civilnu, odnosno gradansku ulogu. Njihova mo¢
odrazava se 1 na navike i odluke pojedinaca i politicku participaciju, $to je jos jedna distinktivna mo¢, o
kojoj Mur govori.

Pojava “laznih vesti”, na primer, imala je ulogu u izborima za predsednika Amerike 2016.
godine, kao i u referendumskom izjasnjavanju Velike Britanije (Brexit) (Allcott & Gentzkow, 2017;
Rainie, Anderson & Albright, 2017), S§to samo dodatno potvrduje da su druStvene mreze, kao UGC
(User Generated Content) platforme, jedne od veoma uticajnih aktera u procesu politickog odlu¢ivanja.

Prema istrazivanju Pew Research Centra Sest od deset Amerikanaca dobija vesti preko
drustvenih mreza, pri ¢emu je Fejsbuk najuticajnija drustvena mreza u tom kontekstu. Naime, 67%
odraslih Amerikanaca koristi Fejsbuk, od toga dve tre¢ine dobija vesti upravo sa ove drustvene mreZe
(Gottfried & Shearer, 2016). Medutim, ,,tehnoloske kompanije preferiraju da ne ostavljaju utisak
moc¢nih, ve¢ radije isticu kako njihovi alati 1 servisi opunomocavaju javnost” (Moore, 2017: 22).

Sliéno Muru, Franfeska Muzijani (Francesca Musiani) istice da pri analizi upravljanja
internetom ne smemo zanemariti ni ,,inherentno politic¢ke” osobenosti algoritamskih prora¢una
pretrazivaca, jer ,,privatni akteri u informacijsko-tehnoloskom sektoru trenutno igraju sve znacajniju
ulogu u medijaciji sadrZaja, kao i u regulaciji onlajn-forme izraZavanja, sa implikacijama na oba,
internet prava i ekonomske slobode” (2013: 5, 1).

Glavna 1 odgovorna urednica Gardijana, Ketrin Vajner (Katharine Viner) smatra da goruca
uloga Fejsbuka predstavlja pretnju za demokratiju i profesionalno novinarstvo:

,,Fejsbuk je postao najbogatiji i najmocniji izdavac u istoriji zamenivsi urednike
algoritmima — razbio je javnu sferu na milione personalizovanih vesti , pomerajuci ¢itavo
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drustvo daleko od otvorenog terena istinske debate i argumenata, dok zaraduje milijarde od
nase paznje” (Ruddick, 2017).1%8

Gugl i Fejsbuk donose petinu prihoda od oglasa na globalnom nivou, sa zaradom skoro duplo
vecom u odnosu na analizu od pre pet godina'®®. Pogled na listu najznagajnijih internet intermedijatora
ve¢ nagoveStava njihovu mo¢ i viSestruki uticaj. Navedene kompanije (Gugl, Fejsbuk, Amazon i dr)
upravljaju gotovo svakim segmentom onlajn-aktivnosti koje ¢ine rutinu svakodnevnog zivota
korisnika. Takode, zaklju¢ujemo da onlajn-pejzaz oblikuju, i njime upravljaju, oligopoli, i to uglavnom
americki. U tom kontekstu Kabir Ciber (Kabir Chibber, 2014) iznosi zanimljivu konstataciju:
,Americki kulturni imperijalizam ima novo ime: GAFA”'?°. Akronim GAFA nastao je spajanjem
pocetnih slova jednih od najmo¢nijih intermedijatora: Gugla, Epla (Apple), Fejsbuka i Amazona.

Uloga ovih novih informaciono-komunikacionih aktera u demokratskim, politickim i kulturnim
procesima znacajna je. Medutim, jo$ jedna znacajna uloga intermedijatora, koju im dodeljuju same
vlade, ogleda se u aktivnhom uceS¢u intermedijatora u regulaciji sadrzaja. Naime, Cesto se pred
intermedijatore postavlja zahtev da detektuju i uklone ilegalan sadrzaj na mrezi, pri ¢emu Se OVi Novi
akteri ukljuCuju u upravljanje internetom, $to pojedini autori smatraju privatizacijom javne sfere,
davanjem prevelike moci internet intermedijatorima kroz regulatorne mehanizme (DeNardis, 20009,
2010, 2014; Musiani et al., 2016; Musiani, 2013).

Denardis i Hekl (DeNardis & Hackl, 2015) isti¢u da je znacajnije pitanje kako drustvene mreze
upravljaju internetom od toga kako se upravlja drustvenim mreZama i otvaraju pitanje ,,privatizovanog
upravljanja putem platformi drustvenih medija” (2015: 762). Autori se udaljavaju od Cestih analiza
sadrzaja i okrecu se analizi infrastrukture, kao kljuénog momenta u upravljanju internetom. Sustinska
pitanja individualnih prava, desiminacije informacija, zastite slobode govora, bi¢e, smatraju autori,
oblikovana administrativnim, tehnoloSkim 1 poslovnim odlukama, pre nego zakonom zaSti¢ena
(DeNardis & Hackl, 2015: 762-763).

Sve navedene uloge intermedijatora, posebno Gugla i1 Fejsbuka, od aktivnog ucesca u
upravljanju internetom, preko uloge glavnih aktera u medijaciji informacija, ¢ime se postuliraju kao
centralni igra¢i u ostvarivanju prava na slobodno izrazavanje, pa sve do rastuc¢e uloge kada je re€ o
gradanskom aktivizmu i politi¢koj participaciji, opravdavaju istrazivanja koja su poslednjih godna vrlo
intenzivna. Pitanja koja su veoma aktuelna ticu se i njihove odgovornosti koju sa sobom donose
njihove uloge u IKS, o ¢emu e biti reci u narednim potpoglavljima.

8 Graham Ruddick. (16 Nov 2017). “Katharine Viner: in turbulent times, we need good journalism more than

ever”. The Guardian. Dostupno na: https://www.theguardian.com/media/2017/nov/16/katharine-viner-we-need-

public-interest-journalism-in-turbulent-digital-age (pristupljeno 20. 02. 2018. godine).

19 Julia Kollewe. (2 May 2017). “Google and Facebook bring in one-fifth of global ad revenue”. The Guardian.

Dostupno na: https://www.theguardian.com/media/2017/may/02/google-and-facebook-bring-in-one-fifth-of-

global-ad-revenue (pristupljeno 22. 02. 2018. godine).

120 K abir Chibber. (December 1 2014). “American cultural imperialism has a new name: GAFA”, Quartz.

Dostupno na: http://gz.com/303947/us-cultural-imperialism-has-a-new-name-gafa/ (pristupljeno 22. 02. 2018).
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4.2.1. Internet intermedijatori: Akteri nalik medijskim akterima

Znacajno mesto koje internet intermedijatori zauzimaju u novom informaciono-
komunikacionom okruzenju pokrece pitanja njihove odgovornosti. Mur (2016) isti¢e njihovu civilnu
mo¢ pozivanja vlada (prim. aut.)) na odgovornost, ali je sagledava i kroz odgovornost samih
intermedijatora. Naime, ukoliko privatne kompanije koje posluju na internetu vladama upucuju poruku:
,,odgovornost kroz transparentost” (Moore, 2016: 48), onda bi i one morale da posluju odgovorno i

transparentno, kako bi opravdale titulu petog staleza™*".

Dok stru¢na javnost polemiSe da li bi i za njih trebalo da vaze ,,pravila ponasanja” kao i za
tradicionalne medije, shodno njihovoj ulozi u novom informacionom ekosistemu (DeNardis, 2009;
2010; 2014; Helberger, 2014; Helberger & Trilling, 2016; Kohl, 2012; 2013; Moore, 2016; 2017;
Milivojevi¢, 2017; Musiani, 2013; Napoli, 2015; Goodman & Powles, 2016; Griffith, 2017; Kovach,
2017; Miller, 2014), ovi novi akteri, privatne imperije, odbijaju da sebe nazovu medijskim ili pak
kompanijama nalik medijskim. Intermedijatori insistiraju na svojoj tehnoloskoj prirodi, odnosno
predstavljaju sebe samo kao tehnolosku bazu za kreiranje i razmenu sadrzaja, insistirajué¢i na svojoj
neutralnosti i, shodno tome, suzenoj drustvenoj odgovornosti.

Kako bismo im pronasli odgovaraju¢e mesto u novom okruzenju, moramo najpre da ukazemo
na tradicionalno poimanje medija, s obzirom na to da su ,,granice izmedu novinara i ne-novinara
postale zamagljene zbog razvoja komunikacije posredstvom interneta” (Vobi¢, Milojevi¢, 2012: 470).
Tek tada mozemo da uporedimo tradicionalne uloge sa ulogama novih aktera, internet intermedijatora.

U Preporuci Komiteta Ministara CM/Rec(2007)15 pojam medija definiSe se na slede¢i nacin:

»lermin ‘mediji’ odnosi se na one koji su odgovorni za periodicno stvaranje
informacija 1 sadrzaja i njihovu diseminaciju nad kojom postoji urednicka odgovornost, bez
obzira na sredstva i tehnologiju koja se koristi za isporuku, a koja su namenjena za prijem i

koja bi mogla imati jasan uticaj na znacajan procenat javnosti”lzz.

Ovakvo odredenje medija bi na prvi pogled iskljucilo nove aktere, jer insistira na uredivackoj
odgovornosti koju ne prepoznajemo kod intermedijatora, bar ne u tradicionalnom smislu, o ¢emu ¢e
kasnije biti viSe reci. Takode, intermedijatori ne proizvode sopstveni sadrzaj, ali su najznacajniji akteri
u njegovoj diseminaciji, i svakako, imaju ogroman uticaj na veliki procenat internet korisnika, onlajn
javnost.

Pitanje novih aktera 1 njihovo teorijsko odredenje bilo je fokus rada Karola Jakubovica (Karol
Jakubowicz) “Novo poimanje medija” (A New Notion of Media), izlozenog na konferenciji Ministara
Saveta Evrope zaduzenih za pitanja medija i novih servisa u Rejkjaviku 2009. godine. Jakubovié¢
identifikuje tri nacina na koje mozemo pristupiti pojavi novih aktera u IKS. Prvi pristup podrazumeva

121 Stampa se naziva cetvrtim stalezom ili cetvrtom viasti, pored plemstva, svestenstva i gradanstva, odnosno
sudske, izvr$ne i zakonodavne vlasti. Ovim se slobodnoj Stampi priznaje ogromni znacaj i uloga u
demokratskom drustvu. Izrazom peti stalez opisuje se uloga interneta u novom informacionom drustvu.

122 engl. Recommendation CM/Rec(2007)15 of the Committee of Ministers to member states on measures
concerning media coverage of election campaigns, dostupno putem linka:
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805d4a3d (pristupljeno 03. 03. 2018.
godine).
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da ¢e svi mediji postati novi mediji, odnosno da ¢e sa sve ve¢om upotrebom tehnoloskih inovacija, a
pod okriljem konvergencije, tradicionalni mediji inkorporirati nove trendove i transformisati se u nove
medije. Primer za to su onlajn-izdanja tradicionalnih Stampanih medija, onlajn-emitovanje
tradicionalnih televizijskih programa i slicno (Jakubowicz, 2009:19).

Drugi pristup tretira medijske forme koje su proizvod novih aktera. Jakubovi¢ nudi tri moguca
slucaja: zaobilazanje tradicionalnih medija u procesu diseminacije informacija, tzv. disintermedijaciju;
Sirenje informacija od strane neprofesionalnih aktera, kao Sto su blogeri; 1 diseminaciju informacija od
strane novih intermedijatora, kao §to su pretrazivaci, internet servis provajderi i slicno (Jakubowicz,
2009: 19). U kontekstu ovog istrazivanja najznacajniji slucaj je poslednji, koji se odnosi na
intermedijatore, 1 koji za Jakubovica predstavlja ujedno 1 treé¢i nacin u pristupanju novog poimanja
medija: ,,medijske ili aktivnosti nalik medijskim koje izvode ne-medijski akteri” (Jakubowicz, 2009:
24-26).

Oslanjaju¢i se na Mekvejlov koncept ,,novinarstva kao javne profesije” (McQuail, 2008),
Jakubovi¢ navodi Sest elemenata, na osnovu kojih definiSe da li je odredena aktivnost medijska ili je
nalik medijskoj: da li je svrha sluziti javnom interesu i kreirati prostor za javnu debatu; da li
podrazumeva uredivacki proces i politiku selekcije i odgovornosti; da li su novinari i drugi kreatori
sadrzaja ukljuceni u organizacionu strukturu; da li je periodicna diseminacija podrazumevana; da li je
omoguéena javna priroda informacija; i da li postoji wuskladenost sa normativnim, etickim,
profesionalnim i pravnim standardima (Jakubowicz, 2009: 9). Autor isti¢e da su svrha, uredivacka
politika i poStovanje profesionalnih standarda ono Sto zaista pravi razliku izmedu medijskih
organizacija i onih koje su nalik njima.

Uzimajuéi u obzir navedene elemente, Jakubovi¢ uvodi nove aktere i na njima primenjuje
definisane odrednice medija. S tim u vezi, Jakubovi¢ navodi da je svrha, kao prvi element kojim
definiSemo medijsku aktivnost, ostala nepromenjena, bilo da je re¢ o tradicionalnim medijima ili novim
akterima, koji se javljaju u medijskom okruzenju. Kada je re¢ o uredivackom procesu, autor smatra da
je on dosta izmenjen kada je re¢ o novim akterima: ,,uredivacka odgovornost poprima razlicite, ¢esto
veoma ograni¢ene, forme” (2009: 17). Treci element, koji podrazumeva medijske profesionalce,
naroCito novinare, kod novih aktera se razlikuje u meri u kojoj su kreatori sadrzaja “volonteri”,
“gradani”, “amateri” (2009: 17). Periodicnost, kao Cetvrti element distinkcije, ne moze se posmatrati
kao upros¢ena kategorija redovnog objavljivanja informacija, smatra Jakubovi¢. Naime, autor navodi
primer Gugl vesti, koje se osvezavaju u proseku Cetiri puta na sat vremena, stoga bismo mogli
zakljuciti da zadovoljavaju ovaj kriterijum. Sa druge strane, ,,prirodno stati¢ni veb sajtovi tesko se
mogu kvalifikovati kao mediji” (2009: 17). Element javne prirode komunikacije ostaje i kod novih
aktera, sa razlikom koju Jakubovi¢ prepoznaje u “globalnoj dostupnosti”, okrenutosti ka aktivhom
ucescu publike u odabiru informacija, ali i u personalizovanom targetigarnju, kojim se niSane odredene
kategorije ciljnih grupa (Jakubowicz, 2009: 17). Poslednji element, koji se odnosi na normativne,
eticke, profesionalne i zakonske standarde, Jakubovi¢ posmatra kao veoma znacajan kriterijum, kojim
se utvrduje da li su pojedini akteri zaista i medijski akteri.
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Savet Evrope je 2011. godine usvojio Preporuku (CM/Rec(2011)7)'*® Komiteta Ministara
drzavama c¢lanicama u vezi sa novim poimanjem medija. Potrebu za postavljanjem novih standarda u
definisanju medija i medijskih usluga Komitet obrazlaze:

,Novi akteri preuzeli su funkcije u procesu proizvodnje i distribucije medijskih
servisa koji su, do nedavno, izvrSavali samo (ili uglavnom) tradicionalne medijske
organizacije; ovo ukljuCuje agregatore sadrzaja, dizajnere aplikacija i korisnike koji su
takode prizvodaci sadrzaja. Brojni 'intermedijatori' ili 'pomoc¢nici' koji Cesto poticu od
informacionog i komunikacionog sektora (IKS) [..] od klju¢nog su znacaja [...] Usluge koje
pruzaju ovi novi akteri postali su klju¢ni u pronalazenju informacija, pretvarajuci ponekad
intermedijatore ili pomo¢nike u vratare ili u igrace koji imaju aktivnu ulogu u uredivackim
procesima masovne komunikacije” (CM/Rec(2011)7: pargraf 6).

U ovoj Preporuci navodi se i Sest kriterijuma, po ugledu na Jakubovic¢eve, na osnovu kojih
drzave ¢lanice mogu sa sigurno$¢u da odrede da li odredeni subjekt u IKS obavlja medijsku ili
aktivnost nalik medijskoj i da se u skladu sa tim odnose prema ovim akterima i njihovoj odgovornosti.
Prvi kriterijum je namera da deluju kao medij, $to se odreduje na osnovu indikatora: da li sebe nazivaju
medijem, da li primenjuje medijske standarde u radu i sli¢no. Drugi kriterijum podrazumeva da imaju
svrhu i osnovne ciljeve medija, kao §to su Sirenje medijskog sadrzaja i periodi¢nost u objavljivanju.
Uredivacka kontrola je tre¢i kriterijum, dok je postovanje profesionalnih standarda cetvrti.
Rasprostranjenost i Sirenje informacija Koje je u skladu sa profesionanim standardima i koje je u srzi
medijske delatnosti jeste sledeci kriterijum. Poslednji, Sesti, odnosi se na ocekivanja javnosti i ukljucuje
dostupnost, pluralizam, odgovornost, transparentnost i drugo. Nisu svi kriterijumi od jednake vaznosti,
pa se uredivacka kontrola, svrha i Sirenje informacija odreduju kao znacajniji, jer njihovo odsustvo
gotovo zasigurno eliminiSe aktera kao medijskog, dok su preostala tri ,,meksi kriterijumi®. Medutim, u
Preporuci se navodi da ¢ak i odsustvo ,tvrdih* kriterijjuma ne zna¢i automatsko isklju¢ivanje
odgovornosti, naprotiv:

»Intermedijatori 1 pomoc¢nici u medijskom ekosistemu mogu se razlikovati od
medija [...] oni Cesto ne ispunjavaju neke od osnovnih kriterijuma kao Sto su uredivacka
kontrola (kriterijum 3) ili svrha (kriterijum 2). Medutim, oni ¢esto igraju bitnu ulogu $to im
daje znacajnu moc¢ u pogledu dostupnosti i kontrole ili nadzora nad sadrZzajem. Kao rezultat
toga, intermedijatori 1 pomoc¢nici mogu preuzeti aktivnu ulogu u uredivackim procesima
masovne komunikacije. Stoga bi zemlje ¢lanice trebalo pazljivo da razmotre kreiranje
politike u vezi sa medijima 1 trebalo da posvete posebnu pazZnju pozitivnim 1 negativhim
obavezama koje proizlaze iz ¢lana 10 Evropske konvencije o ljudskim pravima
((CM/Rec(2011)7: paragraf 15)”.

Danas je jasno da intermedijatori igraju aktivnu ulogu u uredivanju i kontrolisanju protoka
informacija. Urednicko filtriranje sadrzaja od strane intermedijatora pokrece pitanje uloge vratara. U
vremenu disintermedijacije, koju definisSemo kao ,,eliminisanje posrednika, npr. medijskih organizacija,
jer svako moze ponuditi informacije 1 drugim sadrzajima mogu direktno pristupiti korisnici 1 primaoci”
(Jakubowicz, 2009: 12), uloga ¢uvara kapije se smanjuje, ali se istovremeno i namece kao kompleksno
pitanje.

'ZEngl. Recommendation CM/Rec(2011)7 of the Committee of Ministers to member states on a new notion of
media, dostupno putem linka: https://search.coe.int/cm/Pages/result details.aspx?ObjectID=09000016805cc2c0
(pristupljeno 03. 03. 2018. godine).
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Uloga intermedijatora kao vratara u novom okruZenju moze se analizirati na primeru Gugl vesti
(Google news)™®* (Jakubowicz, 2009; Carlson, 2007). Kompanija Gugl definise Gugl vesti na sledeéi
nacin:

,,Gugl vesti je kompjuterski generisan sajt za vesti koji prikuplja naslove iz izvora
Sirom sveta, grupiSe sli¢ne price i prikazuje ih u skladu sa individualnim interesima svakog
Citaoca. [...] Nasi tekstovi biraju i rangiraju kompjuteri koji, izmedu ostalog, procenjuju
koliko se Cesto i na kojim mestima pric¢a pojavljuje onlajn. Takode, rangiramo tekstove i na
osnovu odredenih karakteristika sadrzaja vesti kao $to su aktuelnost, lokacija, relevantnost i
raznolikost. Kao rezultat toga, price se razvrstavaju bez obzira na politicki stav ili
ideologiju.”*®

Ovaj sajt iskljucuje ljude kao urednike, ali ulogu vratara preuzima kompjuterski algoritam, ¢iji
se prora¢un vodi tradicionalnim znaenjskim odrednicama vesti, kao §to su aktuelnost, blizina,
relevantnost i sli¢no. Gugl vesti zaista nude razli¢ite izvore za istu temu, $to korisnicima ostavlja
mogucénost izbora, komparacije i zaklju¢ivanja, stvarajuci ,,raznovrsnu agoru vesti” (Carlson, 2007:
1020). Medutim, da li to znaci da algoritam moze adekvatno da zameni urednika ako mu se zadaju
parametri kojima se i urednici rukovode pri selekciji vesti? PolemiSuéi o na¢inu na koji su pretrazivaci
promenili, ili jo§ uvek menjaju, tradicionalnu ulogu urednika i novinara, Met Karlson (Matt Carlson)
zakljuCuje da ,,ideja o tome $ta je ‘novinarstvo’ nije fiksna i nepromenljiva, ve¢ sklona menjanju u
skladu sa promenom kulture koja je okruzuje. Na ovaj nacin, pretrazivaci vesti najavljuju drugaciji
konceptualni model onoga Sto vesti rade 1 kako se obrac¢aju publici” (2007: 1027).

Internet intermedijatori, dakle, nisu samo “nevini” prenosioci, agregatori sadrzaja —
intermedijatori sadrzaj i rangiraju. Intermedijatori se pozivaju na argument neutralnosti tehnologije,
odnosno algoritama i vestacke inteligencije koju koriste u rangiranju i diseminaciji sadrzaja, u odbrani
sopstvene ,,intermedijatorske” pozicije. Medutim, sa stanovista druStvenih nauka, alogoritmi se ne
mogu smatrati neutralnom tehnologijom i mnogi autori ukazuju na problemati¢nost argumenta ,,mrezne
neutralnosti”.

Pretrazivaci 1 druStvene mreZe nisu oslobodene vrednosnih slojeva, komercijalnih interesa ili
pravnih stega. Neutralnost, koju promovise Gugl, a koja se pojednostavljeno moze shvatiti kao jednaka
Sansa za sve ponudace sadrZaja, ostvaruje se upotrebom algoritama, ¢iji je na¢in rada ¢esto neshvatljiv i
nevidljiv za obi¢nog korisnika. U krajnjem, nacin rangiranja pretrage dobro je ¢uvana poslovna tajna
Gugla. Iznose¢i niz kratkih i jednostavnih konstatacija, poput: “Gugl je internet”, “Neutralni glasnik-
¢iji glasnik?”, Kol (Kohl, 2013: 193,195) ukazuje na znacaj Gugla u izgradnji virtuelnog sveta,
predstavljajuéi ga kao tehno-giganta nesagledive moc¢i. Naime, Kol pojasnjava da je ¢itavo iskustvo
internet korisnika posredovano Guglovom pretragom. Pretraziva¢ Gugl u nepregledni haos onlajn-sveta
uvodi red, ali to ne ¢ini neutralno, ve¢ se vodi odredenim odrednicama i kriterijumima. Kao
najdominantniji pretraziva¢, Gugl mozemo nazvati i samim internetom, jer gotovo svaka aktivnost
internet korisnika otpoc¢inje Guglovom pretragom (Kohl, 2013: 191-193); po misljenju Jakubovica na
delu je “Guglaizacija pretrazivanja” (Jakubowicz, 2009: 34). Medutim, Kol pojaSnjava da pretrazivanje
nije neutralno, njegov automatizam nije jednak njegovoj neutralnosti. Upravo zbog toga pokuSava da

124 Gugl vesti pokrenute su u septembru 2002. godine kao potpuno automatizovan servis vesti. Sajt ne zahteva

urednike-ljude, za razliku od vodecih agregatora vesti, veb stranica kao $to su AOL ili Jahu vesti. Naslovi se
prikupljaju sa preko 4 500 web stranica i sajt se azurira svakih 15 minuta” (Carlson, 2007: 1019).

125 About Google News, videti putem linka: https://www.google.com/intl/en_us/about_google news.html
(poseceno: 10. 03. 2018. godine).
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odgovori na pitanje ¢iji je Gugl glasnik, te u tom kontekstu pojasSnjava da ¢e ponuda potrazivanih
pojmova biti u vezi sa oglasnim porukama koje su ponudaci sadrzaja platili, kako bi ih pretrazivac
povezao sa ciljanim korisnicima Guglovih usluga (Khol, 2013: 195-197).

Problemsko pitanje koje se namece, onda kada se prihvate argumenti koji govore u prilog tome
da pretrazivaci jesu onlajn-vratari, prelazi na jedan novi nivo na kojem Gugl evoluira od glasnika do
kreatora. Kako objasnjava Kol: ,,U meri u kojoj organizovanje materijala ne moze nikada Dbiti
neutralno, u istoj meri je zamucena i1 granica izmedu organizacije sadrzaja i kreiranja sadrzaja” (Khol,
2013: 192). Jakubovi¢ navodi: ,,Ako su posrednici zaista imali uredivacke 1 regulatorne funkcije u
odnosu na dobavljace 1 korisnike sadrzaja, to bi ih ucinilo posrednicima 1 priblizilo njihov rad onima u
medijima, impliciraju¢i stepen urednicke odgovornosti i odgovornosti za distribuirani sadrzaj”
(Jakubowicz, 2009: 24).

Prema tradicionalnoj teoriji o ¢uvarima kapija, sa jedne strane, nalaze se sve vesti koje su u
opticaju, koje zatim prolaze kroz uska grla, gde se obavlja selekcija, 1 sa druge strane zamisljenog puta
ovog procesa nalaze se vesti koje su “vratari” propustili, dajué¢i im legitimitet i znacaj.
Pojednostavljeno, u svaku novinarsku redakciju svakodnevno dospe veliki broj informacija, medutim,
neée svaka od njih postati vest. O tome koja ¢e informacija iza¢i u etar odlucuju vratari, koje uglavnom
prepoznajemo u ulozi urednika, ali i mnoStvo vanmedijskih faktora moze uticati na selekciju, na
primer, razli¢ite drustvene i politicke grupe, oglasivaci. Jakubovi¢ ovaj proces opisuje na slede¢i nacin:
,»Uloga cuvara kapije odrzava i sprovodi skup profesionalnih rutina i konvencija za koje se smatra da
predstavljaju neku vrstu kontrolnog mehanizma kvaliteta u institucionalnom novinarstvu” (2009: 17).
Ova teorija, koju je prvi uspostavio Kurt Levin (Kurt Lewin), vremenom modifikovana i revidirana
(Milojevi¢, Radojkovi¢, 2016; Barzilai-Nahon, 2008) ostavlja prostor za dodatne interpretacije u
novom informaciono-komunikacionom okruzenju.

Potreba za postojanjem cuvara kapija u okruzenju koje je mo¢ selekcije preselilo u ruke
korisnika kroz mogucénosti interakcije 1 participacije mozda deluje neosnovano. Medutim, ,,mozda su
informacione kapije danas svakom pojedincu potrebnije nego ikada, kao filteri koji ¢e propustati
potrebne 1 odbacivati ogromnu koli¢inu nepotrebnih informacija” (Milojevi¢, Radojkovi¢, 2016: 185).
Znacajnije pitanje, od sumnje u potrebu postojanja vratara, mozda bi bilo ko su na internetu cuvari
kapije?, jer ono Sto sada ve¢ svaki prosecni korisnik zna jeste da filtriranje sadrzaja na internetu
neupitno postoji.

Emili Lejdlou (Emily Laidlaw) razlikuje dve vrste meduzavisnih ¢uvara kapija na internetu:
internet cuvare kapije, koji ,,kontroliSu protok informacija” i internet informacione ¢uvare kapije, koji
za posledicu te kontrole imaju uticaj na ,,participaciju i promisljanje u demokratskoj kulturi” (2010:
266). Lejdlou pojasnjava proces ¢uvanja kapije kroz:

,kanalisanje (npr. pretrazivaci, hiperlinkovi), cenzuru (tj. filtriranje, blokiranje,
zoniranje), dodatu vrednost (tj. alati za prilagodavanje), infrastrukturu (tj. pristup mrezi),
interakciju korisnika (tj. uobiCajene stranice, hipertekstualni linkovi) 1 uredivacke
mehanizme (tj. tehnicka kontrola, informacijski sadrzaj)” (Laidlaw, 2010: 267).

Dakle, mehanizmi kojima se razliCiti intermedijatori sluze, od obezbedivanja pristupa (internet
sevis provajderi), do, na primer, filtriranja i blokiranja ilegalnog sadrzaja, svakako upucuju na jaku
ulogu vratara. Ukoliko, kao $to to €ini 1 autorka, tome dodamo 1 pitanja ljudskih prava, ¢ija se zastita
dodatno problematizuje “na mrezi”, jasno je da internet intermedijatori imaju znacajnu ulogu vratara,
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koja prevazilazi samo algoritamski proracun i direktno uti¢e na demokratski proces. Jakubovi¢ u tom
kontekstu navodi primer sajtova koji samoreguliSu objavljivanje komentara korisnika i istice:

»lakva moderacija zahteva uredivacku procenu zasnovanu na nizu kriterijuma i
moze dovesti do odbijanja komentara, pri ¢emu je autor liSen Sanse da dode do publike i
publika lisena pristupa sadrzaju komentara. Cak i u ovom malom obimu, ovo je veoma
relevantno u pogledu slobode izrazavanja” (Jakubowicz, 2009: 24).

Ukoliko ovim primerima dodamo i nesvesno ucesc¢e korisnika u uredivackom procesu, pitanje
selekcije informacija dodatno se usloznjava, a odgovornost intermedijatora kao vratara maskira.
Aktivnosti korisnika na druStvenim mrezama, na primer, unose se u logiku algoritama, koji potom
odreduje vrstu sadrzaja koja ¢e korisniku biti ponudena. Uproscéeno, lajkovanje (like — svidati se) na
drustvenim mrezama korisniku donosi ve¢u ponudu sli¢nog sadrzaja, ¢ime sam korisnik, uglavnom
nesvesno, ureduje ponudu informacija od strane intermedijatora.

Natali Helberger (Natali Helberger, 2014) analizira drugi aspekt internet intermedijatora kao
Cuvara kapija i fokusira se na njihov uticaj na pluralizam, odnosno diverzitet kao jedan od osnovnih
ciljeva javnih politika. Naime, autorka isti¢e da je na snazi podela moc¢i izmedu tradicionalnih i internet
Cuvara kapija, kada je re¢ o kontroli paznje korisnika, jer sada i novi akteri ,,uticu na dostupnost,
pronalazenje, ocenu, preporuku i funkcionalnost medijskih ponuda” (2014: 10). Nilsen (Nielsen)
takode ukazuje na rastu¢i znacaj globalnih digitalnih intermedijatora, istiCu¢i pretrazivace i drustvene
mreze, posebno mobilne platforme i aplikacije, kao ,,nove kapije vesti” (2013: 75).

Ve¢ je bilo reci o istrazivanju Istrazivackog centra Pju koje svedoci da je za viSe od dve tre¢ine
Amerikanca glavni izvor vesti drustvena mreza Fejsbuk (Gottfried & Shearer, 2016). Takode,
istrazivanje iz 2018. godine, koje je obuhvatilo 38 zemalja, pokazuje da 42% ispitanika iz svih zemalja
bar jednom dnevno trazi vesti na internetu, dok skoro polovina od ukupnog broja ispitanika koristi
drustvene mreze kao izvor vesti (Mitchell et al., 2018). Rezultati ovih istrazivanja govore u prilog tome
da se sve veci broj ljudi, i to ne samo u rezvijenim zemljama, okrece internetu, odnosno drustvenim
mrezama kada je re¢ o izvorima vesti. Autorka Helberger s pravom naziva drustvene mreze ,,novim
kapijama vesti”. Sto je veéi broj korisnika koji intermedijatore koristi kao novi prostor za informisanje
o znacajnim drustveno-politickim temama, to je i veca uloga i odgovornost intermedijatora pri
skretanju paznje na odredene medijske sadrzaje.

Isti¢u¢i ulogu intermedijatora kao cuvara kapije, Robin Mansel (Robin Mansell, 2014) navodi
da su oni viSe od obi¢nih prenosioca sadrzaja i da im se tako treba pristupiti: ,,Umesto podvojenog
fokusiranja na trziSne segmente poput prenosa/pristupa, sadrzaja, pretraZivanja/agregacije, fokus treba
prebaciti na medijsku ekologiju, nove tacke kontrole 1 procenu da i je korisnic¢ko iskustvo u skladu sa

javnim interesom za medijski pluralizam”.*?®

Kompanije koje su predmet analize u ovom radu, Gugl i Fejsbuk, godinama odbijaju da
preuzmu odgovornost koja bi bila proporcionalna njihovoj ulozi i uticaju. Isprovociran njihovom
reakcijom, Miler postavlja sledeca pitanja:

»Da 1i su ove kompanije malo neiskrene? Sa jedne strane, one Zele biti otvorene i
agnosticke platforme za distribuciju sadrzaja [...] Sa druge strane, one najvec¢i deo svojih

“*Mansell, R. ( 2014). “Governing the gatekeepers: is formal regulation needed?”” Media Policy Blog. Dostupno
na: http://eprints.Ise.ac.uk/80359/ (pristupljeno 05. 03. 2018. godine).
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prihoda dobijaju od medijskog oglasavanja. Smatram da bi trebalo da budu iskrenije kada je
re€ o tome Sta zele da budu: platforme bez uredivacke odgovornosti ili medijske kompanije

sa organizacionim okvirom koji omoguéava donoSenje uredivackih odluka?” (Miller,
2014)*".

Ukoliko se odluce za drugu opciju onda bi, smatra autor, morale i da prihvate odgovornosti i
regulatorne mere koje takva odluka sa sobom donosi. Na istom tragu je i izvrsni direktor Sky, DZeremi
Darok (Jeremy Darroch) koji opominje:

,NaSe drustvo i nasa industrija suoCavaju se sa cunamijem S$tetnih sadrzaja onlajn:
od laznih vesti do ekstremizma, od krade identiteta do krade sadrzaja. Svako se bori sa
kretanjem kroz uglavnom neregulisan internet krajolik. [...] Pre ne tako mnogo godina,
internet kompanije bile su male i prili¢no neuticajne . Danas su to neke od najvecih
kompanija na planeti sa dostignucem i obimom finansijskih izvora daleko ve¢im od
prethodnih medijskih i komunikacionih kompanija . Mi smo regulisani zbog naSeg uticaja
na drustvo, ali njihov uticaj na druStvo danas je verovatno mnogo veéi.”128

Zbog njihove ogromne ekonomske moci i neupitnog uticaja na korisnike, ove kompanije bi
trebalo da prihvate odgovornost koju imaju u kreiranju javne sfere i demokratskim procesima. Njihova
dostupnost, brzina i koli¢ina informacija koje svakodnevno proti¢u njihovim sistemima, opravdano
izazivaju bojazan zbog stvaranja onlajn prostora sa ogromnim uticajem i nesrazmernom odgovornosti.
Medutim, drustvene mreze izgleda ne Zele da priznaju znacaj i ulogu koju imaju u novom IK
okruzenju:

,Ironi¢no, dok se platforme drustvenih mreza uspostavljaju kao jedne od
najznacajnijih medijskih organizacija 21. veka, one ¢esto — delom zbog sopstvenih svesnih
napora — nisu percipirane niti tretirane kao medijske kompanije, ve¢ pre kao nesto
fundamentalno drugacije — tehnoloske kompanije” (Napoli, 2015: 752).

Medutim, operativna direktorka Fejsbuka Seril Sendberg (Sheryl Sandberg) u intervjuu za
Axios, oktobra 2017. godine, izjavila je da Fejsbuk nije medijska kompanija: ,,u nasoj srzi mi smo
tehnoloska kompanija... mi ne zaposljavamo novinare”'?. Izjava direktorke Fejsbuka izazvala je burne
reakcije, pre svega zbog pojednostavljenog definisanja medijskih aktivnosti i banalizovanja uloge koju
tehnoloski giganti, poput Fejsbuka i Gugla imaju u medijskom ekosistemu. Stiv Kovac (Steve Kovach),

127 Andrew, M. (2014). “Digital distributors cannot escape their editorial responsibilities”. Media Policy Blog.
Dostupno na: http://blogs.lse.ac.uk/mediapolicyproject/2014/11/12/digital-distributors-cannot-escape-their-
editorial-responsibilities/ (pristupljeno 06. 03. 2018. godine).
128 Graham Ruddick. (27 Nov 2017). “Society faces 'tsunami of harms' from lack of online regulation”. The
Guardian. Dostupno na: https://www.theguardian.com/media/2017/nov/27/society-faces-tsunami-of-harms-
from-lack-of-online-regulation (pristupljeno 20. 03. 2018. godine).
2Ceo intervju koji je operativna direktorka Fejsbuka, Seril Sendberg, dala za Axios dostupan je na linku:
https://www.axios.com/exclusive-interview-with-facebooks-sheryl-sandberg-1513306121-64e900b7-55da-4087-
afee-92713cbbfa81.html (pristupljeno: 04. 03. 2018. godine).
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vidi dopisnik Business Insider, pise: ,,Seril Sendberg i njene kolege u Silikonskoj dolini mozda to ne
7ele da priznaju, ali velike tehnoloske kompanije postale su veliki mediji”**°,

Erin Grifit (Erin Griffith, 2017) upucuje rukovodiocima Fejsbuka, putem americkog Casopisa
Wired, ironi¢ni vodi¢ kojim zeli da dokaze da Fejsbuk zapravo jeste medijska kompanija. Pitanja: ,,Da
li ste najveci izvor vesti u zemlji?” ,,Da li cenzurisSete sadrzaj?” ,,Da li uposljavate kontrolore koji se
bave laznim vestima i prevarama?” ,,Da li zaradujete od reklamiranja sadrzaja?”’, samo su neka od
pitanja napisana kao “podsetnik” Fejsbuku da zaista radi kao medijska kompanija™’,

*k*k

Jakubovi¢ u Rejkjaviku, pre skoro deset godina, kao moguce pravce delovanja u informaciono-
komunikacionom okruzenju koje ukljucuje i ne-medijske aktere, istakao je sledece: sveobuhvatnu
analizu nacina na koji novi akteri uticu na demokratske procese, razmatranje delovanja novih aktera u
oblasti zastite ljudskih prava u novom okruzenju, poseban fokus na analizu uticaja novih aktera na
slobodu izrazavanja kao osnovno pravo u demokratskim druStvima 1 preispitivanje regulatorne politike
koja ukljucuje nove aktere uz analizu dosega samoregulacije i koreglacije u ovoj oblasti (2009: 37-38).
Sve istrazivacke oblasti koje je autor izdvojio kao veoma znafajne i danas ne gube na znacaju.
Naprotiv, istrazivanja iz ovih oblasti su sve intenzivnija, podstaknuta sve brzim tehnoloskim razvojem i
inovacijama u oblasti poslovanja ne-medijskih aktera, ali i sve ve¢im uticajem koji ove kompanije
ostvaruju; danas, znato vise nego 2009. godine.

Jakubovi€ je tada prepoznao da ,,u mnogim slucajevima posrednici idu dalje od uloge ‘pukog
kanala’ i obavljaju ulogu vratara” (Jakubowicz, 2009: 24), ali i dodao da ,,to ne pretvara posrednike u
medijske organizacije, ali im omogucéava da izvode odredene medijske funkcije” (Jakubowicz, 2009:
26). Medutim, sa sve vecom ulogom koju posrednici svakodnevno potvrduju, mogli bismo da
zaklju¢imo da je Jakubovicevo predvidanje bilo tacno, ali da bi se njegov stav o odgovornosti novih
aktera sada mogao videti kao blag. Ne samo da kompanije, poput Gugla i Fejsbuka, ,,izvode odredene
medijske funkcije”, ve¢ je njihov uticaj u svim oblastima druStveno-politic¢ke zbilje neslu¢enih
razmera, sa konstantnom tendencijom rasta. Stoga, preporuka kreatorima javnih politika mora i¢i dalje
od samo prepoznavanja njihovog postojanja i opisivanja neutralnim terminima “novih aktera”,
“posrednika” 1 sli¢no; 1 dalje od preporuka o sveobuhvatnim analizama njihove uloge 1 uticaja. U
preporukama, direktivama, ali jo§ uvek postoji mnogo “sivih zona”, kada je re¢ o njihovom poslovanju
I konkretno njihovoj odgovornosti prema javnosti, odnosno javnom interesu.

%K ovach, S. (October 12, 2017). “Facebook and the rest of Big Tech are now Big Media, and it's time we start
treating them that way”. Business Insider. Dostupno na: http://www.businessinsider.com/facebook-and-google-
are-now-media-companies-2017-10

(pristupljeno 05. 03. 2018. godine).
BIGriffith, E. (10 December 2017). “Memo to Facebook: How to Tell if You’re a Media Company”. Wired.
Dostupno na: https://www.wired.com/story/memo-to-facebook-how-to-tell-if-youre-a-media-company/
(pristupljeno 10. 03. 2018. godine).
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4.3. lzmedu komercijalnog i javnog interesa

Uticaj koji internet intermedijatori, na ¢elu sa Guglom i Fejsbukom, imaju na civilne akcije,
opisan je u prethodnom poglavlju (Allcott & Gentzkow, 2017; Bruns, Highfield & Burgess, 2013,;
Gottfried & Shearer, 2016; Moore, 2016; 2017; Parmelee & Bichard, 2011; Rainie, Anderson &
Albright, 2017). Medutim, njihova istrajnost u samopercepciji kao Cisto tehnoloskih kompanija u
nesrazmeri je sa uticajem koji svojim poslovanjem ostvaruju u oblastima izvan pitanja trziSta i
inovacija, pre svega u oblastima drustveno-politickog delokruga (Miller, 2014; Kovch, 2017; Griffith,
2017; Jakubowicz, 2009).

Dominantni izazovi iz ugla intermedijatora ukljucuju, ocekivano, njihovu konkurentnost,
pozicije na trziStu, ekonomski rast i tehnoloske inovacije — ostvarivanje komercijalnog interesa. Sa
druge strane, pitanja, koja se direktno ticu korisnika kao gradana, a ne potrosaca, jesu pitanja uticaja na
oblikovanje drustvene, politicke, kulturne zbilje, kao i pitanja potencijalnog ugrozavanja ljudskih prava
— ostvarivanje javnog interesa (Mansell, 2015; Laidlaw, 2008; Thompson, 2015; Pasquale, 2010; De
Filippi, 2014).

Komitet Ministara je 2007. godine usvojio Preporuku drzavama clanicama 0 merama
promovisanja vrednosti javne usluge na internetu™2, kojom se isti¢e znacaj pristupa internetu, ali i
postovanja ljudskih prava u novom okruzenju. Takode, podsti¢e se privatni sektor da prepozna znacaj
svoje uloge u druStvenoj koheziji, eticku ulogu 1 odgovornosti. Preporuka posebno istice oblasti
demokratije i ljudskih prava, pristupa, otvorenosti, razlicitosti i bezbednosti, kao oblasti koje zahtevaju
dodatnu paznju na internetu, te poziva drzave Clanice i privatni sektor na saradnju u ovim oblastima.

Sli¢no, Mansel (Mansell, 2015) poziva kreatore politika da u regulatorne okvire ukljucuju i
izazove koji se ti¢u drustveno-politickih i kulturnih uticaja, zamerajucu to Sto je glavni fokus uglavnom
na ekonomskim pitanjima 1 omogucavanju nesmetanog razvoja trziSta. Intermedijatori su postali viSe
od samo komercijalnih kompanija, i uz mo¢ koju imaju u oblasti kreiranja, pa i upravljanja javnom
sferom, njithova odgovornost prema zastiti javnog interesa trebalo bi da zauzme visoku poziciju na listi
prioriteta.

Zanemarivanje pitanja javnog interesa i favorizovanje dominantno ekonomskih tema u ovoj
oblasti ne opravdava ni Paskal (Pasquale) i istice da: ,Internet intermedijatori upravljaju onlajn-
zivotom” (2010: 105), stoga imaju znacajan uticaj i na nekomercijalnu sferu, pre svega na druStveno-
politi¢ki zivot korisnika. Autor smatra da bi se trebalo okrenuti politickim 1 druStvenim izazovima koje
je sa sobom donela komercijalizacija interneta, i koji se ne mogu resiti u okvirima ekonomskih analiza i
jacanja trzista. U tom kontekstu, pogresno je posmatrati pretrazivace samo kao trziSne igrace, ve¢ bi
trebalo sagledati 1 njihovu drustvenu, kulturnu 1 politicku ulogu i u skladu sa tim graditi bolji okvir za
njihovo poslovanje. Takav okvir bi se bazirao na trziSnim pretpostavkama, ali ne bi zanemarivao ni ne-
ekonomski uticaj koji ovi veliki igraci imaju, sa posebnim fokusom na odgovornost prema javnom
interesu 1 zastiti korisnika (Pasquale, 2010).

132 preporuka CM/Rec(2007)16 dostupna na linku:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805d4a39 (pristupljeno: 03. 05. 2018.
godine).
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Srz problemskog pitanja, koje analiziramo u ovom potpoglavlju, najbolje opisuje recenica Emili
Lejdlou (Emily Laidlaw, 2008): ,,Privatna mo¢, javni interes”. Ova kontrastna reCenica sumira niz
izazova, svojstvenih onlajn-prostoru i odnosi se na ogromnu moc¢ privatnih kompanija, koje kroje
internet pejzaz, i njihovu odgovornost prema nekomercijalnim delatnostima. Izvan njihove uloge
isklju¢ivo trzi$nih aktera, intermedijatorima se pripisuje mnogo znacajnija uloga, ona koja se i mimo
pravnih stega oslanja prevashodno na eti¢nost i odgovornost. U tom kontekstu Tomson (Thompson)
navodi: ,,nas pristup odgovornosti intermedijatora trebalo bi da se zasniva na ideji odgovorne
komunikacije o pitanjima od javnog interesa” (2015: 843). Medutim, na ovom mestu mozemo postaviti
i pitanje da 1i su realna ocCekivanja da ¢e intermedijatori, tehno-giganti, poStovati interes svojih
korisnika kao gradana? Da li su kompanije na internetu odgovorne prema javnosti u meri u kojoj su na
primer tradicionalne medijske kompanije odgovorne prema javnom interesu, jer ,,da bismo nametanuli
bilo kakve obaveze zaStite javnog interesa poslovanju na internetu, ova preduze¢a moraju obavljati
aktivnosti koje su vazne u funkcionisanju demokratije” (Laidlaw, 2008: 120).

Na ulogu intermedijatora u (pre)oblikovanju drustveno-politicke sfere ukazano je u prethodnom
potpoglavlju kroz brojne primere — od kolektivnih gradanskih akcija, kojima su intermedijatori
posluzili kao platforma za razmenu informacija i grupisanje, do primera intermedijatora kao vratara,
kada regulusu, odnosno ureduju informacije koje su u opticaju.

Kada je re¢ o pretrazivatima postupkom rangiranja ponudenih infromacija, favorizuju se
odredene informacije, dok se drugima umanjuje znacaj. Na taj nacin pretrazivaci dodeljuju odredeni
status informacijama i uticu na njhovu vrednosnu klasifikaciju. Upravo zbog takvih znacenjnskih
odrednica ukljuéenih u proces pretrage, koje su daleko od neutralnih tehni¢ko-algoritamskih operacija
koje intermedijatori stavljaju u prvi plan, Emili Lejdlou postavlja pitanje: ,,Zasto pretraziva¢i imaju
duzZnost prema javnom interesu?” i odgovara: ,,Zato S$to oni kontroliSu naSe informacijsko iskustvo”
(Laidlaw, 2008: 123—-137). Intermedijatori direktno oblikuju informaciono okruzenje svakog korisnika,
stoga je od izuzetnog znacaja pitanje znacaja promatranja njihovog poslovanja u kontekstu zastite i
promovisanja javnog interesa.

Analiziraju¢i odgovornost internet intermedijatora prema javnom interesu, posebno
pretrazivaca, Lejdlou navodi Cetiri prioritetna izazova U t0j oblasti: ,,relevantne i nepristrasne rezultate
pretrage, stepen transparentnosti, poStovanje korisni¢kog dostojanstva 1 sprovodenje nezavisnog
mehanizma za zalbe” (Laidlaw, 2008: 137-144). Ve¢ je bilo re¢i o mnogobrojnim nepoznanicama koje
korisnici imaju u vezi sa na¢inom rada algoritama ukljuéenih u svaki ¢in pretrage. Uloga vratara
intermedijatora sprovodi se tehnicki, ali nacini filtiranja 1 rangiranja nisu strogo neutralni 1 poseduju
vrednosnu dimenziju. U tom kontekstu Lejdlou navodi i poteSsko¢e koje onemogucavaju puno
ostvarivanje navedena cetiri izazova: prva se odnosi na dizajn algoritama, a druga je manualna
manipulacija pretragom.

Kada je re¢ o kritici algoritamskog dizajna pretrage, ona se najpre odnosi na ¢in favorizovanja
prilikom rangiranja pretrage, na taj nacin, pretrazivaci, putem svojih algoritama, kontroliSu protok
informacija. Prose¢ni korisnik, na primer, prilikom pretrage nekog pojma dobije milione rezultata, ali
najcesce preglada samo prvorangirane, uz minimalnu verovatno¢u da ¢e ikada pogledati one sajtove
koji su medu poslednjima, pa ¢ak i na desetoj ili dvadesetoj stranici pretrage. Kada je re¢ o manualnoj
manipulaciji, autorka razmatra dva najce$¢a nacina: uklanjanje sadrzaja nakon prijave o Stetnom
sadrzaju 1 uklanjanje sadrzaja od strane samog pretrazivata — oba se vrlo cesto sprovode
netransparentno.
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Pod manipulacijom u ovom kontekstu podrazumevamo upravljanje informacijama u smislu
uticaja na informacijsko iskustvo korisnika. Ovaj ¢in ne mora nuzno da ima negativnu konotaciju, ve¢
moze samo da upucuje na namerno upravljanje — na primer, blokiranje ili uklanjanje sadrzaja, filtriranje
sadrzaja, favorizovanje sadrzaja, uticaj na rangiranje sadrzaja, kao i uposljavanje ljudi koji sprovode
ove 1 sli¢ne aktivnosti. Jasno je da upravljanje Stetnim sadrzajem, odnosno njegovo blokiranje ili
filtriranje, ne mozemo okarakterisati kao negativnu praksu, ali ukoliko se ta moguénost zloupotrebi,
onda govorimo o upravljanju u negativnom smislu. Ukoliko se pod terminom manipulacija
podrazumeva iskljuéivo negativna praksa intermedijatora, to ¢e biti jasno naglaseno, uglavnom kroz
navodenje primera takvih negativnih praksi. Medutim, ono $to je nedvosmisleno jeste da postoji mnogo
nacina na koje pretrazivaci dizajniraju rangiranje rezultata pretrage, filtriranje ili blokiranje sadrzaja, i
time direktno uticu na nase informacijsko iskustvo, §to ih postulira kao znacajne aktere u novom IKS i
povlaci sa sobom visok stepen odgovornosti.

DrusStvene mreze, kao 1 pretrazivaci, mogu algoritamski da upravljaju sadrzajem koji ¢e se
pojavljivati na njihovim stranicama. Fejsbuk, na primer, upravlja rezultatima koji se pojavljuju na
pocetnoj stranici - NewsFeed (Abbruzzese, 2014)™*® putem algoritama. Prosean korisnik uvida da se
informacije na Fejsbuk NewsFeed ne pojavljuju hronoloski, ve¢ na osnovu odredene logike za koju se
¢ini da favorizuje, na primer, interakciju sa odredenim Fejsbuk prijateljima, ali i sponzorstvom
odredenih stranica. Na taj nacin Fejsbuk ima ulogu vratara, koji nam algoritamski namece, odnosno
uskracéuje, odredene infromacije, vrednujuci ih u odnosu na odredeni interes, koji ne mora biti istovetan
interesu korisnika.

Napoli izrazava zabrinutost zbog ,,algoritamskog upravljanja javnim interesom” (Napoli, 2015:
756-757), ali i skre¢e paznju na pogreSni pristup javnom interesu, kada je re¢ o intermedijatorima:
,Javni interes kod intermedijatora je fokusiran na ono S$to ne bi trebalo da rade” (Napoli, 2014)134.
Odnosno, autor smatra da je pristup javnom interesu kod intermedijatora fokusiran na restrikcije, a ne
na afirmaciju. Na taj na¢in, kada se polemiSe o odgovornom poslovanju intermedijatora, konstantno se
istiCu negativne prakse, koje bi trebalo da se potisnu — kao Sto je narusavanje privatnosti, poStovanje
autorskih prava, filtriranje pornografskog sadrzaja — a gotovo da nema re€i o pozitivnim praksama koje
bi trebalo da ukljuce kako bi se priblizili ostvarivanju zahteva za javnim interesom, kao $to je to, na

primer slucaj sa tradicionalnim medijima.

Napoli pise o0 jo$ jednom pristupu javnom interesu na internetu. Rec je o ,,individualistickom”
pristupu, koji podrazumeva odgovorno koris¢enje usluga internet intermedijatora od strane korisnika.
To znaci da vecim delom od korisnika 1 njihovih aktivnosti zavisi da li ¢e se izboriti za javni interes
onlajn, nac¢inom na koji koriste povoljnosti koje intermedijatori pruzaju (Napoli, 2014). Ovaj pristup
javnom interesu, sa jedne strane, poziva na odgovornost korisnika onlajn-usluga, $to se ne moze per se
okarakterisati negativno. Intermedijatori, kao $to su Gugl ili Fejsbuk, svojim uslovima koriS¢enja
namecu odredena pravila ponaSanja korisnicima, ali bilo bi iluzorno ocekivati da sami korisnici
reguliSu komunikaciju na ovim platformama. Individualna odgovornost jeste svakako poZeljna, ali ona
ne umanjuje odgovornost intermedijatora. Distribucija sadrzaja komunikacije, €iji su kreatori korisnici,
samo je mali deo usluga, koje pomenuti intermedijatori pruzaju, a za koji bismo mogli smatrati

133 Jason Abbruzzese. (Jul 14, 2014). “Seeing More Politics in Your News Feed? Facebook Boosts Partisan

Sites”. Mashable. Dostupno na: https://mashable.com/2014/07/13/facebook-politics-partisan-

newsfeed/#b9NVIoG3magl (pristupljeno 05. 04. 2018. godine).

34 Napoli, P. (2014). “Digital intermediaries and the public interest standard in algorithm governance”. LSE

Media Policy Project Blog. Dostupno na: http://blogs.lse.ac.uk/mediapolicyproject/2014/11/07/digital-

intermediaries-and-the-public-interest-standard-in-algorithm-governance/ (pristupljeno 04. 05. 2018. godine).
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odgovornim korisnike. Ostale usluge prevazilaze domen sadrzaja, nisu vidljive obicnom korisniku, a
¢ine najve¢i deo informaciono-komunikacione infrastrukture ,,na mrezi“. Intermedijatori najve¢im
delom upravljaju njome, $to ih neupitno ¢ini odgovornim.

Kada je re¢ o drustvenim mrezama, Napoli skrece paznju na njihovu sve znacajniju ulogu u
informacionom ekosistemu i poziva na intenzivniji pristup u analizi njihovog uticaja i sprovodenja
javnog interesa:

,,Vrlo je mogu¢e (Cak i verovatno ) da ce uloga drustvenih mreza u proizvodnji
Sirenju 1 konzumiranju vitalnih vesti i informacija nastaviti da dobija na znacaju, pa je
vazno razmotriti potencijalno Sire implikacije nacina na koji se javni interes oblikuje pri
upravljanju druStvenim mrezama, u nastojanju da se artikuliSe i sprovede model upravljanja
drustvenim mrezama koji je viSe proaktivan nego reaktivan u odnosu na sve znacajniju
ulogu ovih platformi u proizvodnji, diseminaciji i potro$nji vesti i informacija” (Napoli,
2015: 758).

Akumulacija nesluéene kolic¢ine informacija postavlja pretrazivace u sam centar informacionog
ekosistema, kao posrednika izmedu javnosti i informacionih provajdera. Drustvene mreZze, kao produkt
interaktivnog interneta, veb 2.0, sve intenzivnije prodiru u srz procesa globalne diseminacije
informacija, koja, kao $to je ve¢ bilo reci, Cesto moze biti izmanipulisana, Sto direktno moze da uti¢e na
oblikovanje javnog stava o goru¢im drustveno-politickim pitanjima. Postavlja se pitanje: kako bi
trebalo pristupiti izgradnji okvira za zastitu javnog interesa od strane ne-medijskih aktera, s obzirom na
njihovu centralnu ulogu u novom informacionom okruzenju?

Mansel (Mansell, 2015) opravdava intervencije koje bi dovele do osiguravanja interesa javnosti:
,Regulatorni okviri dizajnirani su da osiguraju, kakvu god trziSnu mo¢ imali intermedijatori, da se ona
upotrebljava na nacin koji je u skladu sa interesima potrosaca i gradana” (Mansell, 2015: 8). Si¢nog je
miSljenja i Sapiro (Shapiro, 1999):

,»U demokratskom drustvu, oni koji kontroliSu pristup informacijama imaju
odgovornost da podrze javni interes. S obzirom na njihovu mo¢ nad tako vaznim resursom,
ovi vratari moraju preuzeti obavezu poverenika za vece dobro. Zaista, osim nekih jasnih
naznaka da oni dobrovoljno nose ovaj teret, vlade bi trebalo da im to nametnu” (Laidlaw,
2008: 114, citira Shapiro, 1999).

Sa druge strane, Napoli naglaSava neophodnost izgradnje jednog takvog okvira, ali i ostavlja
prostor za drugaciji model, koji se ne bi zasnivao isklju¢ivo na restrikcijama 1 tradicionalnom konceptu
javnog interesa u medijima:

»-Mozda bi za digitalne posrednike mogao (i trebalo) biti izgraden robusniji,
ekspanzivni pojam javnog interesa na temelju utvrdenih principa medijske politike, poput
pluralnosti, razli¢itosti i lokalizma. Ili, mozda bi trebalo da se pojavi nezavisno na nacin
koji u potpunosti odrazava posebne jedinstvene karakteristike interneta kao medijske
platforme. U svakom slucaju, okviri upravljanja za ove platforme moraju da se razvijaju u
skladu sa na¢inom na koji su se ove platforme razvile  , tako da postoji veca saglasnost
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izmedu moci kojom upravljaju i odgovornosti koju bi trebalo da poseduju” (Napoli,
2014)™,

Bez obzira na razlike u zamisli okvira koji bi trebalo da obezbedi ostvarivanje javnog interesa,
da li je re¢ o restriktivnim merama ili pak o sasvim novom modelu specifiénom za novo okruzenje,
autori su saglasni da javni interes mozemo i moramo traziti i na internetu. To je narocito slu¢aj onda
kada je re¢ o kompanijama koje, moglo bi se reci, upravljaju onlajn-zivotima korisnika, organizujuci
im informacije prema svom (algoritamskom) nahodenju i kreiraju¢i im svet koji ih okruzuje, onlajn 1
oflajn. Uticaj koji kompanije poput Gugla i Fejsbuka sada ve¢ potvrdeno ostvaruju nad milijardama
ljudi dovoljan je razlog da se zahteva javni interes u njihovom poslovanju.

Komercijalna priroda neodvojivi je deo ovih giganata i ne bi bilo logi¢no ocekivati da ¢e se
proglasiti javnim servisima. Ipak, korak ka vecoj odgovornosti svakako bi bio razmatranje okvira koji
bi pored vece transparentnosti poslovanja uklju¢ivao i rad na neutralnijim mehanizmima pretrage i
rangiranja sajtova i informacija. Centralni deo takvog okvira mora biti konstantan i intenzivan rad na
odgovornosti prema korisnicima, uz prioritetno postovanje njihovih prava, pre svega, prava na
slobodno izrazavanja, koje podrazumeva i pluralizam, pravo na informisanje iz razliitih izvora, bez
manipulativnih tehnika ponude potrazivanih informacija. Takode, pravo na privatnost, kao jedan od
najvecih izazova koji se stavlja pred intermedijatore, mora biti posStovano u skladu sa interesima
korisnika. Kako De Filipi sazeto konstatuje: ,,veliki podaci, velika odgovornost” (De Filippi, 2014).

Nakon §to se navedenim izazovima pristupi odgovorno, mozemo govoriti o pozitivnom pomaku
ka izgradnji onlajn-sveta u kojem je javni interes bar podjednako vazan koliko i komercijalni. Da bi
kompanije dokazale svoju predanost viziji koja podrazumeva sigurniju-onlajn buduc¢nost, moraju
najpre da priznaju sebi i drugima da je njihova tehnoloska priroda samo njihov hardver, dok njihov
softver itekako ima ideoloski pogon koji pokrece i kreira ¢itav jedan (onlajn) svet.

4.4. Samoregulatorna politika internet intermedijatora

Trendovi liberalizacije, deregulacije i privatizacije redefinisali su ulogu vlada i doveli do smene
striktne regulacije sve ucestalijim samoregulatornim praksama. Sve veca mo¢ privatnih kompanija
dovodi do zahteva za uredenjem komercijalnog okruzenja na nacin koji bi ukljucio i druStvenu
odgovornost (Haufler, 2013). Samoregulatorni mehanizmi u tom kontekstu mogu se posmatrati kao
efikasni nacin industrija da ostvare korektan odnos sa korisnicima, garantuju¢i im posStovanje njihovih
prava. Samoregulacija se moze posmatrati i kao ,dostizanje drustvene reforme kroz promenu
korporativnog ponasSanja” (Haufler, 2013: 10). Sintagme ,korporativna druStvena odgovornost”,
,korporativno gradanstvo”, ,poslovna etika” (Haufler, 2013: 12), ,druStvena odgovornost” i
,moralnost industrije” (Price & Verhulst, 2000: 24) sve ¢es¢e se koriste kako bi ukazale na nuznost
postojanja odgovornosti privatnih kompanija prema korisnicima njihovih usluga i prema javnosti
uopste.

Samoregulacija nije nov vid regulatorne politike, specifi¢an za internet intermedijatore, ali je
svakako dominantan u novom okruzenju, pocevsi od nastanka interneta i insistiranja na iskljucivo

' Ibid.
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samoregulatornim mehanizmima. Naime, prvobitni zitelji i kreatori internet prostora verovali su da ¢e
potpuno odsustvo regulacije interneta, odnosno prostor koji samoreguliSu kreatori i Korisnici, biti
najblizi ostvarivanju ideala demokratizovanog prostora za otvorene debate i opunomocéavanja
korisnika. U meduvremenu je doSlo do znacajnih promena u ovoj oblasti. Onlajn-prostor nije izbegao
razli¢ite vidove regulacije i koregulacije, ali je samoregulacija ostala stozer onlajn-okruzenja: ,,Na
mnogo nacina internet se moze smatrati i jednim velikim samoregulatornim sistemom” (de Vey
Mestdagh & Rijgersberg, 2010: 386).

Koncept samoregulacije podstice razlicite pristupe pri analizi njegove uc¢inkovitosti u stvaranju
sigurnijeg internet prostora. Od pozicija sa kojih se samoregulatorna politika smatra jedinom
ispravnom, preko zagovoranja istovremenog postojanja regulisanja i samoregulisanja, do ozbiljnih
kritika samoregulacije internet intermedijatora, ova oblast nudi viSestruke pravce analize (van
Kokswijk, 2010; Price & Verhulst, 2000; Ang, 2001; Black, 2001). Kako bismo izbegli ¢estu zamku,
teorijsku dihotomiju na striktnu regulaciju nasuprot samoregulaciji (Sinclair, 1997), u ovom
potpoglavlju bi¢e ponuden osvrt na razli¢ite definicije i pristupe samoregulaciji — predo¢avaéemo I
dobre i loSe strane, sa posebnim akcentom na samoregulativne mehnanizme dominantne u internet
okruzenju.

Samoregulacija podrazumeva dobrovoljne prakse uredivanja nekog odnosa, na primer odnosa
privatnih kompanija i njihovih korisnika. lako volontersko, u¢es¢e kompanija i korisnika ¢esto poprima
i formalne oblike kroz razli¢ite vidove obavezuju¢ih dokumenata. Danas smo u fazi regulacije
industrije koju prepoznajemo kao ,korporativnu odgovornost”, pod kojom se podrazumeva da
nevladini sektor i civilni entiteti vrSe pritisak na privatne kompanije kako bi zauzeli odgovoran stav
prema drustvu u celini (Haufler, 2013).

Haufler (Haufler) razlikuje dva modela samoregulatornog mehanizma industrija. Prvi proistic¢e
iz okruzenja u kojem kompanije posluju, a koje donosi permanentne izazove kao posledicu
globalizacije, transnacionalnog poslovanja, tehnoloskog razvoja i slicno. Ovi samoregulatorni
mehanizmi ,,namenjeni su za olakSavanje medunarodne razmene dobara i usluga, povecanje ugleda
industrije u celini 1 smanjenje troskova poslovanja” (2013: 9). Drugi model je ,,stran poslovnom umu”,
i ,,zasnovan je na drustvenim ili politickim zahtevima izvan poslovne zajednice” (Haufler, 2013: 10).

Kada govorimo o samoregulaciji interneta, prepoznajemo oba navedena modela. Medutim, za
naSu temu, a kasnije i predmet analize, znacajan je drugi model koji se, za razliku od prvog, ne odnosi
na ekonomski aspekt poslovanja, ve¢ na drustvenu odgovornost privatnih kompanija koje posluju na
internetu. Drugi model samoregulacije direktno se ti¢e drustvene odgovornosti intermedijatora —
odgovornosti prema javnosti u celini — dok u njegovim segmentima, u uzem smislu, prepoznajemo i
odgovornost prema svakom pojedinacnom korisniku. Intermedijatori se obavezuju na odgovornost
prema korisnicima, pre svega, kroz sklapanje elektronskog ugovora — uslovi korisc¢enja (engl. Terms of
Service).

Slicno Haufleru, Prajs i Verhalst (Price & WVerhulst) razlikuju ekonomsku i socijalnu
samoregulaciju:

,Dok se prva odnosi na prilagodavanje trzista ili druge aspekte ekonomskog zivota
[...] socijalna samoregulacija obi¢no podrazumeva mehanizme u kojima preduzeca ili
njihova udruZenja u obavljanju poslovnih aktivnosti nastoje da osiguraju da se izbegnu
neprihvatljive posledice za zivotnu sredinu, radnu snagu ili potrosace i klijente” (2000: 8).

92



Medutim, oba tipa samoregulacije meduzavisna su i neodvojiva, jer ucinkovita socijalna
samoregulacija, u vidu izgradnje klime poverenja, obezbeduje bolje uslove poslovanja; ,,samoregulacija
se moze objasniti kao kolektivna ekonomska odluka, presek maksimiziranja profita i ostvarivanja
javnog interesa” (Price & Verhulst, 2000: 7).

Dzulija Blek (Julia Black) pod samoregulacijom podrazumeva: ,razli¢ito meko pravo
kolektivne aranzmane koji mogu biti nepravni i /ili ne podrazumevaju nikakvo ucesce vlade, bilateralne
aranzmane izmedu preduzeca i vlade , jednostrano usvajanje standarda, ukljucivanje industrije u
formiranje pravila” (2001: 121). Autorka gradira intenzitet samoregulatornih obaveza i u skladu sa tim
kriterijumom izdvaja i poseban vid samoregulacije koji se moze ostvariti putem posebnih privatnih
ugovora, §to moze znaciti ,,intra-¢vrstu regulaciju”, dok, sa druge strane, izdvaja i niz praksi koje su
nalik samoregulatornim, ali izlaze iz njenih okvira definisanja, kao $to su: ,,koregulacija, kvazi
regulacija, kvazi-zakon, meko pravo, volonterizam” (Black, 2001: 121).

Cesta je zabluda da samoregulacija predstavlja apsolutno odsustvo regulatornih praksi.
Samoregulatorna politika deo je Sireg koncepta koji u sebe ukljuc¢uje odnos sa vladom i oslanja se na
formalne nacine regulacije, bilo da ih dopunjava ili u nekom specificnom aspektu menja.
Samoregulacija svojim nazivom, isklju¢ivim “samo-" moze navesti na pogresan zakljucak da je u
konstruisanje njenih mehanizama uklju¢ena samo industrija; medutim, drugi deo slozenice,
“regulacija”, ipak ukazuje na to da se ona konstituiSe u okvirima vladinog delovanja, stoga ne
predstavlja neki apstraktni koncept izolovan iz realnosti regulatornog okruZenja u okviru kojeg posluju
industrije (Black, 2001). Kada je re¢ o internet okruzenju, na primer, samoregulatorni mehanizmi i
norme ponasanja privatnih onlajn-kompanija ne proisticu iz same industrije, bez u¢eséa drzava, ,,norme
se razvijaju kroz ono Sto bi moglo da se nazove ‘razgovor’ izmedu industrije 1 vlade” (Price &
Verhulst, 2000: 25).

Jos jedna srodna i Cesta zabluda odnosi se upravo na vestacki konstruisanu dihotomiju izmedu
regulacije 1 samoregulacije. Sinkler (Sinclair, 1997) istice da su pogreSne teorijske postavke koje
favorizuju ili striktnu ili samoregulaciju, i smatra da postoji bezbroj nijansi izmedu ova dva ekstrema.
Autor smatra da su oba vida regulacije pogresno predstavljena stereotipno; regulacije se posmatra kao
,glomazna”, ,kraj cevi” i ,,nedelotvorna za stvaranje promena u korporativnoj politici, organizaciji i
strategiji koja ¢e dovesti do ekoloski odrzivih industrijskih praksi i rezultira ,,kontradiktornim
odnosima”. Za razliku od toga, samoregulacija je predstavljena kao ,prilagodena posebnim
okolnostima pojedinih firmi” (Sinclar, 1997: 531).

Regulacija i samoregulacija Cesto su predstavljene u sustinski opozitnom odnosu, uglavnom na
nacin koji je priklonjen samoregulaciji, opisujuéi pretezno negativnim terminima regulatorne prakse.
Ovakvo favorizovanje samoregulacije 1 otpor prema meSanju vlade u regulisanje poslovanja na
internetu ima korene jo$ iz perioda rano razvoja interneta i politike industrije kojom je zagovarana
apsolutna sloboda u virtuelnom prostoru.

Medutim, 1 drugi autori saglasni su sa Sinklerom 1 smatraju da samoregulatorna politika moze
biti mnogo bolja i moze da prevazide trenutnu limitiranost, ali i da joj je u tome neophodna saradnja sa
drzavom, jer samoregulacija nije autonomna u odnosu na druge vrste regulacije, ve¢ se one dopunjuju:
»samoregulacija nije jedini oblik regulacije i treba je razmatrati u kontekstu suzivota sa drugim
metodama regulacije” (Cannataci & Bonnici, 2003: 52). Moglo bi se re¢i da samoregulacija gotovo ne
moze da postoji bez nekog odnosa prema drzavi: ,,Znafaj samoregulacije se pomera u zavisnosti od
stepena drzavne prisile ili u¢e$ca i od ta¢ne percepcije javnosti o odnosu privatnog sektora i drzave”
(Price & Verhulst, 2000: 3).
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Na primeru internet (samo)regulacije o¢igledni su primeri kada je pozeljno, pa ¢ak i neophodno
ukljucivanje vlada u razreSenje dela koja se karakteriSu kao krivi¢ni prestupi. Upravo zbog toga ,,samo-
samoregulacija onlajn-zajednice nije dovoljna”, jer postoje slucajevi kada ,,ekstremno ponasanje u
onlajn-zajednicama Cesto provocira autsajdere da pozivaju na mere vlade. Pa ipak, samoregulacija je
prvi i najbolji izbor” (van Kokswijk, 2010: 244).

Kada govorimo uopsteno o mehanizmu samoregulacije, pod njom se podrazumeva proces od
izgradnje odgovarajuce politike, kojom se definiSe odnos prema drugim licima, preko instrumenata
kojima se usvojena politika sprovodi, i na kraju evaluacija uspesnosti, odnosno procena efikasnosti
sprovedenih mera. Haufler ovaj proces detaljnije obrazlaZze i navodi da samoregulatorne politike
ukljucuju:

,korporativna pravila ponasanja koja postavljaju druStvene obaveze kompanije;
menadzment i racunovodstveni sistem koji prevode ove obaveze u specifine uloge i
odgovornosti unutar organizacije; impelemntaciju programa koja ukljucuje troskove resursa
za postizanje specificnih ciljeva; monitoring, reviziju, sertifikovanje i1 oznaCavanje
programa koji svedoce o uspeSnom postignucu” (Haufler, 2013: 12).

U odnosu na to da li se samoregulatornim mehanizmima kompanije obavezuje u odnosu prema
vladama, korisnicima, prema drugim kompanijama ili se pak samoreguliSu odnosi zaposlenih mozemo
razlikovati mnogobrojne instrumente samoregulacije. Prajs i Verhalst (2000) razlikuju kodeks
ponasanja, principe, kodove, smernice i preporuke. ,,Kodeks ponaSanja je dizajniran da zastiti javni
imidz organizacije ili industrije i da ga poboljSa u odredenoj meri, deklarisanjem svojih moralnih
standarda” (Price & Verhulst, 2000:34). Kada je re¢ o kodeksu ponaSanja internet intermedijatora,
autori navode da se oni uglavnom odnose na ,,saradnju sa vladinim telima, preuzimanje odgovornosti,
zaStitu privatnosti, odnos prema privatnim podacima, zastitu od Stetnih materijala i1 slicno” (Price &
Verhulst, 2000: 34-35).

U odnosu na ,snagu obaveza koje se namecu industriji”, autori gradiraju jafinu ostalih
instrumenata samoregulacije od principa, koji su najviseg ranga ,,bliski nespornim aksiomima koje bi
svi ¢lanovi industrijskog udruzenja trebalo da prihvate kao oCigledne”; preko kodeksa koji se ticu nekih
specificnih pravila, a ,,¢ija krSenja najverovatnije izazivaju neku opomenu ili disciplinsku meru”; do
smernica i preporuka koje su najmanje obavezujuce, ,,jer su problemi novi, fluidni i/ili teski za jasno

opisivanje tako da precizna (ili teska) pravila nisu mogué¢a” (Price & Verhulst, 2000: 36)™.

Kol (Kohl, 2012) isti¢e najmanje dva razloga zbog kojih su intermedijatori tako atraktivni akteri
u pogledu regulacije sadrzaja na internetu: prvo, zbog toga $to je vladama lakSe da sankcionisu
posrednika, nego da u svakom pojedinacnom slu¢aju lociraju i sankcioniSu primarnog krivca. Drugo,
kontrola od strane intermedijatora moze da se odnosi i na period pre nepravednog postupka, Sto
intermedijatori Cine posredstvom razli¢itih mehanizama nadgledanja, a S$to Kol prepoznaje kao
Fukoovo ,,disciplinovanje drustva” stvaranjem ,,savrSenog panoptikona” (2012: 186, 188). Medutim,
Mjuler (Mueller) smatra da je doslo do ,,zablude pomerene kontrole”, podrazumevajuci pod tim da je
politika koja propagira kaznjavanje intermedijatora za nedela pocinjena od strane korisnika zapravo

136 Iskrenost, pristojnost, posteno trgovanje i sli¢no su obi¢no podlozni ovakvom slabijem tretmanu. U oblasti
reklamiranja, samoregulativni sistemi sve viSe izdaju preporuke, pre nego Cvrsta pravila iz straha da previse
eksplicitni jezik povecava opasnost da se dobrovoljni kodeksi transformisu u zakone i regulativu”(Price &
Verhulst, 2000: 36).
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pogresna, jer ,,fokusirati se na platformu umesto na aktera promovise opasnu ideju da vlada treba da
regulise genericke tehnoloske mogucnosti a ne loSe oblike ponasanja per se” (Mueller, 2015: 804).

Samoregulacija kao koncept Cesto je kritikovana, ali najces¢i razlog kritike odnosi se na
polaganje poverenja u privatne kompanije da ¢e raditi u skladu sa interesom korisnika, premda su one
primarno komercijalne prirode i prevashodno vodene ostvarenom dobiti: ,,.Smatra se da samoregulacija
nikada ne ide protiv interesa (samo-) regulatora” (Ang, 2001: 5). Samoregulacija je najefikasnija onda
kada se interes industrije poklapa sa interesom korisnika:

,»Kada postoji znacajan jaz izmedu javnog interesa i privatnog interesa industrije,
naivno bi bilo osloniti se na asocijaciju industrije koja dobrovoljno preduzima korake u
javnom interesu, osim ako ne postoji neki spoljasnji pritisak da se to uradi (obrazloZenje
Sargarepe 1 Stapa). Ovo moZe da potice iz razlicitih izvora, od kojih najvaznije ukljucuju
pretnju direktne vladine intervencije (prisilnu samoregulaciju), Siru brigu za odrzavanje
kredibiliteta i legitimiteta (i kao rezultat komercijalnu dobit) i samo trziste” (Price &
Verhulst, 2000: 19).

Sledeca kritika samoregulacije upuéena je na racun same prirode onlajn-okruzenja, odnosno
mnogobrojinih aktera i agenasa koji su u tom prostoru aktivni. lako se ¢ini da je to jedan bezgrani¢ni
pretezno monolitni prostor, samoregulativni mehanizmi ne mogu biti jedinstveni i standardizovani.
»Samoregulatorna reSenja verovatno su prikladnije razvijena na nivou sektora” (Price & Verhulst,
2000: 20). Samoregulatorni instrumenti prilagodavaju se i najistnijim segmentima onlajn-okruZenja,
koje mogu ¢Ciniti ¢ak i pojedinacni akteri, na primer individualne blog stranice, ali i kompanije
enormnih veli¢ina, kakav je, na primer, Gugl. Ukoliko se zadrzimo na primeru ove velike kompanije,
¢ak ni ona ne moze da jedinstvenim samoregulatornim aktom obuhvati sve oblasti delovanja i sve svoje
usluge 1 servise. Sve to Cini samoregulaciju slozenom u meri koja oteZava ne samo teorijsko
razumevanje, ve¢ i prakticnu primenu. Upravo na to ukazuje i Ang navodeéi sledece: ,,Samoregulacija
je teza 1 manje efikasna kada ukljucuje veliku i heterogenu grupu agensa” (Ang, 2001: 5). Prajs 1
Verhalst saglasni su sa navedenim poteskocama: ,,U slucaju interneta, vrlo decentralizovana priroda i
deregulatorna etika koja ga prozima ¢ini posebno teskim da se definiSe ko je sam (predmet
samoregulacije ili koji je uklju¢en u njegovu nadleznost)” (Price & Verhulst, 2000: 20).

Uprkos navedenim kritikama, samoregulacija ima 1 mnogobrojne prednosti. Pozivaju¢i se na
Drezdena (2004), Van Koksvijk navodi i razloge zbog kojih je samoregulacija u ovoj oblasti u¢inkovita
1 jednostavnija od drugih oblika uredivanja. Pre svega, samoregulacija nekada uklju¢uje mnogo vise
pravila od drugih oblika uredivanja, na primer regulacije, §to pogoduje segmentiranom onlajn-
okruzenju; samoregulacija je delotvorna u kooperaciji sa vladom; ,,nije nepovezana sa dostupno$cu
efikasnih pravnih sredstava” i ,,samoregulacija olakSava zadatke vlade i administrativnih sudova, ali
pojacava zalbu gradanskim sudovima” (van Kokswijk, 2010: 242).

Samoregulatorna politika je obuhvatnija od zvani¢nih politika vlada u ovoj oblasti, ukljucuje
viSe aktera 1 moZe da odgovori interesima svih zainteresovanih ili ukljucenih strana, u tom smislu
deluje kao dopuna ili korektiv. Svakako je nije moguce posmatrati izvan regulatornih tokova i nije
samo skup apstraktnih idealizovanih prava i1 obaveza, ve¢ moze predvidati i formalno-pravno
sankcionisanje, a da opet ne izgubi na fleksibilnosti, koja pogoduje stalno promenljivom okruzenju.

Ang istice: ,,Industrije koje su brzog razvoja, kao $to je internet, manje formalni procesi
samoregulacije Cine fleksibilnijim i stoga je manje verovatno da ¢e ugusiti inovacije ili preterano
ograniciti izbor potroSaca” (2001: 5). Ang nizu prednosti dodaje 1 prednost samoregulisanja struke,
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koja je specificna i zahteva znalacke sposobnosti i vestine u domenu tehnickih nauka: ,,Industrija je ta
koja ima najbolju sposobnost da kontroliSe kvalitet i prepozna niske standarde”, 1 prednostima dodaje
ekonomski aspekt: ,,poSto industrija snosi troskove regulacije, ona ima podsticaje za smanjenje
troskova izvrSenja i uskladivanja” (Ang, 2001: 5).

Na kraju, samoregulacija ne doprinosi samo povecanju drustvene odgovornosti i zastiti javnog
interesa, ona je u vezi sa izgradnjom boljeg okruZenja poslovanja, i svakako je i komercijalno isplativa.
Izgradnja bezbednog okruzenja 1 klime poverenja je dugotrajni proces, ali se uspeh kompanija koje
pruzaju internet usluge meri brojem korisnika, ¢iji se zahtevi za postovanjem parava korisnika moraju
postaviti kao prioritet, ukoliko kompanija pretenduje da dugoro¢no posluje profitabilno. Stozer
industrija na internetu jeste poverenje korisnika. Jedino §to korisnik moze da ocekuje od kompanija Cije
usluge koristi jeste da ne iznevere njegovo poverenje u virtuelnom prostoru — ukoliko pak do toga dode
Steta moze biti nenadoknadiva.

4.4.1. Uslovi koris¢enja kao samoregulatorni instrument

Ukoliko samoregulatornu politiku posmatramo samo kroz odnos kompanija prema krajnjim
korisnicima, jasno je da bi rukovodioci/vlasnici privatnih kompanija koje pruzaju internet usluge, a
koje pretenduju da posluju drustveno odgovorno, trebalo najpre da imaju izgradenu svest o svo0joj
odgovornosti; odnosno, viziju o tome kako da svoj interes uspesno prilagode interesu korisnika i sve to
instrumentalizuju kroz samoregulatorne mere. Naje$¢i oblik takvog vida samoregulacije
prepoznajemo u uslovima koriséenja Kojima internet intermedijatori sklapaju jednu vrsta ugovora
izmedu kompanije i korisnika, definiSu¢i pravila ponasanja i horizont o¢ekivanja. Pojednostavljeno taj

proces mozemo opisati na sledec¢i nacin:

.Internet zajednicu kreira provajder ili razvojni programer. Ovaj programer
oznacCava granice unutar kojih mogu ucestvovati ucesnici ovog virtuelnog sveta. Dakle, na
pocetku regulacija onlajn-okruZenja sastoji se od okvira koje pruza provajder ili programer,
koji se povezuje sa (inter)nacionalnim socijalnim konvencijama putem samoregulacije . U
ugovoru ‘uslova kori§cenja’ sa uesnicima virtualnog sveta programer postavlja medusobna
prava i obaveze” (van Kokswijk, 2010: 240).

Uslovi koriS¢enja, ,,preduslovi unutar kojih se igra igra” (van Kokswijk, 2010: 243), definiSu, sa
jedne strane, pitanja odgovornosti i obaveza intermedijatora, kao $to su poStovanje prava na privatnost,
prikupljanje 1 skladiStenje licnih podataka, ali i njihova prava u pogledu moguénosti za pristupanje
liénim podacima 1 njihovo koriS¢enje u unapred definisane svrhe; sa druge strane, definiSu se prava 1
obaveze korisnika. Korisnicima je uvek predo¢ena mogucnost prihvatanja ili odbijanja uslova, koje
ukoliko prihvate imaju snagu svojevrsnog privatnog ugovora dve zainteresovane strane. Upravo to i
jeste osnovna ideja i ideal samoregulacije: ,,da zajednica moze stvarati sopstvenu politiku kroz razvoj
normi ponasanja, privatnog zakona koji se sprovodi ugovorom, tehnoloSke arhitekture ili nekom
kombinacijom ova tri” (Weiser, 2001: 824).

Medutim, i ovaj vid samoregulacije podloZan je kritikama koje se naj¢eS¢e odnose na
razumljivost i transparentnost uslova koji se pred korisnike stavljaju. Naime, Cest je slucaj da internet
korisnici automatski prihvataju uslove kori$¢enja bez prethodnog Citanja, Sto zbog nedostatka vremena
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za iSCitavanje redova i redova slozenih reCeni¢nih konstrukcija, sto zbog nerazumljivosti ponekad
krajnje sloZenih pravnih i tehni¢kih termina. Upravo na to misli Van Koksvijk (Van Kokswijk) kada
uslove koris¢enja opisuje sintagmom ,,ugovori ‘koji dave’”’( 2010: 243). Takode, autor dodaje da
slozenost tekstova u ovim neformalnim ugovorima dovodi i do netransparentnih odluka provajdera da
pojedince na primer sankcioniSe izop$tavanjem iz zajednice: ,,Nerazumni uslovi na osnovu kojih
ucesnicima moze biti uskracen pristup u onlajn -okruZenju bez navodenja razloga ili na osnovu kojih su
izreCene sankcije” (van Kokswijk, 2010: 243).

Cest je slucaj da pojedinac bude isklju¢en kao uéesnik virtuelne zajednice dru$tvenih mreZa,
zbog, na primer, prijava drugih korisnika, zbog ¢injenja dela koja su uslovima kori$¢enja zabranjena, a
sa kojima nije bio upoznat usled nerazumevanja uslova koris§¢enja. Medutim, na isti nacin moze do¢i i
do zloupotrebe ovog samoregulatornog mehanizma, kada se zbog laznih prijava korisnik izopstava iz
onlajn-zajednice.

Zbog svih navedenih prednosti i mana samoregulacije smatramo da klju¢ bezbednog
(bezbednijeg) internet prostora mozemo pronaci u sprezi samoregulacije i regulacije. Samoregulatorne
politike internet kompanija uskladuju se sa ops$tom regulativom kojom se ureduje data oblast. Na
primeru Gugla i Fejsbuka, tacnije njihovog odnosa prema pravima svojih korisnika, lako mozemo
uociti ovu praksu, koja ¢e u nastavku biti predmet detaljne analize. Naime, samoregulatorna politika
ovih kompanija, koja se, kada je re¢ o odnosu sa korisnicima, ogleda u ,uslovima koris¢enja”,
uskladuje se sa opstim regulatornim okvirom regiona u kojima posluju. Regulatorni okvir EU u oblasti
postovanja prava na privatnost ili slobodu izrazavanja, na primer, diktira samoregulatornu politiku
Gugla 1 Fejsbuka, a uskladivanje sa njim i njegovo postovanje uslovljava poslovanje ovih kompanija u
datom geografskom podrucuju — u kontekstu ovog rada re¢ je o EU zoni.

4.5. Politike Gugla i Fejsbuka u kontekstu evropske regulative

Da bi privatna kompanija poslovala na internetu, ona mora da postuje regionalni, odnosno
nacionalni regulatorni okvir. Intenzitet usaglasavanja poslovanja sa regionalnim, odnosno nacionalnim
zahtevima varira u odnosu na to o kojoj kompaniji je re¢ i o kojoj drzavi, odnosno 0 kom regionu je
re¢. U poredenju sa Sjedinjenim Americkim Drzavama, na primer, EU ozbiljnije pristupa izazovu
osiguravanja prava na privatnost, odnosno zastiti podataka o li¢nosti, naro¢ito u novom tehnoloskom
dobu. Kada je re¢ o kompanijama poput Gugla ili Fejsbuka, ¢ija je zemlja matica SAD, a koje posluju
van njenih granica, regulativa koja se primenjuje na ove kompanije kada posluju na teritoriji evropskih
zemalja jeste zvani¢na politika EU (Esteve, 2017).

Medutim, postoji razlika u osetljivosti ovih kompanija na nacionalne/regionalne zahteve.
Politiku Gugla, na primer, mogli bismo da opiSemo sintagmom — isti za sve. Gde god na svetu koristite
usluge kompanije Gugl, zastita vasSih podataka bice ista: ,,bez obzira na to gde se obraduju vasi podaci,
primenjujemo iste nivoe zastite koji su opisani u politici privatnosti” **’. Medutim, svestan evropske
osetljivosti na pitanja privatnosti, Gugl kroz posebne mehanizme svoje poslovanje uskladuje sa EU
regulativom. Takode, kompanija Gugl obavezala se na postovanje ,,Stita privatnosti” (Privacy Shield)

kojim se reguli$e prenos podataka izmedu zemalja EU i Svajcarske i SAD:

37 Gugl, Pravni okvir za prenos podataka, dostupno putem linka (pristupljeno 21. 10. 2018. godine).
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,EU-SAD i Svajcarska-SAD Okviri za zastitu privatnosti dizajnirani su od strane
Ameri¢kog ministarstva trgovine i Evropske komisije i Svajcarske administracije, kako bi
se kompanijama sa obe strane Atlantika obezbedio mehanizam za uskladivanje sa
zahtevima za zastitu podataka pri prenosu li¢nih podataka iz Evropske unije i Svajcarske u
Sjedinjene Americke Drzave, sa ciljem podrike transatlanskoj trgovini” %,

Na ovaj na¢in Gugl se obavezuje da ¢e prilikom poslovanja u zemljama EU politiku privatnosti
sprovoditi u skladu sa obavezama propisanim regulatornim okvirom EU: ,,Da bismo prenosili podatke
iz Evropskog ekonomskog prostora u druge zemlje, na primer, Sjedinjene Americke Drzave,
pridrzavamo se pravnih okvira koji uspostavljaju nivo zastite ekvivalentan nivou zastite koji pruza
zakon Evropske Unije”**°. Dakle, politika privatnosti Gugla ista je svuda u svetu, a izgradena u skladu
sa EU propisima.

Sa druge strane, politika kompanije Fejsbuk je nacionalno fleksibilna, odnosno osetljivija na
nacionalnu regulativu. Bez obzira na opsti regulatorni okvir EU, politika privatnosti Fejsbuka razlikuje
se i u zemljama EU, kada su nacionalni zahtevi specifi¢ni i nisu predvideni op$tom regulativom. Nacin
na koji Fejsbuk uskladuje svoje poslovanje sa posebnim nacionalnim zahtevima bice detaljno opisan na
primeru Nemacke u slede¢em poglavlju.

Drugo pravo koje je predmet analize jeste pravo na slobodno izrazavanje, koje se, takode, u
novom tehnoloskom okruZenju usloZnjava. Cak i onda kada u nekom zakonskom aktu EU nije
eksplicitno naglaseno, ono se podrazumeva i predstavlja temeljno ljudsko pravo. S obzirom na ulogu i
uticaj koji Gugl i Fejsbuk imaju u globalnoj diseminaciji informacija, neupitna je njihova povezanost sa
ostvarivanjem prava na slobodno izraZzavanje, odnosno prijemom i $irenjem informacija, stoga se drugi
deo analize njihovog poslovanja odnosi na moguénosti ostvarivanja ovog prava.

U nastavku poglavlja bi¢e detaljno analizirani uslovi koris¢enja Gugla i Fejsbuka u delu koji se
tiCe zaStite privatnosti/podataka i uticaja na slobodu izrazavanja u kontekstu evropske regulatorne
politike. S obzirom da je Guglova politika privatnosti ista svuda u svetu, ona ¢e kao predmet analize
biti uporedena sa regulatornim okvirom EU, kako bi se utvrdilo da li je Gugl svojom
samoregulatornom politikom odgovorio na zahteve EU. Sa druge strane, kompanija Fejsbuk je
specificnija u pogledu uskladivanja samoregulatorne prakse — uslova koriS¢enja, sa
nacionalnim/regionalnim zahtevima. Da bismo uporedili politiku privatnosti i uticaj na slobodu
izrazavanja Fejsbuka sa regulatornim okvirom EU, za predmet analize uzeli smo uslove kori$¢enja
preuzete u Austriji. Samoregulatorna politika Fejsbuka u Austriji, kao zemlji ¢lanici EU, morala bi da
bude uskladena sa EU regulativom, stoga smatramo da ¢emo poredenjem EU regulative i politike
Fejsbuka u ovoj zemlji, dobiti najobjektivnije rezultate analize. Politika Fesjbuka u Srbiji ne mora
nuzno da odgovara politikama u zemljama EU, jer Srbija nije ¢lanica Evropske unije, zbog toga
analiziramo politiku Fejsbuka preuzetu u Austriji, a ne u Srbiji.

Cilj ove analize jeste da se odgovori na postavljeno istrazivacko pitanje:

138 Privacy Shield, dostupno na linku: https://www.privacyshield.gov/welcome (pristupljeno 21. 10. 2018.
godine).
139 Gugl, Pravni okvir za prenos podataka, dostupno na linku:
https://policies.google.com/privacy/frameworks?hl=sr (pristupljeno 21. 10. 2018. godine).
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- Da li je samoregulatorna politika internet intermedijatora u delu koji se tice
postovanja prava na privatnost i slobodu izraZavanja u skladu Ssa interesima
korisnika?.

Odnosno da se testira hipoteza:

- Samoregulatorna politika internet intermedijatora ne garantuje apsolutnu
zastitu prava na privatnost i slobodno izrazavanje korisnicima.

4.5.1. Samoregulatorna politika Gugla

Jedna od najpoznatijih internet kompanija na svetu danas, Gugl, svoju istoriju ispisuje jo$
sredinom devedesetih godina, kada su dva studenta Univerziteta Stenford, Lari Pejdz (Larry Page) i
Sergej Brin (Sergey Brin), otpoceli naizgled bezazlenu studentsku saradnju. Gugl je kompanija koja je,
moglo bi se reci, ostvarenje ameri¢kog sna. Od prvobitnog radnog prostora, garaze, njegovi osnivaci
svoju kompaniju, koja danas radi u viSe od 50 zemalja, sa viSe od 60 hiljada zaposlenih, doveli su do

velelepnog kompleksa, Guglpleksa (Googleplex)'*°.

Gugl je danas mnogo vise od internet pretrazivaca. lako je najposeceniji sajt u 2018. godini, sa
dnevnim posetama 7,89'*!, fokus kompanije nije samo internet poslovanje. Gugl poseduje mnostvo
drugih kompanija i ulaZe u razliite oblasti od robotike do zdravstva'*?. Najpoznatije internet
kompanije kojima upravlja Gugl jesu: YouTube, Google Drive, Google Maps, Android, Google
Chrome, Google Play**. Kompanija Gugl je od 2015. godine pod okriljem kompanije Alfabet (engl.
Alphabet)***, konglomerata koji predvode osniva¢i Gugla i reprezent je pravog finansijskog i tehno
giganta.

S obzirom na neizmerni udeo koji Gugl ima u oblasti globalne komunikacije i informisanja, kao
i na ve¢ pomenute izazove ostvarivanja javnog interesa i etickog poslovanja, otvaraju se i nova pitanja
odgovornosti, u ovom slufaju prema krajnjim korisnicima. Koliko Gugl vodi rauna o svojim
korisnicima, da li su njihova sigurnost i prava na listi prioriteta ovog giganta i da li svoje poslovanje
uskladuje sa regulatornim okvirom u oblasti prava na privatnost 1 slobodu izraZzavanja, pitanja su

140 |storijat Gugla dostupan na njihovom sajtu: https://www.google.com/about/our-story/ (pristupljeno 23. 06.
2018. godine).
L Alexa, dostupno putem linka: https://www.alexa.com/topsites (pristupljeno: 20. 05. 2018. godine).
2 Biznis insajder navodi listu najznagajnijih Guglovih akvizicija medu kojima su i kompanija koja se bavi
proizvodnjom energije ,,Makani Power — Clean energy” , ocenjivanjem restorana ,,Zagat” , dronovima koji rade
na principu solarne energije ,, Titan Aerospace” , do kompanija koje se bave eksperimentalnim istraZivanjem
nervnog sistema, po principu eksternog kompjuterskog nadrazaja ,,DNNresearch Inc. ” . Dave Smith. (Aug. 12,
2014). ,, The 11 Most Important Google Acquisitions Ever”. Business Insider. Dostupno na:
http://www.businessinsider.com/important-google-acquisitions-2014-8 (pristupljeno 23.06.2018. godine).
143 Stash Invest, dostupno putem linka: https://learn.stashinvest.com/companies-brands-owned-google
(pristupljeno 23. 06. 2018. godine).
" Vise o kompaniji videti putem linka: https:/abc.xyz/ (pristupljeno 26. 06. 2018. godine).
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kojima ¢emo se baviti u nastavku. Pravo na privatnost, odnosno zastita licnih podataka, i pravo na
slobodno izrazavanje centralna su tema disertacije, pa shodno tome i analize politike kompanije Gugl.

GDRP, kojim se stite privatnost i li¢ni podaci na internetu, na snazi je od maja 2018. godine, te
¢e analiza poStovanja privatnosti i1 zastite licnih podataka Gugla biti sprovedene u komparaciji sa
smernicama koje propisuje regulativa EU, a sa ciljem utvrdivanja stepena poStovanja ovih smernica,
budu¢i da je njegovo poslovanje na tlu EU uslovljeno upravo njihovim postovanjem. GDPR
nedvosmisleno isti¢e da se odnosi na obradu li¢nih podataka ,,nezavisno od toga obavlja li se obrada u
Uniji ili ne” (¢lan 3 - Teritorijalno podrudje primene).

Kada je re¢ o novinama koje je novi regulatorni okvir za zastitu privatnih podataka — GDPR
doneo, Evropska komisija posebno istice: jezik, pristanak, transparentnost, jaca prava i\ snaznije
primenjivanje tih prava*®. Jezik kojim entiteti koji obraduju podatke o li¢nosti poja$njavaju svoju
politiku privatnosti mora biti jednostavan i razumljiv. Mora postojati afirmativni pristanak, odnosno
korisnici moraju da razumeju na Sta pristaju i da to svesno ucine. PrenoSenje podataka izvan EU mora
biti jasno istaknuto i transparentno, kao i1 nain na koji ¢e se prikupljeni podaci koristiti. Posebno
znacajne dve stavke odnose se na “pravo na pristup” svojim podacima i “pravo na zaborav”, odnosno
pravo na brisanje podataka. Snaznija primena ovih prava bi¢e omogucena kroz rad posebnih tela za
zaStitu podataka, koja su do sada imala malu 1 ograni¢enu mogucnost delovanja.

Trebalo je da svi entiteti koji se u nekoj meri bave obradom li¢nih podataka do stupanja na

snagu regulatornog okvira EU o li¢nim podacima (maj, 2018) usklade politike privatnosti sa nacelima
sadrzanim u GDPR. Ovaj zahtev odnosi se i na privatne kompanije na internetu koje sa svojim
korisnicima sklapaju tzv. elektronske ugovore, kroz prihvatanje Uslova koriséenja, a kojima se definisu
prava i obaveze izmedu dve strane (van Kokswijk, 2010; Weiser, 2001).
U okviru Guglovih Uslova koriséenja**® (poslednja izmena 25. oktobra 2017. godine) korisnici
su na samom pocetku upozoreni da moraju poStovati sve smernice i pravila koriS¢enja. Slede¢i i
najobimniji segment Uslova jeste upravo zastita privatnosti i liénih podataka. Kako bi se upoznali sa
politikom privatnosti, Gugl korisnike vodi na poseban link posvecen ovom pitanju. Trenutno aktuelna
Guglova Politika privatnosti'*’ stupila je na snagu 25. maja 2018. godine, §to zna&i da bi trebalo da
bude u potpunosti uskladena sa novom opstom regulativom EU u ovoj oblasti.

Analiza. Na pocetku, Politikom se porucuje: ,,Kada koristite nase usluge, poveravate nam svoje
informacije. Shvatamo da je to velika odgovornost i stvarno se trudimo da zastitimo vase informacije i
omoguc¢imo vam kontrolu nad nj ima.”** Novi regulatorni okvir EU predvida snaznije mere upravljanja
licnim podacima 1 rigoroznije se odnosi prema pruzaocima usluga koji obraduju podatke korisnika.
Jedna od najznacajnijih promena u odnosu na Direktivu 95/46 jeste nedvosmislen zahtev za
upoznavanjem korisnika sa informacijama koje se prikupljaju, kao i sa nac¢inom na koji se te
informacije dalje obraduju, prosleduju tre¢im licima 1 na kraju skladiSte 1 Cuvaju. Transparentnost u

14 Evropska komisija: Nova era zastite podataka u EU: Sta se menja nakon maja 2018. Videti putem linka:
https://ec.europa.eu/commission/sites/beta-political/files/data-protection-factsheet-changes_en.pdf (pristupljeno
20. 06. 2018. godine).

1% Uslovi korisnjenja usluga, Gugl, dostupno putem linka: https:/policies.google.com/terms (pristupljeno 23.
06. 2018. godine).

7 Politika privatnosti, Gugl, dostupno putem linka: https:/policies.google.com/privacy (pristupljeno 23. 06.
2018. godine).

18 1bid.
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pogledu prikupljanja podataka, koji se potom obraduju, jasno je istaknuta u GDPR (¢lan 5 i Uvodna
odredba (39)). Da bi obrada podataka bila zakonita, korisnici moraju nedvosmisleno biti upoznati sa
vrstom informacija koje se prikupljaju, i to jednostavnim jezikom, kao i upozoreni na eventualne rizike.

Kada je re¢ o Guglu, u segmentu Informacije koje Gugl prikuplja, nudi se vrlo Sturo opste
pojasnjenje:

,Prikupljamo informacije da bismo svim korisnicima pruzili bolje usluge — od
otkrivanja nekih osnovnih stvari, kao Sto je jezik koji govorite, do nekih slozZenijih, kao §to
su oglasi koje ¢ete mozda smatrati korisnim, ljudi koji su vam najbitniji onlajn ili Jutjub
video snimci koji bi mogli da vam se svide. Informacije koje Gugl prikuplja i na¢in na koji
ih koristi zavise od toga kako koristite usluge 1 kako upravljate kontrolama privatnosti”149.

U nastavku se velikim boldiranim slovima isti¢e: ,,Zelimo da razumete tipove informacija koje
prikupljamo dok koristite usluge”lso. Premda Gugl isti¢e da razume znacaj prikupljanja informacija i
svoju odgovornost u tom kontekstu, kao i da Zeli da korisnicima priblizi 1 pojasni kako taj sistem
funkcionise, to ¢ini vrlo $turo i jezikom koji nije prilagoden prose¢nom korisniku njegovih usluga, iako
je, da bi pristanak korisnika bio validan, uslov jednostavnog jezika u GDPR (¢lan 7) istaknut kao jedan
od najznacajnijih.

Gugl nudi poseban link ka pojasnjenju kljuénih termina™!, §to predstavlja pozitivni korak u
naporu da korisnicima priblizi tehnicke termine. Medutim, i u ovom segmentu postoje nelogi¢nosti.
Kada, na primer, Gugl navede da c¢uva podatke i kada korisnik nije prijavljen pomocu posebnih
identifikatora, a kada je korisnik prijavljen onda se prikupljaju i ¢uvaju podaci koje Gugl smatra
,linim podacima”, nije jasno koje su to tacno informacije koje Gugl prikuplja i ¢uva i smatra ,,licnim
podacima”. Ukoliko korisnik potrazi ovaj termin u ,.kljuénim terminima” dolazi do objaSnjenja da se
pod tim podrazumevaju podaci koje sami korisnici daju poput imena, prezimena, broja telefona, ali i:
»informacija za obracun ili drugih podataka koje Gugl osnovano moze da poveze sa takvim
informacijama, kao S§to su informacije koje povezujemo sa Gugl nalogom”lsz. Poslednja recenica
kojom se li¢ni podaci odreduju kao informacije koje Gugl moze osnovano da povezuje sa nekim drugim
informacijama prili¢no neodredeno definiSe o kojim ta¢no informacijama je re¢, ¢ime se kr$i ¢lan 7, 0
jednostavnom i jasnom jeziku, ali i ¢lan 5, o transparentnosti vrste podataka koji se prikupljaju.

U nastavku Politike, u delu ,,Stvari koje pravite ili nam pruzate”, jasnije se odreduju vrste
podataka koje Gugl skladisti 1 cuva. Medutim, u ovom delu je odgovornost, ¢ini se, ve¢ u startu
prebacena na korisnika, jer to su stvari koje ,,vi” pravite i koje ,,vi”, kao korisnik pruzate Guglu. Odabir
reci ,,pruzati” moze da sugeriSe da korisnici aktivno ucestvuju u procesu prikupljanja informacija i bez
zadrSke daju svoje informacije 1 podatke Guglu na raspolaganje. Re€ je, pored ve¢ navedenih licnih
podataka, o imenu, broju telefona, mejl adresi, i o sadrzaju koji korisnici otpremaju ili primaju: ,,TO
obuhvata stvari poput imejlova koje pisete 1 primate, slika 1 video snimaka koje ¢uvate, dokumenata 1

9 Ipid.
0 politika privatnosti, u delu: Informacije koje Gugl prikuplja, dostupno putem linka:
https://policies.google.com/privacy#infocollect (pristupljeno 23. 06. 2018. godine).
L Kljuéni termini, Gugl, dostupno putem linka: https://policies.google.com/privacy/key-terms#toc-terms-
lgsgrsonal—info (pristupljeno 23. 06. 2018. godine).

Ibid.
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tabela koje pravite i komentara koje ostavljate na Jutjub video snimke”.*** 1z navedenog je jasno da se
spisak tu ne zavrSava, jer to su samo neke od stvari, ili stvari poput navedenih. Pored toga Sto je spisak
informacija koje se prikupljaju neodreden i nedovrSen, podaci poput mejlova ili komentara mogu se
smatrati prekomernom obradom, jer GDPR ¢lanom 5 (c¢) jasno istiCe da podaci koji se prikupljaju
moraju biti relevantni, ograniceni, primereni u skladu sa svrhom, i sa ciljem smanjenja kolicine
podataka.

Pored sadrzaja koji kreiraju korisnici i njihovih li¢énih podataka, Gugl prikuplja i informacije o
uredajima i aplikacijama svojih korisnika, $to jasno i navodi kroz slede¢i segment ,,Informacije koje
prikupljamo dok koristite usluge”. Spisak ovih informacija je dug, ali izmedu ostalog ukljucuje:
,Jedinstvene identifikatore, tip i podesavanja pregledaca, tip i podeSavanja uredaja, operativni sistem,
informacije o mobilnoj mrezi, uklju¢uju¢i naziv mobilnog operatera i broj mobilnog telefona, i broj
verzije aplikacije”154.

Pored informacija o uredajima i aplikacijama, Gugl prikuplja i informacije o aktivnostima
korisnika (,,Vase aktivnosti”) koje ukljucuju: ,termine koje trazite, video-snimke koje gledate,
glasovne 1 audio informacije kada koristite audio funkcije, [...] aktivnosti na sajtovima i u aplikacijama
tre¢ih strana koji koriste nae usluge”®. Posebno pojasnjena aktivnost koju Gugl prikuplja o svojim
korisnicima jeste interakcija sa oglasima. Naime, Gugl posebno prati ovu aktivnost kako bi
oglasiva¢ima prosledio informacije o tome da li su i u kojoj meri korisnici pratili dati oglas, da li su
pokazali interesovanje za sli¢ne oglase, pa &ak i: ,.kako pomerate mi§ preko oglasa™**®.

Korisnici koji koriste Google Hangouts i Google Voice dali su dozvolu Guglu da prate sve
interakcije ostvarene putem ovih aplikacija, od brojeva telefona do trajanja i datuma poziva i poruka.
Zanimljivo pojaSnjenje Gugla kojim opravdava potrebu za prikupljanjem svih ovih informacija o
aktivnostima korisnika opisano je u jednoj re€enici: ,,Prikupljamo informacije o vasim aktivnostima u
uslugama koje koristimo da bismo vam, na primer, preporucili Jutjub video koji ¢e vam se mozda
svideti”*®". Tip prikupljenih informacija vise govori u prilog tome da se one zapravo primarno koriste
kao povratne informacije oglaSiva¢ima i tre¢im licima, koja koriste usluge Gugla, a sve sa ciljem
ostvarivanja komercijalnog interesa — prodaje personalizovanih profila korisnika, radi boljeg plasmana
oglasnih sadrZaja.

Slede¢i tip informacija koje Gugl prikuplja jesu ,,Informacije o lokaciji”. Informacijama o
lokaciji korisnik moze uspesno da upravlja tako §to ¢e iskljuciti opciju pracenja lokacije uredaja.
Medutim, isklju¢ivanjem ove opcije, korisniku bivaju uskra¢ene mnoge druge korisne funkcije,
povezane sa lokacijom'®®. Prikupljanje podataka o lokaciji omogucavaju: ,,GPS, IP adresa, podaci
senzora sa uredaja, informacije o stvarima blizu uredaja, poput pristupnih tacaka za Wi-Fi, baznih

13 politika privatnosti, Gugl, u delu: Stvari koje pravite ili nam pruzate, dostupno putem linka:
https://policies.google.com/privacy#whycollect (pristupljeno 24. 06. 2018. godine).

4 Ibid. u delu: Informacije koje prikupljamo dok koristite usluge.

% Ibid. u delu: Vase aktivnosti.

% Ihid.

7 1bid.

%8 Gugl nalog Pomo¢, Upravljajte lokacijom, dostupno putem linka:
https://support.google.com/accounts/answer/3467281?p=privpol _location&visit_id=1-636658807163676682-
840908512&rd=1 (pristupljeno 23.06.2018. godine).

102


https://policies.google.com/privacy#whycollect
https://support.google.com/accounts/answer/3467281?p=privpol_location&visit_id=1-636658807163676682-840908512&rd=1
https://support.google.com/accounts/answer/3467281?p=privpol_location&visit_id=1-636658807163676682-840908512&rd=1

stanica za mobilnu telefoniju i uredaja sa Bluetooth-om™°. Gugl koristi razli¢ite vidove tehnologije
kako bi prikupljao i skladistio sve ove informacije. Jedan od najpoznatijih nacina jeste upotreba tzv.
kolacica.

Gugl kolaci¢e definiSe na slede¢i nacin: ,,Kolaci¢ je mala datoteka koja sadrzi niz znakova koji
se $alje raunaru kada posetite neki veb-sajt. Kada ponovo posetite sajt, kola¢i¢ omogucava tom sajtu
da prepozna pregledas. Kolagiéi mogu da skladiste korisnicka podesavanja i druge informacije.”*®
Korisnik moze da isklju¢i opciju kolaci¢a, medutim, u tom slu¢aju mu mogu biti uskracene neke
znacajne funkcije odredenih veb-sajtova i njihovih usluga. Pored skladistenja podataka, Gugl navodi da
koristi kolaci¢e i: ,,da bismo zapamtili podeSavanja sigurne pretrage, da bismo oglase koje vidite ucinili
relevantnijim za vas, da bismo izbrojali koliko posetilaca dobija odredena stranica, da bismo vam
olakéalilgfgistrovanje za naSe usluge, da bismo zastitili vase podatke ili da bismo zapamtili podeSavanja
oglasa™ ",

Postoje razli¢iti tipovi kolaci¢a. Gugl koristi koladic¢e za: podesavanje, bezbednost, procese,
oglasavanje, stanje sesije i analitiku'®®. Kola¢ié¢i za podesavanja odnose se na skladistenje osnovnih
informacija o korisniku kao §to su region, jezik, vremenska zona i slicno. Kolac¢i¢i za bezbednost
koriste se kako bi se proverila autenticnost korisnickog naloga i sprecila zloupotreba. Kolac¢i¢i za
procese odnose se na funkcionalnost pretrazivanja, na primer, otvaranje viSe veb-stranica u isto vreme;
,bez ovih kolagi¢a sajt ne moze pravilno da funkcionise™®. Kolagi¢e za oglasavanje Gugl koristi kako
bi pratio aktivnosti korisnika i u skladu sa tim nudio personalizovane oglase, odnosno oglasne sadrzaje
koji su u skladu sa interesovanjem korisnika, i da bi, sa druge strane, oglaSivac¢ima obezbedio detaljne
informacije o interkaciji korisnika sa njihovim oglasima. Kolac¢ié¢i stanje sesije odnose se na interakciju
korisnika i odredenih veb-sajtova, ali: ,,Ovi kolaci¢i mogu da se koriste i za anonimno merenje
efikasnosti placanja po kliku 1 oglaSavanja preko promotera”®. Poslednja vrsta kolaci¢a odnosi se na
Gugl analitiku, koja omogucéava veb-sajtovima da ostvare uvid u statisticki obradene podatke o, na
primer, broju poseta, frekvenciji poseta sajtu i slicno. Razlicite vrste kola¢i¢a pomazu Guglu da prati
aktivnosti korisnika, analizira ih, skladisti i razvrstava, kako bi ih upotrebio u razli¢ite svrhe, od onih
koje podrazumevaju poboljSano iskustvo korisnika, do onih koje se ti¢u poslovanja, odnosno
snabevanje poslovnih partnera statistikom neophodnom za uspesno targetiranje i poslovanje.

Gugl svojom Politikom isti¢e da svi prikupljeni podaci, pa i specifi¢ni identifikatori, IP adrese,
podaci dobijeni putem kolaci¢a, ne mogu otkriti identitet korisnika, te garantuju anonimnost. Medutim,
GDPR predvida da: ,mogu ostati tragovi Kkoji se, posebno u kombinaciji s jedinstvenim
identifikatorima i drugim informacijama koje primaju posluzitelji, mogu upotrebiti za izradu profila
pojedinaca i njihovu identifikaciju” (Uvodna odredba (30)).

Prvi deo Politike privatnosti pokusao je da odgovori na pitanje koje informacije prikuplja i
skladisti Gugl, 1 na koji nac¢in to Cini. Drugi deo bavi se pitanjem Zasto Gugl prikuplja podatke. Prva

9 politika privatnosti, Google, u delu: Informacije o lokaciji, dostupno putem linka:
Pﬁtotps://policies.qooqIe.com/privacy#whvcolIect (pristupljeno 23. 06. 2018. godine).

Ibid.
11 Kako Gugl koristi kolagi¢e, dostupno putem linka: https://policies.google.com/technologies/cookies
(pristupljeno 23. 06. 2018. godine).
192 Vrste kolai¢a koje koristi Gugl, dostupno putem linka: https:/policies.google.com/technologies/types
(pristupljeno 27. 06.2018. godine).
13 1bid.
1% 1bid.
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svrha jeste Pruzanje usluga, kao primer takvih usluga Gugl navodi da IP adresu skladisti da bi
omogucio uéitavanje videa na Jutjubu ili da slike i video-zapise otpremljene u datoteku Gugl slike
skladisti i organizuje na nacin koji bi korisnicima olak$ao njihovo koris¢enje ili pravljenje albuma i
sliéno'®. Druga svrha, koju Gugl navodi jeste Odrzavanje i poboljsavanje usluga, i pod tim
podrazumeva pracenje aktivnosti korisnika i uoc¢avanje stvari sa kojima korisnici imaju poteskoce, te
rad na njima i njihovom pobolj$anju. Sli¢no i tre¢a svrha Pravljenje novih usluga odnosi se na pracenje
aktivnosti korisnika i analizu i evaluaciju postoje¢ih usluga, kako bi inovacije bile u skladu sa
potrebama korisnika.

Pruzanje personalizovanih usluga, ukljucujuéi sadrzaj i oglase sledeca je svrha prikupljanja
informacija i podataka o korisnicima. U osnovi re¢ je o pra¢enju aktivnosti korisnika kako bi, u skladu
sa njihovim preferencijama prilikom pretraga, Gugl ponudio rezultate ili oglase koji ¢e biti u skladu sa
prethodno iskazanim interesovanjima. Posebno se istice da Gugl ne deli li¢ne podatke sa oglasivacima,
ukoliko korisnik sam na to ne pristane ili to ne zatrazi. Medutim, u ovom delu primecujemo
nelogi¢nost:

»Ne delimo sa oglasavaCima informacije pomocu kojih vas je moguce licno
identifikovati, poput imena ili imejla, ako vi to ne zatrazite od nas. Na primer, ako vidite
oglas za cvecaru u blizini i izaberete dugme ‘Dodirnite za poziv’, poveza¢emo vas poziv i

L e s . 166
mozda ¢emo deliti broj telefona sa cve¢arom” ".

Dakle, u prvom delu Gugl jasno istice da nece ni u kom slu€aju podeliti Vase podatke sa
oglasivacem, dok ve¢ u drugom delu pasusa ostavlja prostor za takvu mogucnost, kada navodi da ¢e
mozda ipak podeliti Vas broj telefona, ukoliko Vi kontaktirate oglasSivaca.

Merenje ucinka je sledeta svrha prikupljanja podataka koja se odnosi na operacije Gugl
analitike, a kojima se meri u¢inkovitost sajtova, proizvoda, aplikacija, ali se 1 ukrstaju podaci korisnika
sa razli¢itih sajtova koji koriste Gugl analitiku kako bi se povecala ucinkovitost u oglasavanju. Pored
ovoga, komunikacija sa korisnicima je jedna od svrha, pod kojom se podrazumeva direktna
komunikacija sa korisnicima putem mejl adresa, prilikom slanja razligitih obavestenja'®’. Poslednja
svrha u ovom segmentu Politike privatnosti odnosi se na bezbednost, odnosno Zastitu Gugla, korisnika
i javnosti*®. Kako je navedeno, svi podaci koji se prate, prikupljaju i skladiste, koriste se kako bi se
poboljsao kvalitet usluge i kako bi se osigurala bezbedna komunikacija. Gugl prikupljanje podataka i
njihovo koriS¢enje opisuje reCenicom: ,,Koristimo podatke da bismo napravili bolje usluge”leg.

Premda je nedvosmisleno jasno da pracenje 1 analiza aktivnosti korisnika obezbeduje
personalizovano iskustvo u pogledu rezultata pretrage i uopsSte informacija koje dolaze do krajnjeg
korisnika, sti¢e se utisak da je svaki vid prikupljanja podataka isklju¢ivo zarad dobrobiti korisnika,
¢ime se oduzima na znaéaju komercijalnom interesu kompanije Gugl. Onda kada se i naglasi da je
deljenje zbirnih podataka sa oglaSiva¢ima deo poslovne prakse, insistira se na tome da je dobit
korisnika veca od dobiti oglasivaca, odnosno Gugla. Komercijalni interes nije eksplicitno naglasen, kao

1% politika privatnosti, Google, u delu: Zasto Gugl prikuplja podatke, dostupno putem linka:
https://policies.google.com/privacy#whycollect (pristupljeno 26. 06. 2018. godine).
166 i
Ibid.
17 1bid.
1% 1bid.
199 1bid.
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Sto je to slucaj sa interesom korisnika, niti su predvideni rizici prikupljanja i deljanje tako obimnih
podataka.

,Vase kontrole privatnosti” je tre¢i deo Politike privatnosti i odnosi se na moguénosti
pojedinaca da upravljaju svojim podacima i uti¢u na nacin njihove primene. Postoji moguénost
isklju¢ivanja lokacije ili kolacic¢a, ali ne bez posledica po kvalitet usluge. Dodatna potesko¢a Gugl
korisnicima jeste i to $to svaki Gugl proizvod, Google Chrome, Gmail, YouTube, Google Maps, Google
Play, ima posebna podeSavanja privatnosti, $to bi znacilo da bi korisnik pri instaliciji paketa Guglovih
proizvoda i aplikacija, koje su sastavni deo operativnog sistema Android, trebalo da se upozna sa

politikom svakog Guglovog proizvoda, §to dodatno usloZnjava veé dug i sloZen proces'’.

Olak3avajuéa okolnost je postojanje Vodica za privatnost za Guglove proizvode*™, koji
ukljucuje sve proizvode i posebno istaknuta podeSavanja privatnosti, Sto korisnik moze da menja, ali
ponovo u meri koja mu nece uskratiti kvalitetno koriséenje svih funkcija. Medutim, GDPR predocava
da se pristanak korisnika ne smatra validnim ukoliko korisnik nema postene uslove, odnosno istinski
izbor (Clan 7; Uvodna odredba (42)). Kada je posebnim podeSavanjima predvideno iskljucivanje
kolacica, kes memorije, prac¢enje lokacije i sli¢no, ali je istovremeno naglaseno da ¢e to znacajno uticati
na pojedine funkcije, te da ¢e neke usluge biti potpuno onemogucene, korisnik je doveden u situaciju
nepostenog izbora izmedu nekvalitetne i nepotpune usluge i prekomerne obrade podataka.

,Kako Gugl deli vase informacije”!’? slede¢i je segment Politike privatnosti. U prvoj redenici

isti¢e se da Gugl ne deli licne informacije svojih korisnika sa drugim licima. Medutim, u nastavku se
pojasnjava da Gugl to ipak moZe da ucini zbog nekog od Cetiri navedena razloga:

1. Ukoliko za to dobije saglasnost korisnika;

2. Ukoliko je korisnik deo G-Suite-a, odnosno grupnog poslovnog naloga, pa u tom slucaju
administrator ima pristup nalogu, kao i ostali korisnici tog naloga;

3. Za spoljnu obradu, koju Gugl definiSe na sledeci nacin:

,Li¢ne podatke pruZamo naSim povezanim licima i drugim pouzdanim pravnim ili
fiziCkim licima da bi ih u nase ime obradili na osnovu uputstava 1 u skladu sa politikom
privatnosti i sa svim odgovarajuéim merama zastite podataka i bezbednosti. Na primer,
koristimo dobavljace usluga za pomo¢ oko korisnicke podréke”m.

Pod povezanim licima Gugl podrazumeva svoje ispostave u EU*"*, medutim, ostaje nejasno
koja su druga ,,pouzdana pravna ili fizicka lica”, ¢ime se ponovo dovodi u pitanje nivo transparentnosti
u pogledu deljenja podataka sa tre¢im licima (GDPR ¢lan 5 (1)).

170 Na primer, autorki je za detaljnu analizu i upoznavanje sa svakom stavkom samo Politike privatnosti Gugla
trebalo desetak dana.
1 Vodi¢ za privatnost za Gugl proizvode, dostupno putem linka:
https://policies.google.com/technologies/product-privacy (pristupljeno 23. 06. 2018. godine).
172 politika privatnosti, Google, u delu: Kako Gugl deli vase informacije, dostupno putem linka:
P7t;ps://policies.qooqle.com/privacv#infochoices (pristupljeno 23. 06. 2018. godine).

Ibid.
17 Spisak svih afilijacija Gugla u EU dostupan je putem linka: https:/privacy.google.com/businesses/affiliates/
(pristupljeno 23. 06. 2018. godine).
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Pored navedenih razloga, Gugl informacije o korisnicima moze da deli i sa tre¢im licima,
kompanijama sa kojima saraduje, prevashodno u komercijalne svrhe. Guglovom politikom se
naglasava da se ti podaci dele isklju¢ivo zbirno, te da je nemogucée ostvariti uvid u pojedinacne
informacije o korisnicima. Medutim, kako je ve¢ bilo re¢i Uvodna odredba (30) GDPR predvida
mogucénost otkrivanja identiteta, na osnovu prikupljenih licnih podataka i podataka o uredajima. Gugl
informacije najcesce deli sa partnerima oglasivac¢ima:

»Na primer, dozvoljavamo Jutjub autorima i oglaSava¢ima da saraduju sa
kompanijama za merenje da bi saznali vise o publici za svoje Jutjub video snimke ili oglase
pomocu kolacica ili sli¢nih tehnologija. Drugi primer su prodavci na stranicama Kupovine,
koji koriste kolagi¢e da bi utvrdili koliko razli¢itih ljudi vidi njihove unose proizvoda.”*"

Clan 6 stavka 1 (f) GDPR nalaZe da je ,,0brada podataka zakonita ako je nuzna za legitimne
interese voditelja obrade ili trece strane”, ukoliko je taj interes veci od interesa da se korisniku zastite
liéni podaci. Medutim, ¢lan 13 (d,e,f), kojim se predvidaju informacije koje se moraju dostaviti
korisnicima ¢iji se podaci obraduju, nalaze da se daju jasne informacije o tre¢im licima, kao i svrha u
koju ¢e podaci biti iskoris¢eni. Gugl navodi pojedine, kao $to su Jutjub autori, ali u veceni slucajeva
oslovljava ih uopSteno partnerima, korisnicima Gugl usluga, kompanijama s kojima saraduje,
oglasivacima 1 slicno. Na taj nacin Gugl ne daje tacnu i pouzdanu informaciju o licima kojima se
prosleduju podaci korisnika.

4. Poslednji razlog jesu pravna pitanja. Pored razloga koji ukljucuju osiguravanje bezbednosti,
sprecavanje zloupotrebe, zastitu pravne svojine i sli¢no, Gugl dobija i zahteve drzavnih organa za
pristup liénim podacima korisnika u izuzetnim sluc¢ajevima. U tom slucaju, pravni tim Gugla pregleda
zahteve 1 odlucuje o tome da li je zahtev opravdan i da li je interes zastupljen zahtevom vec¢i od interesa
koji podrazumeva zaStitu korisnika 1 njegovih licnih podataka. Gugl objavljuje izveStaje o
transparentnosti koji omogucéavaju uvid u broj podnetih zahteva po zemlji, kao i konacne brojeve
odobrenih, odnosno odbijenih zahteva po godinama®’®. Tri su tipa takvih zahteva: bezbednost i
privatnost, prekidi u pruzanju usluga i uklanjanje sadrzaja™’’. Kompanija Gugl, sa svojim pravnim
timovima, ove zahteve tretira kao posebno osetljive, jer njihova potencijalna neopravdanost moze
ugroziti kako privatnost korisnika, kada se zahtevi odnose na pruzanje informacija o korisnicima, tako 1
slobodu izaZavanja, kada se zahtevi odnose na uklanjanje sadrZaja. Najces¢i razlozi za takve zahteve
jesu kleveta, autorska prava i nacionalna bezbednost. Na primer, u 2017. godini je u prvoj polovini
godine, kada se podnosi izvestaj, bilo ukupno 19 176 zahteva za uklanjanjem sadrzaja, dok je od juna
do decembra 2017. godine bilo jo§ 16 610 takvih zahteva. Od toga je najviSe bilo zahteva zbog
ugrozavanja nacionalne bezbednosti, u prvoj polovini 2017. godine dve tre¢ine od ukupnog broja
zahteva. Naj¢eséi broj zahteva odnosio se na Jutjub 50,3% i veb-pretragu blizu 20%*®. Kada je re¢ o
Srbiji, najvise zahteva upuceno je u prvoj polovini 2017. godine, a najmanje u drugoj polovini 2017.
godine (videti Grafikon 11)

17> politika privatnosti, Google, dostupno putem linka: https:/policies.google.com/privacy#infochoices
(pristupljeno 23. 06. 2018. godine).

1'% Guglovi izvestaji o transparentnosti dostupni su putem linka: https://transparencyreport.google.com/user-
data/overview (pristupljeno 26. 06. 2018. godine).

Y7 Ibid.

'8 |bid. u delu: Zahtevi vlada za uklanjanje sadrzaja
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Grafikon 11 Zahtevi Srbije za otkrivanjem informacija o korisnicima, Gugl I1zvestaj o
transparentnosti'’

Pored moguénosti da vlade potrazuju uklanjanje sadrzaja, tu mogucénost imaju i korisnici od
maja 2014. godine, kada je Sud pravde Evropske unije doneo presudu u korist M. Kostehe Gonzalesa
(M. Costeja Gonzalez), koji je ulozio zalbu protiv Google Spain i Google Inc. sa zahtevom za
uklanjanjem njegovih podataka'®. Pozivaju¢i se na Direktivu 95/46 o zastiti pojedinaca u vezi sa
obradom licnih podataka i o slobodnom protoku takvih podatakalsl, odnosno njene ¢lanove 2182 4183
12'%*j 14 i Povelju Evropske unije o osnovnim pravima 2007/C 303/01, odnosno njene ¢lanove 7

19 Izvestaj o Srbiji dostupan je putem linka: https:/transparencyreport.google.com/user-
data/overview?t=table&user_requests_report_period=series:requests,accounts;authority:NO;time:&lu=user_requ
ests_report_period (pristupljeno 23. 06. 2018. godine).
180 judgment of the Court (Grand Chamber), 13 May 2014. Google Spain SL and Google Inc. v Agencia
Espafiola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez. Case C-131/12. dostupno putem linka:
https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX:62012CJ0131 (pristupljeno 24. 06. 2018. godine).
181 engl. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection
of individuals with regard to the processing of personal data and on the free movement of such data. Dostupno
putem linka: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L.0046 (pristupljeno 23. 06.
2018. godine).
182 Clan 2 Direktive 95/46: ,, buduéi da su sistemi za obradu podataka osmisljeni da sluze oveku; buduéi da
moraju, bez obzira na nacionalnost ili boraviste fizickih osoba, postovati njihova temeljna prava i slobode, pravo
na privatnost, te doprinositi ekonomskom i socijalnom napretku, Sirenju trgovine i dobrobiti pojedinaca”.
Dostupno na: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L.0046
183 Clan 4 Direktive 95/46: ,,budu¢i da se u Zajednici sve vise pribegava obradi li¢nih podataka u raznim
podrucjima ekonomske i socijalne aktivnosti; buduci da napredak ostvaren u racunarskoj tehnologiji znatno
olakSava obradu i razmenu takvih podataka;” Dostupno na: https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:31995L.0046
184 Clan 12 Direktive 95/46: ,,buduéi da se nacela zastite moraju primenjivati na svaku obradu li¢nih podataka
koju sprovodi bilo koja osoba ¢ije su aktivnosti uredene pravom Zajednice; buduéi da je potrebno iskljuéiti
obradu podataka koju sprovodi fizi¢ka osoba izvrSavanjem aktivnosti koje su isklju¢ivo li¢ne ili domace naravi,
kao §to je dopisivanje i vodenje evidencije adresata;” Dostupno na: https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:31995L.0046
185 Clan 14 Direktive 95/46: ,, budu¢i da se s obzirom na vaznost aktualnog razvitka u okviru informacijskog
drustva, tehnika za prikupljanje, prenos, rukovanje, snimanje, pohranjivanje ili komuniciranje zvu¢nih ili
slikovnih podataka koji se odnose na fizicke osobe, ova Direktiva mora primeniti na obradu koja ukljucuje takve
podatke;” Dostupno na: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L.0046
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(Postovanje privatnog i porodi¢nog Zivota) i 8 (Zastita li¢nih podataka), Sud pravde EU presudio je u
korist Gonzalesa, ¢ime mu je omogucio “pravo na zaborav”. Zvani¢no “pravo na zaborav” ulazi u

evropsku regulativu usvajanjem GDPR, ¢iji ¢lan 17 posebno predvida pravo na brisanje, odnosno
pravo na zaborav.

U delu o brisanju odredenih podataka korisnika ili ¢itavog Gugl naloga, Gugl informiSe svoje
korisnike da ¢e neke podatke ipak zadrzati na neodredeni vremenski period, u zavisnosti od tipa
podataka o kojima je rec:

,»da bismo se uverili da se naSe usluge pravilno prikazuju na raznim tipovima
uredaja, mozemo da zadrzimo Sirinu 1 duZinu pregledaca u periodu do 9 meseci.
Preduzimamo i1 korake da ucinimo neke podatke anonimnim u odredenim vremenskim
periodima. Na primer, podatke o oglasavanju ¢inimo anonimnim u evidencijama servera
tako Sto uklanjamo deo IP adrese posle 9 meseci i informacije kolaci¢a posle 18 meseci'®®”.

GDPR posebno istice znacaj §to kraceg perioda zadrzavanja liénih podataka (¢lan 5 (1) (e);
Uvodna uredba (39)). Da bi se osiguralo da su li¢ni podaci korisc¢eni isklju¢ivo za svrhe koje su bile
predvidene, neophodno je period zadrzavanja svesti na minimum, a uz to je i znacajno da voditelj
obrade podataka predvidi razumni rok za brisanje. Gugl ne predvida tacan rok, navodi periode 9-18
meseci u zavisnosti od tipa podataka, ali ne navodi precizno o kojim podacima je rec.

Kao razloge za zadrzavanje odredenih podataka navodi: finansijske podatke, regulatorne
uslove, kontinuitet usluga i si¢no, i dodaje: ,,Nase usluge koriste i Sifrovan rezervni memorijski prostor
kao jo$ jedan sloj zastite od potencijalnih katastrofa. Podaci mogu da ostanu u ovim sistemima do 6
meseci*®””. Ni u jednom od navedenih stavki nije do kraja jasno koji su podaci koje Gugl zadrzava i na
koje vreme. Jezik je nejasan, informacije neodredene i uopstene, rokovi brisanja podataka neprecizni.

186 Kako Gugl zadrzava podatke koje prikupljam. Dostupno putem linka:
https://policies.google.com/technologies/retention (pristupljeno 23. 06. 2018. godine).
187 H

Ibid.
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4.5.2. Samoregulatorna politika Fejsbuka

Prema podacima sa zvani¢nog sajta kompanije, Fejsbuk ima 2,2 milijarde aktivnih korisnika
meseéno, odnosno 1,45 milijardi dnevno aktivnih korisnika, prema prora¢unu za mart 2018. godine®®,
Fejsbuk je tre¢i najposeceniji sajt u 2018. godini, posle Gugla i Jutjuba, dok je prema vremenu
provedenom na sajtu na prvom mestu sa 11,12 minuta po korisniku.’®® Mark Zakerberg (Mark
Zuckerberg) je osnivac, predsednik i1 glavni izvr$ni direktor kompanije. Rukovodstvo Fejsbuka, pored
Zakerberga, ¢ine i Seril Sandberg (Sheryl Sandberg), operativna direktorka, finansijski direktor, Dejvid
Viner (David Wehner), Majk Sroupfer (Mike Schroepfer), glavni direktor tehnologije i Kris Koks
(Chris Cox), direktor proizvodnje'®. Fejsbuk u svom vlasni§tvu ima i slede¢e kompanije: Facebook
Payments Inc., Atlas, Onavo, Moves, Oculus, Masquerade, CrowdTangle, i medu njima najpoznatije:

WhatsApp Inc. i Instagram LLC™".

Fejsbuk (prvobitno ime Thefacebook.com) je 2004. godine poceo kao eksperimentalni projekat
perspektivnog studenta Univerziteta Harvard, danas poznatog kao ,kralja informacija”, Marka
Zakerberga. Dejvid Krikpatrik (David Kirkpatrick), objavio je 2011. godine knjigu Efekat Fejbuka:
Insajderska prica kompanije koja povezuje svet, u kojoj opisuje pocetak i razvoj ove kompanije,
prvobitnu viziju njenog osnivaca, ali i put kojim se kretala dok nije postala globalna internet
kompanija, danas jedna od najpoznatijih na svetu.

Projekat koji je u osnovi imao viziju o izgradnji boljeg i otvorenijeg drustva, koje bi se baziralo
na mogucnosti da svako dobije prostor da iskaze sebe i svoje stavove, vremenom je prerastao u
tehnoloskog giganta, koji, ¢ini se, sve viSe izneverava inicijalnu ideju na kojoj se prvobitno bazirao.
Zakerberg je imao viziju o apsolutno otvorenom i transparentnom drustvu. Njegova vizija
podrazumevala je da ljudi na Fejbuku nemaju razloga da skrivaju svoje podatke, insistirao je na taénim
liénim podacima i pravim profilima. Smatrao je da ¢e apsolutna transparentnost stvoriti bolje drustvo.
Takode, inicijalna ideja bila je povezana sa konceptom da ¢e tako otvorena zajednica imati mo¢ da
vlada, pa ¢e Fejsbuk ostvariti ideal da ljudi vladaju 1 donose odluke, pokrecu akcije. Sve to je u
njegovoj zamisli bilo mogucée samo kroz iskrenu komunikaciju i1 iskreno reprezentovanje na mreZi.
Zakerberg je smatrao da ¢e se Citav svet razvijati u pravcu sve otvorenijeg drustva, gde ¢e privatnost
1zgubiti na znacaju, a transparentnost biti centralni koncept (Kirkpatrick, 2011).

Medutim, Krikpatrik je predvideo da ¢e pitanja: ,,Da 1i bi trebalo regulisati tako veliki servis?
Sta ose¢amo o potpuno novom obliku komunikacije koji koriste stotine miliona ljudi, koji je u
potpunosti kontrolisan od strane jedne kompanije? Da li rizikujemo nasu slobodu poveravajucéi toliko
informacija o naSem identitetu jednom komercijalnom entitetu?” (2011: 17) biti sve ucestalija 1
intenzivnija sa sve vecom popularizacijom Fejsbuka. Bez obzira na Zelju za izgradnjom potpuno
otvorene zajednice, i sam Zakerberg je od pocetka radio na osiguravanju bezbednog onlajn-prostora,
koji neée ugroziti privatnost njegovih korisnika, ve¢ ¢e stvoriti klimu poverenja: ,,Kontrola privatnosti

188 Facebook, News room, Company Info, dostupno putem linka: https://newsroom.fb.com/company-info/

(pristupljeno 29. 04. 2018. godine).

%9 Podaci dostupnu na sajtu Alexa: https://www.alexa.com/topsites (pristupljeno 12. 04. 2018. godine).

% Detalji o rukovodiocima kompanije Fejsbuk i dodatni osnovni podaci o kompaniji mogu se videti na

njihovom zvani¢nom sajtu u delu Company Info, Leadership: https://newsroom.fb.com/company-info/

(pristupljeno 04. 05. 2018. godine).

B Spisak Fejsbuk preduzec¢a dostupan je na njihovom sajtu. Videti putem linka:

https://www.facebook.com/help/111814505650678?helpref=fag_content (pristupljeno 04. 04. 2018. godine).
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bila je deo originalnog dizajna” (Kirkpatrick, 2011: 31). Tome svedoce i podaci koje navodi Krikpatrik,
pozivajudi se na istrazivanja firme Ponemon Institute and TRUST, koja se bavi verifikovanjem internet
sajtova, i prema kojoj je 2009. godine Fejsbuk bila kompanija kojoj se najvise veruje u pogledu zastite
privatnost korisnika (Kirkpatrick, 2011: 209).

Rubenstin i Gud (Rubenstein & Good, 2013: 53-67) analizirali su incindete Fejsbuka s aspekta
ugrozavanja privatnosti i hronoloski izdvojili pet koji su, prema njihovom misljenju, obeleZzili Fejsbuk
od njegovog osnivanja: News Feed, Beacon, Fejsbuk aplikacije, Deljenje fotografija i Promene u
podesavanjima privatnosti. Prvi incident koji autori izdvajaju jeste pokretanje NewsFeed-a 2006.
godine. Ova promena dovela je do negativnih reakcija korisnika, jer do tada njihove aktivnosti nisu bile
dostupne svim njihovim prijateljima. ,,Najbolniji trenuci kompanije dosli su zato §to su se preduzimale
akcije — poput lansiranja News Feed-a - $to je iznenada objavilo informacije korisnika na neo¢ekivane
nacéine” (Kirkpatrick, 2011: 200). Medutim, vremenom su se Korisnici privikli na ovu promenu, i ko se
jos seca Fejsbuka bez NewsFeed-a? Rubenstin i Gud navode da je incident mogao biti sprecen, ili bar
ublazen, da su korisnici unapred dobili obavestenje o ovoj promeni, da su dobili period privikavanja uz
postepene izmene. U ovom slucaju rizik Fejsbuka se na kraju ipak isplatio.

Beacon (doslovni prevod: Svetionik) lansiran 2007. godine bila je revolucionarna promena,
kada je re¢ o oglasivackom targetiranju. Naime, ovaj sistem omogucio je personalizovanu ponudu
oglasa korisnicima, na osnovu njihovih individualnih veb-pretrazivanja, koja su se potom pojavljivala
na NewsFeed-u, i bila dostupna svim prijateljima. Zakerberg je verovao da ¢e i ova inovacija biti
prihvacena tokom vremena, medutim, nisu jenjavale zalbe korisnika zbog deljenja njihovih pretraga sa
prijateljima sa kojima mozda ne Zele da ih podele. Fejsbuk je najpre korigovao Beacon i ucinio ga
opcionim, ali je na kraju, 2009. godine ipak isklju¢io ovaj sistem. Beacon autori navode kao primer
kada je ,,zelja kompanije za inovacijom jaca od zastite privatnosti” (Rubenstein & Good, 2013: 56).
Uvodenje Fejsbuk aplikacija je tre¢i takav incindent. Korisnici nisu bili sigurni kojim njihovim
podacima mogu pristupiti nove aplikacije. Pitanje ovde pokrenuto izazov je sa kojim se Fejsbuk i danas
suocava, a to je pitanje tre¢ih lica i podataka koje sa njima deli Fejsbuk.

Deljenje fotografija, kao Cetvrti incident, odnosi se na moguénost oznacavanja korisnika na
fotografijama koje nije sam objavio. Unapredenjem individualnih podeSavanja, Fejsbuk je ovaj izazov
reSio uvodenjem opcije za odbijanje oznacavanja, odnosno, oznacavanja na upit. Poslednji incident,
koji ovi autori izdvajaju kao revolucionarni u pogledu privatnosti, jesu promene u politikama i
podeSavanjima privatnosti. Kritike koje se uglavnom upucuju internet kompanijama, ne samo
Fejsbuku, jesu Ceste promene politika, nerazumljiv jezik 1 nepotpuna uskladenost sa regulatornim
okvirima. Fejsbuk se i danas suocava sa slicnim izazovima kada je re¢ o politici privatnosti.

Poverenje u kompaniju Fejsbuk varilalo je tokom godina, ¢emu su doprineli 1 brojni skandali,
kada je re¢ o pristupu zastiti podataka korisnika. Afera koja je 2012. godine dovela u pitanje poverenje
u Fejsbuk odnosi se na tzv. eksperiment sa ose¢anjima korisnika. Naime, slucajni uzorak, vise od 600
hiljada ljudi, podeljen je u dve grupe. Jednoj grupi je NewsFeed bio podesen da prikazuje samo
pozitivne objave, dok je druga grupa bila izloZena samo negativnim objava (statusima, fotografijama,
vestima 1 sli¢no). U isto vreme pracene su aktivnosti korisnika, koji nisu znali, niti pristali, da budu
ispitanici u ovom psiholoskom eksperimentu, kako bi se utvrdilo da li ¢e pozitivne/negativne objave
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imati uticaj na njihove aktivnosti i ponaganje na ovoj drudtvenoj mrezi (Chambers, 2014)**?. Olako
pristupanje eksperimentisanju ljudi pokrenulo je mnoga pitanja, od eti¢nosti takvog postupka do
neophodnosti eksplicitnog pristanka korisnika, pa sve do neslu¢enih moguénosti Fejsbuka da
manipuliSe rezultatima prikazanim u NewsFeed-u, ¢ime direktno uti¢e na slobodu izrazavanja, odnosno
nepristrasnog informisanja.

Jos§ jedan skandal, vredan pomena, odnosi se na tuzbu Belgije upuéenu Fejsbuku 2015. godine.
Naime, Belgija je optuzila Fejsbuk da je prikupljao podatke gradana Belgije i u sluc¢aju kada nisu
prihvatili kolacice, jer se obavestenja o kolaci¢ima nisu propisno pojavljivala, shodno zakonu EU, ali i
u slu¢ajevima kada Belgijanci nisu bili korisnici Fejsbuka. Fejsbuk je pritom koristio druge metode, na
primer treca lica sa kojima saraduje, da bi ilegalno prikupljao podatke gradana koji nisu njegovi
korisnici. Epilog ove tuzbe dobili smo februara 2018. godine, kada je Fejsbuku sudski nalozeno da
obustavi takvu praksu i obriSe sve ilegalno prikupljene podatke. Do dana dok to zvani¢no i ne uradi,
Fejsbuk ¢e morati da plac¢a kazneni iznos od 250.000 evra dnevno (Gibbs, 2018)193. Ovaj slucaj otvara
pitanja koja se ticu poverenja u Fejsbuk, odnosno pitanje da li Fejsbuk moze ilegalno da prikuplja
podatke, iako je to u suprotnosti sa njegovom zvani¢nom politikom i regulativom EU, a da korisnici
zapravo i ne budu svesni rizika, dok afera, poput slucaja sa Belgijom, ne dobije sudski epilog? Da li
korisnicima jedino preostaje da veruju na re¢ tehno-gigantima da ¢e posStovati njihova prava?

Poslednji skandal u nizu, koji je odjeknuo vise od svih prethodnih, jeste slu¢aj Kembridz
analitike (Cambridge Analytica), $to je doprinelo da poverenje u Fejsbuk opadne za ak 66%%*. Tom
prilikom ugroZzena je privatnost podataka vise od 50 miliona Fejsbuk korisnika. O tome Sta se zapravo
desilo pise Fortune'®®. Naime, sve pocinje jo§ 2014. godine — istraziva¢ Aleksandr Kogan (Aleksandr
Kogan)razvio je aplikaciju Ovo je tvoj digitalni Zivot, koja je funkcionisala tako §to je korisnicima
Fejsbuka bilo placeno da nakon Sto instaliraju ovu aplikaciju ucestvuju u brojnim anketnim
istrazivanjima. Aplikacija je ujedno prikupljala i njihove podatke sa Fejsbuka, uglavnom o tome S$ta su
oznacili sa ,,svida mi se” (engl. Like), ali i podatke njihovih prijatelja, kojima je podeSavanje na
Fejsbuku bilo namesteno tako da aplikacija ima dozvolu za pristup njihovim informacijama. Kogan je
imao dozvolu Fejsbuka za takav vid istrazivanja, kao i bilo koja druga aplikacija koja saraduje sa
Fejsbukom kao trece lice, sve dok poStuje politiku privatnosti 1 prikuplja informacije za koje su
korisnici, odnosno politika Fejsbuka, dali dozvolu. Do ovog trenutka je sve u skladu sa Politikom
Fejsbuka.

Medutim, od 2014. godine Kogan pocinje saradnju sa kompanijom KembridZ analitika (engl.
Cambridge Analytica), kompanijom koja ,koristi podatke da bi promenila ponasanje publike”, bilo

192 Chris Chambers (1 Jul 2014). ,, Facebook fiasco: was Cornell's study of ‘emotional contagion’ an ethics
breach?”. The Guardian. Dostupno na: https://www.theguardian.com/science/head-
quarters/2014/jul/01/facebook-cornell-study-emotional-contagion-ethics-breach (pristupljeno 05. 04. 2018.
godine).

1% samuel Gibbs. (16 Feb 2018). ,, Facebook ordered to stop collecting user data by Belgian court”. The
Guardian. Dostupno na: https://www.theguardian.com/technology/2018/feb/16/facebook-ordered-stop-
collecting-user-data-fines-belgian-court (pristupljeno 06. 05. 2018. godine).

% Herb Weisbaum. (Apr.18. 2018). “Trust in Facebook has dropped by 66 percent since the Cambridge
Analytica scandal”. NBCNews. Dostupno na: https://www.nbcnews.com/business/consumer/trust-facebook-has-
dropped-51-percent-cambridge-analytica-scandal-n867011 (pristupljeno 04. 05. 2018. godine).

1% Bloomberg. (10 Apr. 2018). “Facebook Cambridge Analytica Scandal: 10 Questions Answered”. Fortune.
Dostupno na: http://fortune.com/2018/04/10/facebook-cambridge-analytica-what-happened/ (pristupljeno
05.05.2018. godine).
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politicki ili komercijalno, kako i pise na njihovom veb-sajtu’®. Ova kompanija plaa Koganu za
informacije o Fejsbuk korisnicima, narocito o njthovim preferencijama, sa ciljem izgradnje profila
korisnika i kasnijeg targetiranja u svrhu politicke kampanje Donalda Trampa. Problem koji je nastao
tiCe se prenosa podataka kompaniji Kembridz analitika, koja ih koristi u politicke svrhe, a ne u
komercijalne kako je prvobitno bilo predoc¢eno korisnicima. Fejsbuk to saznaje 2015. godine, uklanja
Koganovu aplikaciju i zahteva brisanje svih podataka koje su o korisnicima prikupile i njegova
aplikacija i kompanije kojima je prosledio podatke. Medutim, u trenutku kada za slucaj saznaje i
javnost Celnici Fejsbuka izjavljuju da nisu sigurni Sta ove kompanije jo§S uvek imaju od podataka
korisnika, odnosno, da li su i u kojoj meri obrisali podatke®®’.

Gardijan o ovom skandalu pise:

,Kompanija za analizu podataka koja je radila s izbornim timom Donalda Trampa i
pobednickom kampanjom Bregzita prikupila je milione Fejsbuk profila americkih biraca u
jednom od najvecih krSenja podataka tehnoloskog giganta ikada i koristila ih za izgradnju
snaznog softverskog programa za predvidanje i uticaj na izbore” (Cadwalladr & Graham-
Harrison, 2018)'%,

Nekadasnji radnik Kembridz analitike Kritofer Vajli (Christopher Wylie) rekao je tom prilikom
da je sistem funkcionisao tako Sto je pravio individualne profile svakog od potencijalnih glasaca, kako
bi znao kojim politickim propagandnim materijalom da ,,gada” svakog od njih. Vajli je otkrio da je
Citav projekat bio usmeren ka stvaranju savrSenog sistema politickog oglasavanja, odnosno da su
prikupljeni podaci korisnika sluzili da bi ,,njima ciljali njihove unutara$nje demone” (Christopher
Wylie za The Gurdian)'*°.

Pitanja pokrenuta ovim sluajem ne tiu se samo naruSavanja privatnosti ve¢ pokrecu pitanja
transparentnosti u pogledu poslovanja tehno-giganta, koji ima dozvolu za deljenje li¢nih podataka
korisnika sa tre¢im licima, & o kojima korisnici ne znaju gotovo nista ili ne znaju dovoljno da bi im
poverili svoje podatke.

Poslednje izmene Politike privatnosti Fejsbuk je u¢inio 19. aprila 2018. godine. Kao $to je to
bio slu¢aj i sa kompanijom Gugl, i analiza Politike Fejsbuka bi¢e sprovedena u komparaciji sa opStim
regulatornim okvirom EU u ovoj oblasti. Politika Fejsbuka koja je ovde predmet analize preuzeta je u
Austriji. Austrija je odabrana kao ¢lanica EU, stoga se pretpostavlja da bi Politika Fejsbuka u Austriji
trebalo da bude u skladu sa propisima GDPR.

Analiza. Kada korisnik kreira nalog na Fejsbuku, putem Uslova koris¢enja on se upoznaje sa
svojim pravima. Prihvatanjem Uslova on se i obavezuje da ¢e poStovati zahteve koje kompanija nalaze.
Uslovi koris¢enja su najznacajniji samoregulatorni mehanizam Fejsbuka, kojim se ureduje odnos
izmedu kompanije i korisnika: ,,Ovim Uslovima je uredeno vase koriS¢enje Fejsbuka i proizvoda,

1% Sajt Kembridz analitike videti putem linka: https://cambridgeanalytica.org/ (pristupljeno 07. 05. 2018.
godine).

7 Bloomberg. (10 Apr. 2018). Fortune.

1% Carole Cadwalladr, Emma Graham-Harrison. (17 Mar. 2018). “Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach”. The Guardian. Dostupno na:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
(pristupljeno 04. 05. 2018. godine).

9 Ipid.
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funkcija, aplikacija, usluga, tehnologija i softvera koje nudimo (Fejsbuk Proizvodi ili Proizvodi), osim
kada izri¢ito navedemo da se primenjuju posebni uslovi (a ne ovi).”?®. Uslovi koris¢enja Fejsbuka
sastoje se iz pet odvojenih delova: Nase usluge, Nasa politika o podacima i vasi izbori u pogledu
privatnosti,Vase obaveze prema Fejsbuku i nasoj zajednici, Dodatne odredbe, Ostali uslovi i pravila

koji se mogu primenjivati na vas®®.

U delu Nase usluge Fejsbuk nudi devet opstih usluga svojim korisnicima. Prvom uslugom
kompanija korisnicima obecava “personalizovano iskustvo”. Da bi Fejsbuk svojim korisnicima
obezbedio takav vid iskustva neophodno je da unapred zna Sta odredeni korisnik preferira:

,»Vase iskustvo na Fejsbuku nije kao i¢ije drugo iskustvo: od objava, prica,
dogadaja, oglasa i drugog sadrzaja koje vidite u Novostima ili nasoj video platformi do
Stranica koje pratite 1 drugih funkcija koje mozda koristite, kao Sto su Aktuelno,
Marketplace i pretraga. Koristimo podatke koje imamo — na primer, o vezama koje pravite,
izborima i podeSavanjima koje birate i Sta delite i radite u okviru i van nasih Proizvoda — da
bismo personalizovali vase iskustvo.”?%?

Ve¢ u ovom delu Usluga jasno je naglaseno da Fejsbuk koristi digitalne podatke korisnika u
okviru ali i van njihovih Proizvoda. U isto vreme naglasena je i individualnost, posebnost svakog
korisnika, koju kompanija Fejsbuk vrednuje i isti¢e. Ono $to se zapravo odvija je sledece: Fejsbuk na
osnovu algoritamskog prorac¢una korisnickih aktivnosti konstruise profil svakog svog korisnika i u
skladu sa preferencijama tog hipotetickog profila, nudi dodatne aktivnosti, koje bi, prema proracunu,
trebalo da budu u skladu sa zeljama korisnika. Takav postupak je srodan sa postupkom targetiranja
ciljnih grupa. Ono §to je u slucaju targetiranja na Fejsbuku specifi¢no jeste postupak kojim sam
korisnik gradi svoj profil, kroz niz aktivnosti i putem otkrivanja informacija o sebi koje istovremeno
kompanija koristi kako bi korisniku ponudila jo$ sli¢nih informacija ili aktivnosti.

U skladu sa misijom Fejsbuka: ,.davati ljudima mo¢ izgradnje zajednice i priblizavanje
sveta”®®, druga usluga kao klju¢nu re¢ istiGe povezivanije:

,Pomazemo vam da pronadete ljude, grupe, kompanije, organizacije i ostalo do
Cega vam je stalo i povezujemoO vas S njima putem Fejsbuk Proizvoda koje koristite.
Koristimo podatke koje imamo da bismo napravili predloge za vas i druge — na primer,
grupe za uclanjenje, dogadaje za posecivanje, Stranice za pracenje ili slanje poruka, veb
serije za gledanje i ljude s kojima mozda Zelite da postanete prijatelji. Jace veze daju bolje
zajednice, a mi verujemo da su nase usluge najkorisnije kada su ljudi povezani s ljudima,

grupama i organizacijama do kojih im je stalo”.?**

Obema uslugama Fejsbuk eksplicitno isti¢e primarnu korist korisnika. Kroz demagoske
konstrukcije ,,mi vas povezujemo”, ,,mi vam pomazemo da pronadete ono §to zapravo Zelite” i sli¢no,
stice se povrSni utisak da Fejsbuk to radi iskljucivo za dobrobit korisnika, a da pritom ne ostvaruje 1

20 Uslovi korisé¢enja Fejsbuka u Austriji dostupni su putem linka:
https://www.facebook.com/legal/terms/plain_text_terms . Uslovi se ¢esto dopunjuju ili menjaju. Datum
poslednje revizije aktuelnih Uslova je 19. april 2018. godine. (pristupljeno 07. 02. 2019. godine).
2 |bid. (pristupljeno 07. 02. 2019. godine).
202 H
Ibid.
2% Ipid.
204 |bid.
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sam li¢nu korist. Slicno je opisana i tre¢a usluga, koja korisnicima ,,pomaze da se izraze i
komuniciraju”, Sto bi apsolutno bilo u skladu sa inicijalnom vizijom Zakerberga o davanju moci
ljudima. Medutim, vizija nastala u njegovim studentskim danima i nelagodnost da korisnike obasipa
banerima, bledela je i dovela do onoga Sto se 1 navodi ¢etvrtom uslugom: ,,Nasi partneri nam placaju da
vam pokazemo njihov sadrzaj, a mi osmisljavamo nase usluge tako da sponzorisani sadrzaj koji vidite
bude relevantan i koristan za vas kao i sve ostalo §to vidite u nasim Proizvodima™®. Ova usluga
nazvana je Pomazemo vam da otkrijete sadrzaj, proizvode i usluge koji vas mogu interesovati*™.
Svojim nazivom ponovo sugeriSe da je predvidena usluga u iskljucivoj sluzbi korisnika. Medutim,
sistem funkcionisanja ove aktivnosti je vrlo jednostavan: Fejsbuk podatke o korisnicima, njihove
preferencije, posredno ustupa tre¢im licima, koja plac¢aju Fejsbuku da reklamira njihov sadrzaj. Premda
¢elnici kompanije u Uslovima navode da nijedna tre¢a strana nema direktan pristup podacima
korisnika, ¢in koriS¢enja podataka korisnika u komercijalne svrhe, odnosno pri targetiranju ciljnih
grupa za odredeni sponzorisani sadrzaj, jasno ukazuje na to da Fejsbuk ostvaruje profit koriséenjem
podataka svojih korisnika. Upravo je na to mislio i Zakerberg kada je na pitanje kako je Fejsbuk
besplatan za korisnike senatoru Orinu He&u (Orrin Hatch) odgovorio da zaraduju od prodaje oglasa®”".
Sa druge strane, Fejsbuk negira da prodaje informacije svojih korisnika (videti sliku 1.), iako se iz
prethodno navedenog moze zakljuciti da su informacije o korisnicima upravo te na osnovu kojih
Fejsbuk ostvaruje dobit, u prenesenom znacenju: prodaje informacije o korisnicima tre¢im licima, o
¢emu svedoci i skandal sa KembridzZ analitikom.

Kakea je Facebook cpunosocmja no nutamwy
NUYHUX MHdopMaLMja U peknama?

MNowmoh 3a payyHap  INMomoh 33 MobunHe ypefjaje - MogenuTe unaxak

TexuMO Ka TOMe [1a Hanpasu penesaHTHe W 3aHUMIbUBE DEKNaMe 3a Bac W Balle npujaTerbe.
EBo Hekonuko YnibeHula o Facebook peknamama

» Facebook pekname cy Hekafia ynapeHe ca HOBOCTMMA O APYLWITBEHWM padtama (Hnp.
ceufjame CTpaHuLe) Koje cy Npefy3eny Ballv npujaTeru

» Y Facebook peknamama ce npukasyjete camo noTepheHum npujarersuma. Axko ce
choTorpadpmja kopucTH, To je hotorpachuja Ha npodhuny a He dhotorpacuja us doTo anbyma.

» Facebook He npogaje Bale nogaTke ormalwMBaYMmMa.

» Facebook CNpoBOOW MNOJIMTUKY KOJa NOMaXKe Y 3alUTUTH MCKYCTBA Ca HE3aBUCHUM
annvKkayvjaMa u Mmpexama peknama.

Slika 1 Fejsbukov Centar za pomo¢”®

Slede¢im uslugama istice se borba protiv Stetnih sadrZaja, istraZivanje mogucénosti za
poboljsanje usluga 1 slicno. Na primer, u okviru usluge Borimo se protiv Stetnog ponasanja i Stitimo i
podrzavamo nasu zajednicu navodi se da kompanija Fejsbuk predano radi na spre¢avanju zloupotreba
njenih usluga, ali 1 jasno istiCe da tehniCkim mehanizmima u toj borbi pomaZu 1 timovi ljudi:
,»Zaposljavamo posvecene timove Sirom sveta i razvijamo napredne tehnicke sisteme da bismo otkrili
zloupotrebu nasih Proizvoda, Stetno ponaSanje prema drugima i situacije u kojima moZemo da

2% |hid.

2% |hid.

207 Jason Abbruzzese. (April 10 2018). “We run ads”. NBC News. Dostupno na:

https://www.nbcnews.com/card/we-run-ads-n864606 (pristupljeno 04. 05. 2018. godine).

298 Fejsbukov Centar za pomo¢. Dostupno putem linka:

https://www.facebook.com/help/207216349317757?helpref=related (pristupljeno 07. 02. 2019. godine).
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podrzimo ili zastitimo na$u zajednicu”®®. U ovom delu Uslova navodi se i da Fejsbuk konstantno radi
na istrazivanju ljudskog ponasanja na osnovu podataka kojima raspolazu. Takav tip istrazivanja
podrazumeva spoj tehni¢kog i humanistickog pristupa, jer se socijalno ponasanje ljudi analizira na
osnovu podataka i algoritmaskih proratuna. Stranica Fejsbuk istraZivanja (Facebook Research)®
posvecena je objavljivanju ovih istrazivanja.

Drugi deo ugovora odnosi se na Politiku privatnosti:

,»Da bismo pruzili ove usluge moramo da prikupimo i koristimo vase licne podatke.
Nase prakse su detaljno objasnjene u Politici o podacima na koju morate pristati da biste
koristili nase proizvode.

Takode vas savetujemo da pregledate mogucnosti u pogledu privatnosti koje su vam na

. L y . 211
raspolaganju u vasim podeSavanjima”.

Politici 0 podacima posvecena je posebna stranica na kojoj kompanija navodi koje podatke
korisnika prikuplja i na koji nac¢in ih koristi i deli. Ujedno daje i preporuke korisnicima kako sve mogu
da zastite svoje podatke, odnosno na koji na¢in mogu da upravljaju svojim podacima. U delu u kojem
se navode informacije koje kompanija prikuplja od korisnika pise:

,»Da bismo obezbedili Fejsbuk proizvode, moramo da obradujemo informacije o
vama. Vrste informacija koje prikupljamo zavise od toga kako koristite naSe proizvode.

[..]

Prikupljamo sadrzaj, obavestenja i druge informacije koje navodite kad koristite
nase Proizvode, ukljucujuéi prilikom registrovanja za nalog, pravljenja ili deljenja sadrzaja,
kao i slanja poruka ili komunikacije sa drugim osobama.

[...]

To moZe da ukljucuje informacije u sadrzaju ili o sadrZaju koji pruzate (kao $to su meta
podaci), kao §to su lokacija fotografije ili datum pravljenja datoteke. Takode moze da
ukljucuje Sta vidite kroz funkcije koje nudimo, kao $to je naSa kamera, kako bismo mogli
da preduzimamo aktivnosti kao $to su predlaganje maski 1 filtera koji ¢e vam se mozda
svideti ili davanje saveta o koris¢enju formata na kameri.

[..]

Takode prikupljamo kontakt podatke ako izaberete da ih dodate, sinhronizujete ili
uvezete sa nekog uredaja (kao Sto je imenik ili evidencija poziva ili istorija evidencije
poruka) koje koristimo da, na primer, pomognemo vama ili drugima da pronadete osobe
koje mozda poznajete.

[..]

299 Uslovi korisé¢enja Fejsbuka (pristupljeno 07.02.2019. godine).
210 Eejsbuk istrazivanja, dotupno na: https://research.fb.com/ (pristupljeno 08. 02. 2019.godine).
211 Uslovi koridéenja Fejsbuka u Austriji (pristupljeno 07. 02. 2019. godine).
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Prikupljamo informacije o tome kako koristite nase Proizvode, kao $to su vrste
sadrzaja koji pregledate ili kojim se bavite; funkcije koje koristite; aktivnosti koje
preduzimate; osobe ili nalozi s kojima komunicirate; i vreme, ucestalost i trajanje vasih
aktivnosti.

[...]

Ako koristite naSe Proizvode za kupovinu ili druge finansijske transakcije (npr. kad
vrsite kupovinu u igri ili dajete donaciju), prikupljamo informacije o toj kupovini ili
transakciji. To ukljucuje podatke o placanju, kao Sto su broj vase kreditne ili debitne kartice
i druge informacije o kartici; druge informacije o nalogu i proveri identiteta; i detalji o
naplati, isporuci i kontaktu.

[...]

Takode primamo i analiziramo sadrzaj, obavestenja i informacije koje druge osobe navode
kada koriste nase Proizvode. To moZe da obuhvata informacije o vama, kao na primer kada
drugi dele ili komentarisu fotografiju na kojoj ste vi, Salju vam poruku ili dodaju,

sinhronizuju ili uvoze vase kontakt podatke™ %™

Dakle, iz navedenog se nedvosmisleno moze zakljuciti da Fejsbuk ima pristup podacima koji se
tiCu apsolutne komunikacije sa drugima, sadrzaju poruka, vrsti kontakta, dalje, ima pristup kameri i
imeniku, kao i kontaktima skladistenim na memoriji uredaja. Ovim mozemo da zaklju¢imo da je re¢ o
prekomernoj obradi podataka, jer GDPR ¢lanom 5 (c) propisuje da podaci koji se prikupljaju moraju
biti relevantni, ograniceni, primereni u skladu sa svrhom, i sa ciljem smanjenja kolicine podataka.
Sadrzaj poruka, podaci o kontaktima, podaci skladiSteni na internoj memoriji uredaja, o€igledno nisu
prikupljeni kako bi se omogucila efikasnost usluge, §to je osnovna pretpostavka za prikupljanje 1
obradu podataka, a samim tim i pristanak korisnika na takvu vrstu i obim obrade (¢lan 7 (4)). Takode,
da bi obrada podataka bila legalna korisnici bi morali biti upoznati sa rizikom takve obrade (¢lan 5 i
Uvodna odredba (39)), §to ni u jednom trenutku nije eksplicitno navedeno.

U posebnom odeljku ovog dela navedeno je kojim informacijama o uredaju ima pristup
Fejsbuk:

,Mi prikupljamo informacije o racunarima, telefonima, povezanim televizorima i
drugim uredajima povezanim preko interneta, koje koristite radi integracije sa naSim
proizvodima i sjedinjujemo ove informacije Sirom razli¢itih uredaja koje koristite. Na
primer, informacije prikupljene o vasem koriS¢enju naSih proizvoda na vaSem telefonu
koristimo da bismo bolje personalizovali sadrZzaj (ukljucujuéi reklame) ili funkcije koje
vidite kada koristite naSe proizvode na nekom drugom uredaju, kao $to su laptop ili tablet,
ili da bismo procenili da 1i ste preduzeli neku radnju na drugom uredaju kao odgovor na
reklamu koju smo vam prikazali na vasem telefonu”.?*3

212 Fejsbuk, Politika o podacima, u delu: ,,Koje vrste informacija prikupljamo,,, dostupno putem linka:
https://www.facebook.com/about/privacy/update/printable (pristupljeno 07. 02. 2019. godine).
2 1bid. U delu: ,Informacije o uredaju”.
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Dakle, ukoliko korisnik pristane na Uslove koris¢enja Fejsbuka, on je automatski dao dozvolu
da Fejsbuk pristupa svim njegovim uredajima povezanim na internet, a sve sa ciljem $to ucinkovitijeg
oglasavanja poslovnih partnera Fejsbuka i merenja efikasnosti reklamiranja.

Izmedu ostalih, informacije koje Fejsbuk prikuplja o uredajima svojih korisnika ukljucuju:

,Operativni sistem, hardver i verzije softvera, nivo baterije, jaina signala, dostupan

prostor za skladiStenje, tip pregledaca, nazive i vrste aplikacija 1 datoteka i dodatne
komponente.

[...]

Informacije o operacijama i ponasanju na uredaju, kao na primer da li je neki prozor
stavljen u prvi plan ili u pozadinu, kao i kretanju misa.

[...]

Jedinstvene identifikatore, ID uredaja i druge identifikatore.

[...]

Informacije koje nam dozvolite da primamo preko ukljué¢enih podeSavanja uredaja, kao $to
je pristup GPS lokaciji, kameri i fotografijama.

[...]

Informacije kao §to su naziv vaSeg mobilnog operatera ili internet provajdera jezik,
vremenska zona, broj mobilnog telefona, IP adresa, brzina veze i, u nekim slu¢ajevima,
informacije o drugim uredajima koji se nalaze na vasoj mreZi ili u njenoj blizini.”**

Na osnovu navedenih informacija kompanija Fejsbuk u Politici o podacima jasno navodi da od
svojih korisnika prikuplja gotovo sve informacije, od sadrzaja poruka i aktivnosti do tehnickih aspekata
njihovih uredaja, bilo da je re¢ o mobilnim telefonima ili radunarima®®. Premda se isti¢e da se sve to

2 |bid.
215 Upravo to sugerise struénjak za informati¢ku sigurnost Lucijan Carié, koji za Al Jazeera Balkans kaze: ,,0no
Sefova obavestajnih sluzbi najtotalitarnijih sistema, a moguce da ni oni u krajnjem ne bi bili toliko inventivni kao
ove kompanije — i sve to bez sudskog naloga, bez tajnih uredbi — bududi da ste im vi dali pristanak”. U tekstu se
dalje navodi: ,, Zavisno od korisni¢kih postavki (ali kao $to se pokazalo i nevezano za te postavke), aplikacije
znaju gde se korisnik trenutno nalazi, koliko se zadrzava, kojim smerom i brzinom putuje (znaci da li hodate ili
se vozite), koga zove telefonom, koliko razgovori traju, mogu snimati te razgovore, mogu snimati zvukove iz
okoline telefona kad su uklju¢ene, mogu ukljuciti kameru, mogu videti §to korisnik tipka, zapravo mogu sve §to
moze mobilni uredaj ili ra¢unar na kojem se aplikacija koristiti, a naravno znaju i podatke o tim uredajima”.
Mario Pejovi¢ (31. mart, 2018). ,, Drustvene mreze — najbolji Spijuni”. Al Jezeera Balkans. Dostupno na:
http://balkans.aljazeera.net/vijesti/drustvene-mreze-najbolji-spijuni (pristupljeno 03. 04. 2018. godine).
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¢ini samo ukoliko korisnik prihvati Uslove koriscenja, kojima je obuhvacena i politika privatnosti,
treba istaci da korisnik nema alternativu 1 ne moze selektivno da prihvata uslove — ukoliko zeli da
kreira nalog, mora da prihvati sve uslove, izmedu ostalog i nacin na koji ¢e kompanija koristiti njegove
podatke. GDPR predvida postojanje postenog izbora da bi pristanak na Uslove koriséenja bio validan
(¢lan 7; Uvodna odredba (42)). Korisnik moze opciono da uti¢e na pojedine funkcije, kao $to su
podesavanja kolacica, ali je, kao i u slu¢aju Gugla, obavesten o riziku da takva odluka moZe uticati na
kvalitet usluge ili moguénost usluge uopste.

Pored samostalnog prikupljanja podataka o korisnicima, Fejsbuk podatke dobija i od svojih
partnera ,,oglaSivaca, kreatora drugih aplikacija, izdavaca”, koji Fejsbuku dostavljaju podatke o
aktivnostima njihovih korisnika, na primer o tome koju su aplikaciju instalirali na svom uredaju, koje
su proizvode kupili i sli¢no. U ovom delu poseban link vodi korisnike na Facebook Business®'® alatke i
Centar za pomo¢: Na koji nacin Fejsbuk saraduje sa dobavijac¢ima podataka?**" detaljno objasnjava
ovaj proces. U ovom delu Politike navodi se da treca lica sa kojima Fejsbuk saraduje mogu proslediti
podatke Fejsbuku, bez obzira da li je pojedinac ¢iji se podaci prosleduju korisnik Fejsbuka ili ne.
NaglaSava se da Fejsbuk zahteva da treca lica takvu radnju sprovode legalno. Takode, Fejsbuk upucuje
svoje dobavljace podataka na obrasce kojima se dobija odobrenje za takvu aktivnost, odnosno daje
moguénosti korisnicima da odbiju takvu vrstu prikupljanja podataka®®. lako je evidentan napredak da
se korisnicima priblizi delatnost dobavljaca podataka i njihova saradnja sa Fejsbukom, zamerke
upuéene ovom delu Politike odnose se na kompleksnost jezika?'® (clan 7 (2)) i nedovoljne
transparentnosti (GDPR, ¢lan 5 (1)) u pogledu identifikovanja trecih lica, koja se najéeSée nazivaju
dobavljacima, partnerima i sli¢no.

Drugi deo Politike 0 podacima govori o nacinu na koji Fejsbuk koristi prikupljene podatke. U
prvom delu istaknute su pogodnosti za korisnike, odnosno koris¢enje njihovih podataka za izgradnju
personalizovanih ponuda stranica koje su u skladu sa njihovim interesovanjima, pronalaZenje 0soba sa
kojima bi verovatno Zzeleli da postanu prijatelji, ali 1 reklama, koje bi odgovorile njihovim
interesovanjima — akcenat je stavljen i na to da se prikupljeni podaci koriste za poboljSanje korisni¢kog
iskustva, tehnoloske inovacije, pa 1 za “dobrobit druStva” u celini. U nastavku se zatim detaljnije
obrazlazu nacini koriS¢enja lokacije, 1 posebno dodaju nacini na koje se Fejsbuk proizvodi medusobno
snabdevaju informacijama:

,»Na primer, mozemo da predloZzimo da se pridruZzite nekoj grupi na Fejsbuku koja
ukljucuje ljude koje pratite na Instagramu ili s kojima komunicirate na Mesindzeru
(Messenger). Takode mozemo da ucinimo da va$ dozivljaj bude nesmetan, na primer,

218 Facebook Business alatke dostupno putem linka: https://www.facebook.com/help/331509497253087
(pristupljeno 07. 02. 2019. godine).
i; Fejsbuk. Centar za pomo¢. (pristupljeno 07. 02. 2019. godine).

Ibid.
219 Na primer: ,,Facebook Business alatke predstavljaju tehnologije koje pruza Facebook Inc. i Facebook Ireland
Limited koje pomazu vlasnicima veb lokacija i izdava¢ima, programerima aplikacija i poslovnim partnerima,
ukljucujucéi oglasivace i druge da izvrSe integraciju sa uslugom Facebook, da razumeju i mere proizvode i usluge
i da lakse stignu do ljudi koji koriste njihove proizvode i usluge ili su zainteresovani za njih. Ove alatke
obuhvataju APl-ije i SDK, Facebook piksel, Facebook drustvene dodatne komponente poput dugmeta ‘Svida mi
se’ i ‘Podeli’, Facebook prijavu i Account Kit, kao i druge integracije platforme, dodatne komponente, kod,
specifikacije, dokumentaciju, tehnologiju i usluge”. Facebook Business alatke:
https://www.facebook.com/help/331509497253087 (pristupljeno 23. 06. 2018. godine).
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automatski popunjavajuci informacije potrebne za registraciju (kao $to je broj telefona) iz
jednog Fejsbuk proizvoda kada se registrujete za nalog u nekom drugom proizvodu”zzo.

Primetan je napor da se viSkom informacija i detaljnijim objaSnjenjima korisnicima priblizi
Politika, medutim, obim podataka koji se obraduje i dalje ostaje upitan, kao i to da ni u celom ovom
odeljku nisu predoceni rizici takvog masovnog prikupljanja i koris¢enja podataka korisnika (¢lan 5 i
Uvodna odredba (39)).

Tre¢i deo Politike 0 podacima posvecen je nacinu na koji se prikupljeni podaci dele.
Najznacajnije odredbe GDPR u ovoj oblasti ticu se transparentnosti u pogledu lica sa kojima se podaci
korisnika dele (¢lan 5; Uvodna odredba (39); ¢lan 13 (d,e,f)), pa ¢e u skladu sa tim biti analiziran ovaj
deo Politike. Naime, korisnici delimi¢no sami odlu¢uju o tome sa kim ¢e deliti informacije,
posredstvom podeSavanja privatnosti na svom nalogu. U tom smislu, korisnik moze da odluci da li ¢e
njegove objave na ovoj druStvenoj mrezi biti vidljive za sve, samo za prijatelje ili cak samo za
odredene prijatelje. Ovakav postupak individualnog podesavanja privatnosti moze se primeniti na sve
objave na Fejsbuku, fotografije, statuse, video-zapise, podeljene linkove i sli¢no.

Kada je re¢ o deljenju informacija sa tre¢im stranama, na primer koriS¢enje aplikacije neke
igrice preko Fejsbuka, nije tako ograni¢eno. Naime, programeri tih aplikacija mogu, takode, da
prikupljaju podatke o korisnicima, ali i o njihovim prijateljima. Njihovo kori§¢enje podataka nije
obuhvaceno Politikom o podacima Fejsbuka, ve¢ podleze njihovim politikama, §to bi znacilo da
ukoliko je Fejsbuk korisnik ujedno i korisnik neke igrice trec¢eg lica koje je partner sa kompanijom
Fejsbuk, podaci korisnika sa Fejsbuka nisu zaSti¢eni od strane Fejsbuka, ve¢ podlezu politici o
podacima treceg lica — na primer, programerima odredene aplikacije. Prosecan korisnik bi u tom smislu
morao da poznaje obe politike o podacima, pri ¢emu ne moze siguran kako njegove aktivnosti na
Fejsbuku koristi trece lice, a sam Fejsbuk u tom kontekstu ima ograni¢enu odgovornost.

U nastavku se navode spoljni partneri sa kojima Fejsbuk deli informacije o korisnicima. Na
pocetku Fejsbuk obaveStava korisnike da je takav vid deljenja podataka neophodan, jer on omogucava
pruzanje besplatne usluge koriS¢enja Fejsbuka. Odnosno, Fejsbuk naplacuje svoje usluge spoljnim
partnerima, stoga Fejsbuk korisnici besplatno koriste usluge Fejsbuka. Ovakva tvrdnja moze da dovede
u zabludu da je koriS¢enje Fejsbuka zaista besplatno. Medutim, kako piSe Radojkovi¢: ,sve vise je
jasno da se upotreba popularnih drustvenih mreZa koje su besplatne ipak placa — li€énim podacima”
(Radojkovi¢, 2017: 23). Svakako, Fejsbuk svoje usluge ne naplacuje novcano, ali da bi nam bilo jasnije
kako Fejsbuk ipak naplacuje usluge krajnjim korisnicima, moramo da razumemo da su ,li¢ni podaci
postali novi izvor ekonomije vrednosti”, odnosno da su kompanije poput Gugla i1 Fejsbuka ,,izgradene
na ekonomiji licnih podataka” (Esteve, 2017: 36).

Primeri tre¢ih lica sa kojima Fejsbuk deli informacije jesu: oglasivaci, kompanije, odnosno
njihovi analitiCari 1 statisti¢ari, prodavci proizvoda 1 usluga, istrazivaci i organi reda, kada imaju sudski
nalog za takav zahtev. Ono §to je istaknuto jeste da kompanija Fejsbuk komercijalnim partnerima ne
ustupa pojedinacne informacije korisnika ve¢ generisane, koje zatim spoljni partneri koriste za
targetiranje ciljnih grupa ili evaluaciju svoje ucinkovitosti. Na primeru oglasivaca pojasnjeno je da
Fejsbuk ne ustupa podatke koji mogu da identifikuju pojedinca, kao §to su ime ili mejl adresa.
Medutim, ve¢ je bilo re¢i o tome da nova regulativa predvida mogucnost re-identifikacija putem IP
adresa ili drugih sprecifi¢nih identifikatora (GDPR, Uvodna odredba (30)), stoga je jedan od primarnih
uslova obavestavanje korisnika o takvim i sli¢nim rizicima prilikom obrade podataka (¢lan 5 i Uvodna
odredba (39)), $to ni u ovom delu Politike nije predoceno.

220 Fejsbuk, Politika o podacima (pristupljeno 22. 06. 2018. godine).
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Jedna od stavki u ovom delu odnosi se na novog vlasnika, odnosno na pitanje Sta se deSava sa
podacima korisnika ukoliko se promeni vlasnistvo cele kompanije ili nekog njenog dela. Naime, u
takvoj situaciji Fejsbuk prenosi sve ili deo skladiStenih podataka o korisnicima novom vlasniku. S
obzirom na to da su korisnici prihvatanjem Uslova koriséenja sklopili ugovor sa komapanijom Fejsbuk
na ¢elu sa Markom Zakerbergom, opravdano se moze postaviti pitanje da li bi korisnici pristali na iste
uslove da je vlasnik bila kompanija koja promovise vrednosti koje nisu u skladu sa njihovim. Da li bi u
situaciji promene vlasnika bilo opravdanije sklapanje novog ugovora, ¢ime bi se korisnicima dala
mogucénost izbora u odnosu na to ko moze raspolagati njihovim li¢énim podacima.

U posebnom odeljku objasnjava se nacin na koji Fejsbuk kompanije saraduju. PojaSnjenje je
Sturo, u jednom pasusu opisno se konstatuje da Fejsbuk kompanije poput Vacapa (WhatsApp) i
Instagrama dele infrastrukturu i tehnologiju, stoga medusobno saraduju kako bi obezbedili bolje
iskustvo i inovirali sisteme — medutim, izostaje deo gde bi pojasnili na koji nacin ove kompanije dele
podatke o korisnicima.

Kada je re¢ o brisanju podataka, u Politici se navodi da korisnik u svakom trenutku moze da
izbriSe podatke koje je sam podelio, ali kada je re¢ o podacima koji su prikupljeni preko, na primer,
veb-pretrage ili kolaci¢a, nije takav slucaj: ,,Na primer, kada pretrazujete nesto na Fejsbuku mozete da
pristupite tom upitu i da ga izbriSete iz svoje istorije pretrage u svakom trenutku, ali se evidencija o toj
pretrazi brise nakon 6 meseci”??,

U Politici se, kao §to je to slucaj sa Guglovom Politikom, ne navodi eksplicitno ,,pravo na
zaborav” (GDPR, ¢lan 17). Fejsbuk ne daje jasan odgovor o zadrzavanju podataka: ,,Ovo se utvrduje
od sluc¢aja do slucaja Sto zavisi od stvari kao $to je priroda podataka, zasto su prikupljani i obradivani,
kao i relevantnih pravnih ili operativnih potreba za Euvanjem”.?”? Navedeno je i da se evidencije o
pretrazi briSu nakon Sest meseci, podaci prikupljeni od kolaci¢a se ¢ine anonimnim ili briSu u roku od
90 dana. Navedena obrazlozenje podlozna su razli¢itim interpretacijama i ne daju korisnicima jasnu
sliku o tome koliko se dugo zadrzavaju njihovi podaci, iako GDPR jasno zahteva transparentnost u
pogledu zadrZavanja podataka i skrac¢eno vreme zadrZavanja (¢lan 5 (1) (e); Uvodna uredba (39).

Sledeci deo Politike pojasnjava kako Fejsbuk odgovara na pravne zahteve i spre¢ava nastanak
stete. U ovom delu navodi se da Fejsbuk deli podatke korisnika sa regulatornim telima i organima reda:

,,Kao odgovor na pravni zahtev (kao $to je nalog za pretragu, sudski nalog ili sudski
poziv) ako u dobroj nameri verujemo da se to od nas zahteva zakonom. To mozZe da
obuhvata odgovor na pravne zahteve iz jurisdikcija izvan Sjedinjenih Americkih Drzava
kada u dobroj nameri verujemo da je odgovor neophodan na osnovu prava u toj jurisdikciji,
da utiCe na korisnike u toj jurisdikciji 1 da je u skladu sa medunarodno priznatim
standardima‘??*,

Dalje, Poltikom se pojasnjava da je globalni prenos podataka korisnika neophodan i da se
Fejsbuk oslanja na preporuke Evropske komisije kada je re¢ o zastiti podataka, te da sami korisnici
pristajanjem na uslove daju svoj pristanak za prenos podataka u SAD i druge zemije.

2!1bid. u delu: Na koji na¢in mogu da upravljam o informacijama o sebi ili da ih izbrisem?

222 Ibid. U delu: ,,Na koji na¢in mogu da upravljam podacima o sebi ili da ih izbrigem?”

22 Ibid. U delu: ,,Na koji nagin odgovaramo na pravne zahteve ili spre¢avamo nastanak $tete?”
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Na kraju Politike privatnosti Fejsbuk obavestava korisnike o nacinu na koji mogu da
kontaktiraju kompaniju, ukoliko imaju dodatna pitanja. Takode, upucuju korisnike na kompaniju
TrustArc®*, posredstvom koje mogu da reSavaju sporove koje imaju sa kompanijom Fejsbuk, a koji su
u vezi sa zaStitom podataka.

Politika privatnosti bila je najkompleksniji deo Uslova koriséenja. Tre¢i deo Uslova koriséenja
odnosi se na obaveze korisnika prema Fejsbuku. U skladu sa inicijalnom vizijom Fejsbuka i insistiranju
na transparentnosti i1 iskrenosti, prvi uslov koji se stavlja pred korisnike jeste ta¢nost navedenih
podataka i istice se znacaj akcija usmerenih protiv laznih profila na ovoj drustvenoj mrezi. Takode,
korisnici se pozivaju da postuju prava drugih, ali i da sami prijavljuju nezeljen sadrzaj i tako pomognu
izgradnji bezbednijeg okruzenja.

U ovom delu Uslova se izmedu ostalog, korisnici eksplicitno obaveStavaju da prihvatanjem
Uslova daju dozvolu za koris¢enje njihovih sadrzaja:

,Preciznije, kada delite, objavljujete ili dodajete sadrzaj koji je obuhvacéen pravima
intelektualne svojine (kao sto su fotografije ili video zapisi) u okviru nasih Proizvoda ili u
vezi sa njima, dajete nam neiskljucivu, prenosivu, Sirom sveta primenjivu licencu, bez
naknade, sa pravom podlicenciranja, da hostujemo, koristimo, distribuiramo, menjamo,
pokre¢emo, kopiramo, javno izvodimo ili prikazujemo, prevodimo i od vaSeg sadrzaja
stvaramo dela prerade (u skladu sa vasim podeSavanjima za privatnost i1 aplikacije). To
znaci da, na primer, ako podelite neku fotografiju na Fejsbuku, nama dajete dozvolu da je
c¢uvamo, kopiramo i delimo s drugima (da ponovimo, prema vasim podesavanjima), kao $to
su pruiag)zgi usluga koji podrzavaju naSu uslugu ili druge Fejsbuk proizvode koje
koristite” .

Korisnici ovim ugovorom daju svoj pristanak na apsolutno raspolaganje sadrzajem koji dele na
ovoj mreZi. Premda se ¢elnici kompanije pozivaju na posebna podesavanja, ona se uglavnom odnose na
deljenje sa prijateljima na Fejsbuku.Kontrola deljenja sadrzaja koja se odvija izmedu Fejsbuka i tre¢ih
lica koja Fejsbuku placaju usluge nije kontrolisana od strane korisnika, osim u delu gde Kkorisnik
pristaje na Uslove, jer je alternativa brisanje profila. I slede¢i deo Uslova govori upravo o tome da su
korisnici dali svoju dozvolu za deljenje podataka sa sponzorisanim stranama:

,Dajete nam dozvolu da koristimo vase ime i sliku na profilu i informacije o
aktivnostima koje ste preduzeli na Fejsbuku pored ili u vezi sa reklamama, ponudama i
drugim sponzorisanim sadrzajem koji smo prikazali Sirom nasih proizvoda, bez naknade za
vas. Na primer, mozemo da prikaZemo vasim prijateljima da ste zainteresovani za oglaseni
dogadaj ili da vam se svida stranica koju je napravio brend koji nam je platio da prikazemo
njihove reklame na Fe;j sbuku?%.

Kompanija u nastavku navodi da je svaki korisnik slobodan da u bilo kom trenutku izbriSe svoj
nalog ukoliko nije saglasan sa navedenim uslovima. Na osnovu svih informacija o licnim podacima
koji se prikupljaju, obraduju 1 dele sa tre¢im licima, jasno je da je re¢ o prekomernoj obradi podataka
koja nije nuzna sa ispunjavanje svrhe usluge koju Fejsbuk pruza (¢lanom 5 (c), ¢lan 7 (4)).

224 TrustArc. Dostupno putem linka: https:/feedback-form.truste.com/watchdog/request (pristupljeno 07. 02.
2019. godine).
225 Uslovi koridéenja Fejsbuka u Austriji (pristupljeno 07. 02. 2019. godine).
226 H
Ibid.
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Ostale obaveze oslanjaju se na postovanje Standarda zajednice®”’. Standardi obuhvataju tri
Siroka polja: Bezbednost, Glas i Pravicnost. Kada je re¢ o bezbednosti, Fejsbuk je razvio posebne
mehanizme uklanjanja Stetnog sadrzaja sa svoje mreze. Pod Stetnim sadrzajem uglavnom se
podrazumeva govor mrznje, nasilnicki sadrzaji, razliciti vidovi zlostavljanja i1 slicno. U ovom delu
Uslova susre¢emo se sa pitanjem cenzurisanja sadrzaja, odnosno sa pravom na slobodno izraZavanje.
Fejsbuk sebe opisuje kao neutralnu platformu, bez uredivacke politike, bar kada je re¢ o tradicionalnom
naéinu uredivanja u koja su ukljuéeni ljudi. Odsustvo uredivackog procesa bilo je glavni argument
Celnicima Fejsbuka da tvrde kako oni nisu medijska organizacija, te nemaju odgovornost koju sa
sobom nosi medijska aktivnost, izmedu ostalog i znacajan udeo u pravu na izrazavanje. Medutim,
Natali Helberger i Damijan Triling (Damian Trilling) 2016. godine navode:

,,Otkriveno je. Fejsbuk nije neka magi¢na crna kutija maSina za vesti. Koristi
urednike. [...] Fejsbuk sada ima vise ciljeve. Zeli da obavesti ljude o tome $ta zavreduje da
bude vest 1 Sta je vredno znati. Fejsbuk vise nije jednostavna 'platforma za sve ideje'. [...]
sada je jasno da je Fejsbuk preSao liniju koja razlikuje hostovanje sadrzaja od urednika
sadrZaja, a biti urednik donosi i pravne i eticke odgovornosti. [...] Sada kada je Fejsbuk
presao liniju, vreme je da se mediji i akademici probude i blize sagledaju Sta je to $to
Fejsbuk smatra vestima i koju ulogu Zeli da igra u industriji vesti”?%.

Maja 2016. godine procurio je dokument koji dokazuje da Fejsbuk koristi urednike kako bi
odredio koje su vesti Znaéajnezzg. Drugim rec¢ima, Fejsbuk ucestvuje u kreiranju agende vesti, premda
su Celnici ove kompanije oduvek tvrdili da se Fejsbuk ne moze smatrati medijskom organizacijom, jer
algoritmi odlucuju o tome koje su vesti u fokusu, bez uces¢a ljudskog faktora. Interni dokument
Fejsbuka ,, Trending Review Guidelines”?*® nedvosmisleno je upuéen timovima ljudi koji su zaduZeni
za opste uredivacke procese. Teme koje su u fokusu i rangiranje sadrzaja su sledece:

,Urednicki tim je odgovoran za prihvatanje svih naslova koji reflektuju dogadaje u
realnom svetu. Mi obezbedujemo kontekst kako bismo pomogli ljudima da razumeju trend i
obezbedujemo metapodatke kako bismo informisali algoritme da targetiraju trendove.

Tim za otkrivanje tema odgovoran je za podizanje na povrSinu tema koje su na
¢ekanju 1 njihovo rangiranje nakon Sto su prihvacene.

Tim za rangiranje sadrzaja odgovoran je za isporuku visokog kvaliteta”
(Trending Review Guidelines)?".

Kasnije, nakon brojnih kritika upucenih na algoritamsko upravljanje osetljivim pitanjima, ali 1
sve ceSce postavljano pitanje o ucescu ljudi u uredivanju informacija koje ¢e se Siriti mrezom, Fejsbuk
je 1 zvanic¢no uposlio veliki broj ljudi (prema podacima koje je 2017. godine objavio QUARTZ blizu

227 standardi zajednice na Fejsbuku, dostupno putem linka: https://www.facebook.com/communitystandards/
(pristupljeno 07. 02. 2019. godine).
*%8 Helberger, N.,Trilling, D., (2016). LSE blog.
*2Thielman, S. (12 May 2017). ,, Facebook news selection is in hands of editors not algorithms, documents
show”. The Guardian. Dostupno na: https://www.theguardian.com/technology/2016/may/12/facebook-trending-
news-leaked-documents-editor-guidelines (pristupljeno 04. 03. 2018. godine).
0 Trending Review Guidelines, dostupno putem linka: https:/fonewsroomus.files.wordpress.com/2016/05/full-
ggfndinq—review—quidelines.pdf (pristupljeno 04. 03. 2019. godine).
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9000 ljudi)®*? koji moderiraju takav sadrzaj. Veé je bilo re&i o primerima gde je Fejsbuk manipulisao
objavama koje ¢e se pojavljivati u News Feed-u, ¢ime direktno daje na znacaju odredenim
informacijima, odnosno uskracuje vaznost drugim. Svakako da neke od odrednica znac¢aja mogu biti i
aktuelnost objava ili faktori personalizovanog interesovanja korisnika. Medutim, ukoliko se News
Feed-om manipuli$e u eksperimentalne svrhe, o ¢emu svedoci primer iz 2014. godine, jasno je da se
moze manipulisati i u komercijalne, pa i politicke.

Pod principom Glas, Fejsbuk podrazumeva zastitu slobode govora i iznoSenje razliCitih
misljenja i stavova. Naime, u ovom delu se navodi:

,uvek ¢emo pre odabrati da dozvolimo sadrzaj, ¢ak i1 ako ga neko smatra
problemati¢nim, osim ukoliko bi uklanjanje tog sadrZaja spre¢ilo odredenu Stetu. Stavise,
ponekad ¢emo dozvoliti sadrzaj koji je vazan, koji predstavlja vest ili je od javnog znacaja
— ¢ak 1 ako u drugim okolnostima krsi nase standarde. To radimo nakon procene vrednosti
javnog znataja sadrzaja u odnosu na rizik od §tete koju moze naneti u stvarnom svetu.”**

Tre¢i princip Pravicnost je svojevrsna dopuna prethodnom principu kojim se promovise
sloboda izrazavanja. Ovim principom isti¢u se poteSkoce kompanije da uvek reaguje u skladu sa
navedenim smrenicama, isticuéi znacaj konteksta pojedinacnih situacija, kada kompanija reaguje ,,u
duhu smernica, a ne na osnovu doslovnog teksta smernica”?**, Takode, u ovom delu Smernica ¢lanovi
Fejsbuk zajednice, odnosno korisnici, pozivaju se na aktivnho ucestvovanje u izgradnji bezbedne
platforme, pri ¢emu se eksplicitno navodi da je to odgovornost svih. Korisnici se pozivaju da prijave
Stetne sadrzaje kada ih uoce, a mere koje Fejsbuk u tom slucaju sprovodi u rasponu su od opomene do
suspendovanje profila. Aktivnost korisnika koja podrazumeva prijavu drugih korisnika zbog deljenja
Stetnog sadrzaja podlozan je manipulaciji. Korisnik moze da prijavi odredeni profil ili stranicu ili
konkretnu objavu kao $tetnu (videti sliku 2.). Sistem funkcionise tako da Fejsbuk dobija obavestenje da
je odredeni sadrzaj prijavljen kao Stetan.

MomMmozMTe HaM g3 CXBAaTMMO WTa ce gewasa

LUTA HKUje ¥ peay ca OEOM rpynom?
Y3Hemupasa me
Y3HeMuUpasa Mor npujartersa
CeKcyanHo excnnuuMTaH canpxaj
CBO je HeNOxerbad canpxaj unn npesapa
Hacurse Unv HAaCUNHUYKD NoHaLAHE

FoBOp MpHHe

KopucTui ce 3a npogajy opore, opy:ja un1 Npou3sona Koju
HUCY OOCTYNHKW y crnofogHo] npogaju

CmMaTtpam Ja je 080 HeoBnawheHo KopUWhene Moje
WHTENEKTYaNHE CBOJUMHE

Slika 2 Postupak prijave Stetnog sadrzaja na Fejsbuku

%2 Dave Gershgorn & Mike Murphy (October 12, 2017). ,,Facebook is hiring more people to moderate content
than Twitter has at its entire company”. QUARTZ. https://qz.com/1101455/facebook-fb-is-hiring-more-people-
to-moderate-content-than-twitter-twtr-has-at-its-entire-company/ (pristupljeno 04. 04. 2018. godine).

2% standardi zajednice na Fejsbuku, u delu Glas (pristupljeno 07. 02. 2019. godine).

24 Ibid. u delu Pravicnost.
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Samoregulatorni mehanizam koji podrazmeva aktivnost ,,uo¢i i ukloni”, takode, otvara brojna
pitanja 0 moguénostima manipulisanja. Jasno je da postoje nedvosmisleno Stetni sadrzji, poput
pornografije, prikazivanja scena nasilja i sli¢no, medutim, ono §to je sporno odnosi se na nacin na koji
korisnici ,,uo¢avaju”, a Fejsbuk ,,uklanja” takav sadrzaj. Ovaj sistem ostavlja prostor za manipulaciju
prijavljivanjem sadrzaja koji nije Stetan u domenu ponudenih kategorija. Moguce je, na primer,
organizovanje grupe ljudi koji ¢e istog dana prijaviti odredeni profil, nakon ¢ega administratori
Fejsbuka suspenduju profil, dok ne ustanove da li je re¢ o stvarnom krSenju pravila ponasanja na
Fejsbuku. Medutim, dok analiza prijave traje, korisnik ostaje uskracen za kori$¢enje svog profila, ¢ime
mu se uskracuje pravo na slobodu izrazavanja, narocito ukoliko se uzmu u obzir primeri prijavljivanja
politi¢kih neistomisljenika. Radmilo Markovi¢ (2016) u svom ¢lanku navodi:

,U poslednjih nekoliko nedelja korisnici drustvenih mreza u Srbiji mogli su da
primete da se povecava broj onih koji tvrde da su blokirani na Fejsbuku (FB),
najpopularnijoj drustvenoj mrezi na svetu [...] Vecina njih svoje neugodno iskustvo
privremegcs)g ili trajnog iskljucenja sa FB dovodi u vezu sa vladaju¢im SNS-om i njegovim
liderom” ™.

Autor teksta navodi iskustva viSe opozicionih lidera kojima je Fejsbuk blokirao nalog nakon
objavljivanja kritika na ra¢un aktuelne vlasti. Jedan od primera u tekstu je i Ljubisa Preletacevi¢ Beli,
kome je Fejsbuk suspendovao nalog, bez upozorenja, sat vremena nakon §to je objavio tekst kojim
kritikuje svoje politicke oponente. Onizrazava sumnju da je verovatno organizovano upucen veliki broj

prijava na koje je Fejsbuk reagovao suspenzijom profila®®.

Najznacajniji deo Uslova dolazi na kraju, gde se kompanija vrlo jasno ograduje od bilo kakve
odgovornosti za bilo kakvu potencijalnu Stetu korisnika:

,Naporno radimo da obezbedimo §to bolje proizvode i damo jasne smernice svima
koji ih koriste. NaSi proizvodi su medutim obezbedeni ‘u videnom stanju’ i ne dajemo
nikakve garancije da ¢e uvek biti bezbedni, sigurni 1 bez gresaka niti da ¢e funkcionisati bez
prekida, kasnjenja ili nedostataka. U meri dozvoljenoj zakonom, takode ODRICEMO SE
SVIH GARANCUA, IZRICITIH ILI PODRAZUMEVANIH, UKLjUCUJUCI
PODRAZUMEVANE GARANCIE O PODESNOSTI ZA PRODAJU, POGODNOSTI
ZA ODREDENU NAMENU, PRAVU VLASNISTVA I NEKRSENjU. Ne kontroliemo
niti upravljamo onime $to ljudi Cine ili govore i nismo odgovorni za njihove radnje ili
ponasanje (bilo na mrezi ili van mreZe) niti bilo koji sadrZaj koji dele (ukljucujuci sadrzaj
koji je uvredljiv, neprikladan, nepristojan, nezakonit ili na neki drugi na¢in nepozeljan).

Ne mozemo da predvidimo kada moZe do¢i do problema s nasim proizvodima.
Shodno tome, nasa odgovornost je ograni¢ena u najve¢em obimu dozvoljenom primenjivim
pravom i neéemo biti odgovorni prema vama za bilo koji gubitak profita, prihoda,
informacija ili podataka niti za posledicne, posebne, posredne, kaznene ili direktne

2% Radmilo Markovi¢ (27. oktobar 2016. godine). “Javi Puri da blokira Fejsbuk”. Vreme. dostupno putem linka:
https://www.vreme.com/cms/view.php?id=1438089&print=yes (pristupljeno 05. 05. 2017. godine).
236 [hi
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posledic¢ne odstete koje proisticu iz ovih Uslova kori$¢enja ili proizvoda kompanije Fejsbuk
ili se na njih odnose, &ak i ako smo bili upozoreni o moguénosti takve odstete™**’.

Iz navedenog moze se zakljuciti da garancije koje Fejsbuk obecava svojim korisnicima u svim
prethodnim delovima Uslova zapravo nikada i nisu na snazi, jer nakon svih detaljnih uveravanja u
bezbednost korisnika, u samo jednom pasusu se Fejsbuk poziva na ograni¢enu odgovornost, ¢ime
ugovor postaje nistavan.

*k*x

Analizom samoregulatorne politike u oblasti poStovanja prava na slobodno izrazavanje i
privatnost korisnika, potvrdili smo i drugu hipotezu: Samoregulatorna politika internet intermedijatora
ne garantuje apsolutnu zastitu prava na privatnost i slobodno izrazavanje korisnicima. Osnovne
primedbe koje se ti¢u novih Politika privatnosti Gugla i Fejsbuka, i njihove uskladenosti sa novom EU
regulativom mogle bi se odrediti na slede¢i nacin:

(2) izostanak ., afirmativnog” pristanka korisnika;

(b) netransparetnost u pogledu informacija koje se prikupljaju i u pogledu lica sa
kojima se informacije dele i

(c) netransparentnost u pogledu brisanja i zadriavanja podataka.

(a) Da bi pristanak korisnika bio dobrovoljan i validan neophodno je da korisnik
nedvosmisleno razume Uslove koriséenja i da ima posten izbor koji ne podrazumeva uslov:
pristani ili odustani. GDPR jasno isti¢e da uslovi pristanka podrazumevaju jednostavan jezik
(Clan 7 (2)), koji je razumljiv prose¢nom korisniku, kao i to da se dobrovoljnost pristanka
odreduje na osnovu toga da li je ,,pruzanje usluge bilo uslovljeno prihvatanjem uslova koji
se odnose na obradu podataka, a koja nije bila nuzna” (¢lan 7 (4)), odnosno da li je
prekomerna obrada podataka ujedno 1 uslov koriS¢enja usluge. Takode, Uvodna odredba
(32) samo aktivni pristanak*®, koji podrazumeva informisanog korisnika, smatra
dobrovoljnim 1 validnim. Kako Estiv (Estive) istice: ,,Informisani pristanak lezi u srcu prava
za za$titu liénih podataka” (2017: 42). U slucaju Politike Gugla, i pored dodatnog napora za
pojasnjenjem strucnih izraza, u delu ,kljuénih termina”, jezik ostaje pretezno tehnicki
neprilagoden prose¢nom korisniku. Njegovo razumevanje zahteva bar osnovno znanje iz
tehnicko-tehnoloSke oblasti. S pravom se mozemo zapitati da li korisnici ,,prihvataju
politiku privatnosti zato §to moraju” (Esteve, 2017: 41).

Trebalo bi pohvaliti i domisljati vizuelni pristup Gugla u reSavanju ovog problema.
Putem atraktivnih kratkih animiranih klipova, ne duzih od minut, Gugl je pojedine stavke iz
Politike privatnosti pojasnio na kreativan i jednostavan nacin. Ukoliko Kkorisnik nema
vremena ili dovoljno predznanja da se upusti u i$Citavanje redova i redova suvoparnog

237 . o, . v . .
37 Uslovi koridéenja, u delu Ogranicenje odgovornosti.

238 Na primer, Francusko regulatorno telo za zastitu podataka je 2012. godine, nakon $to je Gugl azurirao

politiku privatnosti, trazilo je od kompanije Gugl da im dostave tacan broj korisnika koji su posetili sajt kako bi

se upoznali sa novom politikom i utvrdili efektivnost njihovog pristanka. Gugl je to odbio (Esteve, 2017: 41).
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teksta, najosnovnije informacije moze da dobije na zanimljiv i jednostavan nacin, putem
video-prezentacije?*(videti sliku 3).
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Slika 3 Iseéci iz promo-klipova Politike privatnosti Gugla (YouTube)?*

Medutim, trebalo bi imati u vidu da su ovi kratki klipovi svojevrsni promo-materijal,
koji istice samo pozitivne strane Guglove politike. Animirani likovi, koji su sa svojim
kuénim ljubimcima, Koji sa prijateljima sede u kaficu, ili se vracaju iz kupovine, dok uz
pomo¢ Guglovih alatki pretrazuju obliznje restorane ili destinacije za putovanje, nisu
slu¢ajno u tim ulogama. Ovi klipovi mogu sublimalno delovati na korisnike, ostavljajuci

razdragane animirane likove kao najjaci utisak, dok se primarna svrha video-prezentacije
podsvesno zanemaruje.

Kada je re¢ o Politici Fejsbuka, jezik je dosta jednostavniji i primereniji prose¢nom
korisniku, medutim, ne postoji dodatno pojasnjenje u vidu ,,klju¢nih termina”, kao §to je to
slucaj sa Guglom. Fejsbuk nudi vizuelnu prezentaciju, koja se moze oceniti kao dodatni
napor da se korisnicima na jednostavniji nacin priblizi politika privatnosti.

Pored nerazumljivog jezika kljucno je i pitanje opsirnosti Politika. Koliko je zapravo
prosecnom korisniku potrebno vremena da se upozna sa svim stavkama politika privatnosti,
ne samo Gugla ili Fejsbuka, ve¢ 1 njihovih podkompanija, ali 1 svih ostalih sajtova i
aplikacija koje redovno koristi? MekDonald i Krenor (McDonland & Cranor, 2008)
sprovele su zanimljivo istrazivanje kojim su procenile da je korisniku potreban priblizno
201 sat godiSnje da bi procitao politike privatnosti sajtova koje koristi. Pored kompleksnosti

% politika privatnosti, Google, ili putem Jutjuba:

https://www.youtube.com/watch?time_continue=57&v=YImVKT3Zvhw (pristupljeno 23. 06. 2018. godine).

#O1se&ci iz promo klipova Politike privatnosti Gugla, dostupno na putem linka:

https://www.youtube.com/watch?time_continue=44&v=48I-xdS4pXqg (pristupljeno 23. 06. 2018. godine).
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jezika, opSirnost se namece kao drugi problem. Davanje dodatnih informacija zaista moze
pozitivno uticati na transparentnost, ali sa druge strane nije ,,od prakti¢ne koristi” (Wagner,
2013: 565), jer korisnicima dodatno otezava upoznavanje sa Uslovima koriscéenja.

Obe Politike su preopsirne, zahtevaju viSednevno iS€itavanje. Proces Citanja dodatno
usloznjavaju posebni linkovi koji korisnika vode na nove stranice, pa u nekom trenutku
mozete otvoriti 1 preko deset stranica da biste se detaljno upoznali sa samo jednim odeljkom
Politike.

(b) Transparentnost je, pored odgovornosti, druga klju¢na re¢ u novom
regulatornom okviru EU. Korisnici moraju biti nedvosmisleno upoznati sa informacijama
koje se od njih prikupljaju i sa na¢inom na koji se one dele sa tre¢im licima (GDPR ¢lan 5 i
Uvodna odredba (39)). Takode, korisnici moraju znati koja su to treca lica sa kojima Gugl
moze podeliti njihove li¢ne podatke (GDPR, ¢lan 13 (d,e,f)). Analiza novih Politka Gugla i
Fejsbuka pokazala je da korisnici nisu do kraja upoznati sa ovim informacijama. Poznato je
da postoje najmanje dva nacina na koja ove kompanije prikupljaju podatke. Jedan od nacina
podrazumeva li¢ne informacije koje sam korisnik deli, potrebne, na primer, da bi otvorio
Gugl nalog ili Fejsbuk profil — i u tom smislu je korisniku jasno koje su to ta¢no
informacije. Drugi na¢in podrazumeva prikupljanje podataka od strane kompanija na nacine
koji nisu do kraja transparentni. Takvi podaci mogu se prikupljati na osnovu uredaja
korisnika, na primer IP adresa, uz pomo¢ posebnih identifikatora, lokacija i sli¢no, ali mogu
se prikupljati i na osnovu pretrage korisnika (Gugl) ili interakcije u vidu ,,svidanja” (putem
opcije Like). Kompanije koriste takav tip informacija kako bi korisniku obezbedili
personalizovano iskustvo, drugim re¢ima, kako bi ih prosledili tre¢im licima, uglavnom
oglasivacima, koji onda na osnovu tih informacija uspesno targetiraju svoje ciljne grupe.
Problem koji se u ovom procesu javlja jeste netransparentnost u pogledu informacija koje se
prikupljaju. Cak i onda kada postoji opis pojedinih podataka koji se na taj naéin prikupljaju,
lista nije konacna i uglavnom se podaci definiSu re¢ima: poput ovih podataka, kao na
primer ovaj podatak i s/icni podaci.

Slede¢i problem jeste nepreciznost kada je re¢ o definisanju trec¢ih lica sa kojima se
takav tip podataka deli. Gugl se koristi frazama kao $to su poslovni partneri, kompanije koje
koriste nase usluge 1 slicno, dok korisniku ostaje nejasno o kojim kompanijama je zapravo
re¢. S pravom se mozemo zapitati da li korisnik moze da prepozna da je njegova privatnost
ugrozena, ukoliko ne prepoznaje ni tip podataka koje deli, ni kompanije kojima ih Gugl
prosleduje (Wagner, 2013). Kada je re¢ o Fejsbuku, Politikom su detaljnije opisana treca
lica sa kojima se informacije dele. Medutim, u mnogim delovima ostaje nejasno da li
odgovornost nad prikupljenim podacima ima Fejsbuk ili kompanija sa kojom saraduje, na
primer kompanija za igrice na Fejsbuku.

(c) Sledeti izazov, koji je novim okvirom EU trebalo uspes$no prevaziéi, jeste
pitanje brisanja (GDPR, ¢lan 17), odnosno zadrzavanja podataka o li¢nosti (¢lan 5 (1) (e);
Uvodna uredba (39)). Guglova Politika predvida brisanje podataka na zahtev, pozivajuéi se
na ,,pravo na zaborav”, ¢ime ¢ini pozitivni pomak ka uskladivanju sa aktuelnom Uredbom,
Ipak, period zadrzavanja podataka i dalje je neprecizno odreden. Politikom je predvideno da
se pojedini podaci mogu Cuvati 618 meseci, $to ne predstavlja ni precizan, ni razuman rok,
kako to regulativa predlaze. Takode, ostaje nejasno koji su to podaci koji se zadrzavaju, jer
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ih Gugl definise kao pojedine podatke — nejasno je i iz kojih razloga su bas oni zadrzani, jer
su navedeni vrlo opSte 1 neprecizno.

Kada je re¢ o Fejsbuku, predvidena je opcija brisanja podataka i naloga, ali se ne
spominje ,,pravo na zaborav” eksplicitno, kao $to je to slucaj sa Guglom. Takode, period
zadrzavanja podataka nije precizno naveden, kao ni tip podataka koji se zadrzavaju na, na
primer 30 dana, ili Sest meseci.

Izazovima sa kojima se pravo na slobodno izrazavanje susreCe u oblasti poslovanja internet
pretrazivaca i drustvenih mreza, posebno Gugla i Fejsbuka, mozemo pristupiti iz najmanje dva ugla:

(a) izazovi koji poti¢u od industrije i
(b) izazovi koji proisti¢u iz regulative.

(a) Ukoliko pitanju prava na slobodno izrazavanje pristupimo sveobuhvatno i pod
njim podrazumevamo 1 pravo da pojedinac $iri, ali i dobija informacije iz razli€itih izvora, te
da mu se ne uskracuje informisanje iz pojedinih izvora, onda odnos rezultata pretrage putem
Gugla i slobodnog izrazavanja postaje jasan. Sa jedne strane, Gugl ima obavezu prema
krajnjim korisnicima da ponuda rezultata bude nepristrasna., Sa druge strane, pak, ima
obavezu prema onima koji nude sadrzaje, da njihove veb-stranice ne budu diskriminisane,
izuzev u sludajevima kada je re¢ o Stetnom sadrzaju®*.

Pretraga putem pretrazivata Gugl sastoji se od Cetiri integralna dela: pre
pretraZivanja, pretraga, rangiranje i rezultat?*?. Naime, dok korisnik jo$ ne pristupi pretrazi
Gugl indeksira dostupne veb-sajtove. Gugl to radi pomoéu ,,veb-popisivaca” (Googlebot)**,
tako $to elektronski ,,popisuje” veb-sajtove koje vodi nazad do Guglovih servera. U trenutku
pretrage, Guglov algoritam trazi informacije koje odgovaraju potrazivanom pojmu, i uz
pomo¢ ,.tragova”, koji povezuju potraZivani pojam sa ponudenim sadrZajima indeksiranih
veb-stranica, nudi rezultat pretrage. Kljucni deo pretrazivanja odnosi se na rangiranje
stranica, odnosno na nacin na koji Guglovi algoritmi rangiraju rezultate. Na njihovom sajtu
navodi se da Gugl ne koristi placanje stranica kako bi ih cesée popisivao, odnosno kako bi
ih bolje rangirao. Rangiranje stranice (PageRank), ili kako je Pejdz i Brin definiSu:
,objektivna mera znacaja citatnosti koja dobro korespondira sa ljudskom subjektivnom
idejom o vaznosti”?*, najbolji je nain davanja prioriteta stranici, smatraju osnivaci Gugla.
Medutim, neutralnost, zasnovana na algoritamskom uredenju pretrazivanja cesto je
dovodena u pitanje (Van Ejik, 2006; Introna & Nissenbaum, 2000; Musiani et al., 2016;

1 Gugl, Borba protiv nepoZeljnog sadrzaja, dostupno putem linka:
https://www.google.com/intl/sr/insidesearch/howsearchworks/fighting-spam.html (pristupljeno 23. 06. 2018.
godine).
#2Gugl, Infografika, Kako pretrazivanje funkcionise, dostupno putem linka:
https://static.googleusercontent.com/media/www.google.com/en/intl/sr/insidesearch/howsearchworks/assets/sear
chinfographic.pdf (pristupljeno 23. 06. 2018. godine).
3 Gugl, Popisivanije i indeksiranje, dostupno putem linka:
https://www.google.com/intl/sr/insidesearch/howsearchworks/crawling-indexing.html (pristupljeno 23.
06.2018. godine).
2 Sergey Brin and Lawrence Page. The Anatomy of a Large-Scale Hypertextual Web Search Engine. Dostupno
putem linka: http://infolab.stanford.edu/~backrub/google.html (pristupljeno 23. 06. 2018. godine).
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Musiani, 2013; Kohl, 2013). Poslednje izmene** u pogledu nacina pretraZivanja, koje Gugl
naziva kvalitativnim poboljsanjima pretrage, takode su naisle na kritiku. Naime, poslednje
izmene predvidaju jacu kontrolu veb-ponude, te ¢e sajtovi koje Gugl oceni kvalitetnim,
odnosno merodavnim, imati bolju poziciju pri rangiranju, dok ¢e oni drugi, sa
niskokvalitetnim sadrzajem, biti manje vidljivi. Ovakav nacin rangiranja, u skladu sa
odredivanjem nivoa kvaliteta, ostavlja prostor za manipulacije. Jedna od poslednjih
primedbi dosla je od strane levicara u Americi, koji navode da je stranicama sa njihovim
sadrzajem opalo rangiranje za 45%, od primene novih izmena®®.

Drustvene mreze, medu njima i Fejsbuk, mogu biti predmet cenzure ili mogu same
cenzurisati odredeni sadrzaj. U prvom slucaju, pritisak dolazi spolja, u drugom, od same
industrije (Jackson, 2014). Brojne su autoritarne vlade koje blokiraju pristup Fejsbuku ili
vr$e pritisak na Fejsbuk da uklanja odreden sadrzaj. Sa druge strane, druStvene mreze
generalno, mogu da filtriraju sadrzaj iz razli¢itih razloga, Dzekson navodi neke od njih:
,ukoliko smeta njihovim poslovnim interesima”, ukoliko ,,veruju da moze pogresno da se
odrazi na samu druStvenu mrezu”, ,,da bi promovisale specifi¢ne politicke agende ili kao
odgovor na pritisak odredenih grupa korisnika” (2014: 130-131). Ukoliko do toga i ne
dode, ¢injenica da Fejsbuk moZe tako neSto uciniti ostavlja korisnicima jedino moguénost
da veruju da to nece i uciniti u nekom trenutku. Na kraju, metode kojima se to moze
sprovesti nisu bliske ni razumljive prose¢nom korisniku, pa on za njih saznaje tek onda kada
informacije o tome dospeju u javnost, ili ne saznaje uopste.

Takode, mogucnost manipulacije objavama u News Feed-u (Chambers, 2014;
Abbruzzese, 2014) otvara prostor za nametanje tema od druStvenog znacaja, ¢ime se
direktno utie na slobodu izrazavanja korisnika koji se informiSu putem ove platforme.
Takva manipulacija moze biti ekperimentalna, komercijalna, ali i krajnje politicka.

(b) Kada je re¢ o izazovima koji proistiCu iz regulative, preciznije iz novog
regulatornog okvira EU, na meti kritika nasao se ¢lan 17, Uredbe iz 2016. godine, odnosno
»pravo na zaborav”. Uvodenje ovog ¢lana daje korisnicima ve¢i pristup 1 kontrolu nad
informacijama u novom internet okruzenju. Naime, korisnik ima pravo da potrazuje brisanje
informacija ukoliko one viSe nisu potrebe za svrhu za koju su primarno prikupljene, ukoliko
nisu tacne ili su nezakonito prikupljene. Stav 3, ¢lana 17, navodi izuzetke od ovog ¢lana i to
u slucajevima kada tako nesto ugrozava slobodu izrazavanja ili informisanja, kada nije u
skladu sa javnim interesom, kada je potrebno zbog naucnih, istorijskih ili statistickih svrha i
slicno. Medutim, ovo pravo naislo je i na negativne kritike kojima se, sumirano, sugerise da
moze ugroziti slobodu izrazavanja (Fazlioglu, 2013; Singleton, 2015; Kaye, 2017; Nielsen,
2014). Fazlioglu (2013) isti¢e pozitivhe namere nove regulative i davanje vece moci
pojedincima u upravljanju i pristupu sopstvenim podacima na internetu, ali i1 Kritikuje
primenu ¢lana 17 u kontekstu moguceg konflikta izmedu prava na zaborav i prava na
slobodno izrazavanje. Druga kritika odnosi se na neosetljivost primene ovog ¢lana prema
nacionalnim razlikama, pa kao primer navodi SAD, gde je slobodno izrazavanje gotovo
bezuslovno zastiCeno, i neusaglasenost ovog ¢lana sa Prvim amandmanom. Singltonova
(Singleton, 2015) analizirajuci primer Google Spain isti¢e kriti¢ne tacke primene ,,prava na

5 Google, ,, Our latest quality improvements for Search”, dostupno putem linka:
https://blog.google/products/search/our-latest-quality-improvements-search/ (pristupljeno 23. 06. 2018. godine).
248 Matthew Sheffield (October 18, 2017) ,, ’Fake news’ or free speech: Is Google cracking down on left
media?”. (pristupljeno 24. 06. 2018. godine).
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zaborav”. Sud pravde Evropske unije je u slucaju Google Spain postavio odredeni standard
na koji bi se mogli pozivati svi kasniji sli¢ni slucajevi. Autorka navodi insistiranje Suda na
upotrebi testa balansiranja, odnosno procene u svakom pojedinacnom slucaju da li ¢e
prevagnuti pravo na slobodno izrazavanje ili pravo na zaborav, i zakljucuje da takav pristup
moze biti problemati¢an: ,,s obzirom na to da jedno pravo ne moze uvek da nadmasi drugo,
ovo takmicarsko opravdanje nuzno rezultira tenzijom izmedu prava na zaborav i1 prava na

slobodno izrazavanje” (Singleton, 2015: 180)%*'.

Slucaj Google Spain izazva je burne i opre¢ne reakcije i ministara EU. Britanski
ministar pravde upozorava na stvaranje prava koja ne mogu biti izvodiva u praksi; Poljski
ministar pravde navodi da bi se ovakav presedan mogao negativno odraziti na pravo na
slobodno izrazavanje u buduénosti; Francuski ministar, takode, ostaje rezervisan i izrazava
zabrinutost za ugrozavanjem prava na slobodno izrazavanje, dok Spanija tvrdi da pravo na
zaborav nije neusaglaSeno sa pravom na izrazavanje (Nielsen, 2014)248. Clan 17 u Stavu 3
(1) navodi da se ovo pravo ne¢e primenjivati onda kada ugrozava slobodu izrazavanja i
informisanja, medutim, sporan je nacin na koji ¢e se u pojedina¢nim sluc¢ajevima odlucivati
o tome da li pozivanje na brisanje podataka, zapravo ugrozava drugo pravo. Balansiranje
izmedu ova dva prava preporuka je Suda, ali je u krajnjem re¢ o subjektivnoj proceni, pre
svega zbog opsteg odredenja prava na slobodno izrazavanje, ali i njegovog drugacijeg
interpretiranja u okvirima razli¢itih nacionalnih zakonodavstava (primer SAD u odnosu na
EU).

4.6. Redefinisanje odgovornosti internet intermedijatora

Internet intermedijatori, kao jedni od centralnih aktera u novom informaciono-komunikacionom
okruZenju, imaju znac¢ajnu ulogu u diseminaciji informacija, i u mnogim oblastima Zivota savremenih
korisnika predstavljaju glavni izvor informisanja. PretraZivaci i drustvene mreze, kao intermedijatori
koji su u najneposrednijoj vezi sa krajnjim korisnicima, pruzaju neslu¢ene moguénosti participacije 1
pozivanja na akcije, 1 kristaliSu se kao potporni stubovi u informacionom druStvu. Moguénosti koje
novi akteri pruzaju korisnicima, ali i njihova mo¢ zaokruzena terminom tehno-giganti, donosi sa sobom
1 pitanja njihove odgovornosti, prema krajnjim korisnicima i druStvu u celini.

Oni posluju u okvirima pravila ponasanja privatnih kompanija, pa ¢esto moze biti zamagljen
pogled na obaveze koje imaju prema javnom interesu, ali njihov ,posao” ne moze se posmatrati
isklju¢ivo u dihotomiji ponuda : potraznja, ve¢ u jednom Sirem okviru koji u sebe ukljucuje 1 obaveze 1
odgovornosti. Upravljanje informacijama ne moze se izjednaciti sa upravljanjem bilo kojom drugom

#47 Ukoliko politi¢ar trazi uklanjanje informacija o tome da je nekada bio ¢lan neke nepopularne politi¢ke opcije,
lako je doneti sud o tome da je pravo javnosti da zna tu informaciju o javnoj li¢nosti jaCe od prava na zaborav.
Ukoliko zena koja aplicira za posao trazi uklanjanje informacija o svom pijanstvu u vreme studentskih dana jer
je to prvi rezultat pretrage njenog imena i svakako se odrazava na odluku poslodavca, prili¢no je jasno da njen
studentski zivot nije od javnog interesa (Singleton, 2015: 181). Medutim, postoje brojni slu¢ajevi kada jedno
pravo ne moze tako nedvosmisleno da prevagne nad drugim i vodi stvaranju konflikta izmedu ova dva prava.
“8 Nikolaj Nielsen. (10. Oct, 2014) “Freedom of expression complicates EU law on 'right to be forgotten™.
Euobserver. Dostupno na: https://euobserver.com/justice/126011 (pristupljeno 28. 06. 2018. godine).
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robom. Organizovanje i ponuda informacija najve¢em delu razvijenog sveta u direktnoj je vezi sa
kreiranjem pogleda na svet i deSavanja u njemu, dok omogucavanje pristupa i kreiranja informacija od
strane korisnika direktno uti¢e na ucesce korisnika/gradana, ostvarivanje njihovih osnovnih prava i, na
kraju,na razvoj demokratije u celini.

Privatne kompanije koje ,,gospodare internetom”, medu kojima su i Gugl i Fejsbuk, ne negiraju
svoju odgovornost u pogledu zastite ljudskih prava, Stavise u njihovim Uslovima koris¢enja posebno se
insistira na postovanju slobode izraZzavanja i zastiti privatnosti. Medutim, netransparentnost njihovog
poslovanja i Cesti slucajevi krSenja ovih prava pokazuju da svoju odgovornost ne shvataju previse
ozbiljno i da onda kada se interes korisnika sukobi sa komercijalnim interesom prevagne drugi. Misleci
0 tome, Estiv navodi: ,,Ono §to Gugl i Fejsbuk opisuju u svojim politikama privatnosti ne bi se trebalo
smatrati njihovim istinskim praksama” (2017: 39). Njihova mo¢ u upravljanju komunikacionim
krajolikom na internetu je ogromna, a njihov cilj je jasan: akumulirati $to vecu koli¢inu podataka. Ove
kompanije su izgradene na li¢nim podacima korisnika; Kako pise Nisenbaum: ,,Li¢ni podaci su ‘zlato’
nove kategorije kompanija” (2004: 121). Zakerberg, Pejdz i Brin raspolazu neslu¢enom koli¢inom
licnih podataka, a njihove apetite mozda najbolje opisuje Kripatrik koji o Zakerbergu navodi: ,,On zeli
da vlada ne samo Fejsbukom, ve¢ u nekom smislu komunikacijskom infrastrukturom planete” (2011:
319).

Prepoznajué¢i mo¢ i ulogu intermedijatora, kao i potencijalne opasnosti po bezbednost korisnika,
evropski regulatorni okvir predvida brojne obaveze i preporucuje regulatorne i samoregulatorne mere u
vezi sa intermedijatorima. Preporuka (CM/Rec(2011)7) Komiteta Ministara drzavama clanicama u
vezi sa novim poimanjem medija prepoznaje nove aktere kao izuzetno znacajne u novom medijskom
ekosistemu, pa u skladu sa tim insistira na njihovoj odgovornosti. Preporuka nove aktere razlikuje od
medija u tradicionalnom smislu, ali kod njih prepoznaje funkcije koje su istovetne medijskim — ima
slucajeva kada ih i nadmasuju, na primer kada govorimo o globalnoj dostupnosti ili participaciji.
Preporuka posebno isti¢e njihovu ulogu u kontroli i nadzoru nad informacijama. Prepoznajuci i njihove
uredivacke funkcije, ona poziva kreatore politika da posebnu paznju obrate na poStovanje osnovnih
ljudskih prava u okvirima poslovanja internet intermedijatora.

Preporuka (CM/Rec(2014)6) komiteta ministara drzavama clanicama o vodicu o ljudskim
pravima za korisnike interneta?”® poziva drzave &lanice Saveta Evrope da obezbede svojim gradanima
postovanje njihovih prava i na internetu. Preporukom se istice da su ljudska prava univerzalna i
nedeljiva, te da uvek imaju prednost u odnosu na pravila koja korisnicima namecu privatne internet
kompanije. Posebno izdvojena prava su pored prava na pristup, okupljanje, udruzivanje i ucestvovanje,
obrazovanje i pismenost i prava koja su predmet analize disertacije: sloboda izraZavanja i privatnost i
zastita podataka. Kreatori Preporuke napominju da ova prava nisu nova, niti posebno osmisljena za
internet okruzenje, ve¢ predstavljaju osnovna ljudska prava koja se moraju posStovati bez obzira na
medijum i okruzenje u kom se ostvaruju.

299 preporuka dostupna putem linka:
https://search.coe.int/cm/Pages/result _details.aspx?Objectld=09000016805c6f4d (pristupljeno 20. 06. 2018.
godine).
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Preporuka (CM/Rec(2018)2) Komiteta Ministara drzavama clanicama 0 ulogama |
odgovornosti internet intermedijatora®® usvojena je 7. marta 2018. godine. Ovom Preporukom
posebno se tretiraju pravo na slobodno izrazavanje i zaStita licnih podataka. U delu o slobodi
izrazavanja navodi se: ,,Povecanjem sposobnosti javnosti da trazi, prima i prenosi informacije bez
uplitanja i bez obzira na granice, internet igra posebnu ulogu u pogledu prava na slobodu izrazavanja”
(CM/Rec(2018)2, Uvodna odredba (2)). Preporukom se drzavama ¢lanicama predocava da drzava ne
moze uskradivati pravo na slobodno izrazavanje pojedinaca vrSenjem pritiska na intermedijatora, osim
kada je re¢ o krivicnom delu, takode, drzava je obavezna da zastiti gradane ukoliko privatne kompanije
ugrozavaju pravo na slobodno izrazavanje njenim gradanima, te mora da saraduje sa intermedijatorima
u izgradnji politike kojom ¢e ovo pravo biti garantovano, kooperacijom regulatornih i samoregulatornih
mehanizama (CM/Rec(2018)2: 1.3). Pravo na privatnost Preporuka tretira kao osnovu za uzZivanje i
ostvarivanje vecéine drugih prava i sloboda (CM/Rec(2018)2, Uvodna odredba (3)).

Komitet Ministara dvema Preporukama posebno predvida postovanja ljudskih prava u odnosu
prema pretraziva¢ima, odnosno drustvenim mrezama, i istie njihovu odgovornost u tom pogledu.
Naime, Preporuka (CM/Rec(2012)3) Komiteta Ministara drzavama clanicama o zastiti ljudskih prava
u odnosu na pretrazivace®" tretira pretrazivate kao znalajne aktere u demokratskim praksama i
procesima i posebno istice mogucnost ugrozavanja ljudskih prava pri poslovanju pretrazivaca:

,Akcija pretraziva¢a moze uticati na slobodu izrazavanja [...] na pravo na privatni
zivot 1 zaStitu licnih podataka. Takvi izazovi mogu proizaci, izmedu ostalog, iz dizajna
algoritama, deindeksiranja i/ili parcijalnog tretmana ili pristranih rezultata, koncentracije
trziSta 1 nedostatka transparentnosti oko procesa odabira 1 rangiranja rezultata”
(CM/Rec(2012)3, ¢lan 4).

Kada je re¢ o slobodnom izrazavanju Preporukom se pretrazivaci postuliraju kao jedni od
najznacajnijih aktera u pogledu ostvarivanja ovog prava u novom informaciono-komunikacionom
okruzenju:

,Pretrazivaci imaju kljuénu ulogu, kao jedna od prvih tacaka kontakta na internetu,
u ostvarivanju prava traZenja i pristupa informacijama, misljenjima, ¢injenicama 1 idejama,
kao 1 ostalim sadrZajima, ukljucujuci 1 zabavu. Takav pristup informacijama bitan je za
izgradnju necijeg licnog misljenja 1 ucestvovanja u druStvenom, politickom, kulturnom i
ekonomskom Zivotu. Pretrazivali su takode vaZan portal pristupa gradana masovnim
medijima, ukljuuju¢i elektronske novine 1 audiovizualne medijske usluge”
((CM/Rec(2012)3).

Kada je re¢ o najceS¢em nacinu na koji se ugrozava ovO pravo, Preporuka prepoznaje
netransparentnost u pogledu rangiranja rezultata pretrage: ,,Veéina pretrazivaca pruza vrlo malo ili
samo opSte informacije o tim pitanjima, a posebno o kriterijjumima koji se koriste za kvalifikovanje

»%Engl. Recommendation CM/Rec(2018)2 of the Committee of Ministers to member States on the roles and
responsibilities of internet intermediaries, dostupno putem linka:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e14 (pristupljeno 23. 06. 2018.
godine).

1 engl. Recommendation CM/Rec(2012)3 of the Committee of Ministers to member States on the protection of
human rights with regard to search engines, dostupno putem linka:

https://search.coe.int/cm/Pages/result _details.aspx?ObjectID=09000016805caa87 (pristupljeno 24. 06. 2018.
godine).
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odredenog rezultata kao ‘najboljeg’ odgovora na odredeni upit” ((CM/Rec(2012)3. Analiza
pretrazivaca Gugl potvrdila je opasnost za slobodu izrazavanja, koje pretpostavlja i ova Preporuka.

Kada je re¢ o zastiti privatnosti, Preporuka upozorava na ogromne koli¢ine informacija koje
pretrazivaci prikupljaju od svojih korisnika, a da korisnici nisu do kraja upoznati sa vrstom podataka, ni
na¢inom dalje obrade, §to smo potvrdili i na primeru Gugla. Stoga, Preporuka posebno isti¢e znacaj:
povecanja transparentnosti u pogledu nacina odabira informacija, odnosno nacin rangiranja, da bi se
obezbedio pluralizam i razli¢itost, povecanja transparentnosti pri obradi licnih podataka, pristup
licnim podacima i moguénost brisanja, kako bi se osiguralo pravo na privatni zivot i zastita li¢nih
podataka.

Preporuka (CM/Rec(2012)4) Komiteta Ministara drzavama clanicama o zastiti ljudskih prava u
odnosu prema drustvenim mrezama®* posebno tretira pitanja uloge i znacaja drustvenih mreza, ali i
potencijalne opasnosti po ljudska prava, posebno slobodu izrazavanja i pravo na privatnost. Naime,
Preporukom se drustvene mreze definiSu kao veoma znacajne u procesu Sirenja i primanja informacija,
te znaCajne u pogledu oblikovanja javnog misljenja i ucestvovanju u politickom, drustvenom i
ekonomskom Zivotu. DruStvenim mrezama se upucuje zahtev za zastititom korisnika bez narusavanja
prava na slobodno izrazavanje | Na transparentnost u pogledu prikupljanja i deljenja licnih podataka.

Komitet Minisatara je 2016. godine usvojio i Preporuku (CM/Rec(2016)3) drzavama c¢lanicama
o ljudskim pravima i poslovanju®®. ,,Prepoznaju¢i da su poslovna preduzeéa odgovorna za postovanje
ljudskih prava”, ova Preporuka se obrac¢a drzavama ¢lanicama sa ciljem da preuzmu sve potrebne mere
kako bi osigurale postovanje ljudskih prava pri poslovanju privatnih kompanija. Sli¢no, Ujedinjene
nacije ,,Vode¢im principima o poslovanju i ljudskim pravima”254 daju smernice drzavama 1 privatnim
preduze¢ima kako da zastite ljudska prava u poslovnom okruzenju, odnosno da komercijalni interes ne
nadjaca interes gradana/korisnika.

Opsti regulatorni okvir EU koji se odnosi na zaStitu podataka o li¢nosti poslednji je korak u nizu
kojim se daje na znacaju zastiti ljudskih prava pri poslovanju privatnih kompanija. Klju¢ne re¢i ovog
okvira jesu odgovornost i transparentnost. Cini se da su to dva najveca izazova kada je re¢ o
(samo)regulisanju poslovnog okruzenja, odnosno zastiti ljudskih prava u takvim uslovima. U svim
navedenim aktima odgovornost privatnih aktera, u naSem slu¢aju intermedijatora, implicitno je ili
eksplicitno naglasena. Njihova odgovornost implicitno se istice prilikom navodenja njihovih uloga 1
ogromnog znacaja za demokratske procese 1 drustvo u celini — svaki entitet koji u toj meri raspolaZe
informacijama i1 podacima, pritom imaju¢i mehanizme da aktivno utie na njihov nadzor 1 kontrolu,
mora imati i proporcionalnu odgovornost, bez obzira na privatni okvir poslovanja. Sa druge strane,

22 engl. Recommendation CM/Rec(2012)4 of the Committee of Ministers to member State on the protection of
human rights with regard to social networking services . Dostupno putem linka:
https://search.coe.int/cm/Pages/result _details.aspx?ObjectID=09000016805caadb (pristupljeno 25. 06. 2018.
godine).

%3 Engl. Recommendation CM/Rec(2016)3 of the Committee of Ministers to member States on human rights and
busines . Dostupno putem linka:

https://search.coe.int/cm/Pages/result _details.aspx?ObjectID=09000016805clad4 (pristupljeno 27. 06. 2018.
godine).

4 engl. Guiding Principles on Business and Human Rights (2011). Dostupno putem linka:
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf (pristupljeno 27. 06.
2018. godine).
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eksplicitno su navedene smernice koje bi trebalo da prate privatni akteri, kako ne bi ugrozili prava
svojih korisnika.

Regulatorni okvir EU stalno radi na dopunjavanju i poboljSanju smernica i1 preporuka kada je
re¢ o navedenim izazovima, insistiraju¢i na pravima, obavezama i odgovornostima. Gugl i Fejsbuk su,
izmedu ostalih, kompanije na koje su primenljiva sva navedena akta. Analizom njihovih Uslova
koriséenja, ali 1 javnim istupanjem njihovih rukovodioca, videli smo da one Cesto ne prihvataju u
potpunosti svoju odgovornost prema javnosti 1 javnom interesu, te su Cesta i krSenja prava na slobodno
izrazavanje i privatnost korisnika.

Novousvojeni EU okvir ocenjuje se kao jedan od najpotpunijih do sada. Propusti koji su se
ticali netransparentnosti, manjka odgovornosti, nejasnih Uslova koris¢enja 1 sli¢no, trebalo bi da budu
pobolj$ani primenom novog okvira. Odgovornost intermedijatora svakako je redefinisana u smislu
pojacane kontrole nad njihovim poslovanjem, preporukama koje sve manje ostavljaju prostora za
slobodnu interpretaciju, insistiranjem na poslovanju u skladu sa regulativom. Medutim, na primeru
Gugla i Fejsbuka videli smo da Uslovi koriséenja nisu u potpunosti u skladu sa novim okvirom, iako
azurirani nakon usvajanja nove regulative. S obzirom na to da su novim okvirom predvidena i nadzorna
tela 1 stalno pracenje rada privatnih aktera, te sankcije pri krSenju zagarantovanih prava, ostaje da
vidimo da li ¢e redefinisana odgovornost ostati samo u formi pravnog dokumenta ili ¢e zazZiveti i u
praksi i primorati intermedijatore da, pored ubiranja plodova viSe nego unosnog poslovanja, istupe i
kao drustveno-odgovorne kompanije.

5.  Perspektiva internet korisnika

Domen regulacije i samoregulacije u znacajnoj meri obuhvata mnogobrojne probleme i izazove
u novom okruzenju, nudi smernice, pretpostavlja zaStitu, pa ipak, opsti utisak je da imamo
mnogobrojne razloge za zabrinutost kada je o sigurnosti ,,na mrezi” re¢. Drzava i privatni akteri ne
samo da ne koriste uvek svoje ingerencije u pozitivnom smeru, ve¢ ¢esto 1 same predstavljaju opasnost
po pravo na slobodno izraZzavanje 1 privatnost na internetu.

U prethodnim poglavljima bilo je re¢i o tome koliko su prava internet korisnika zasSticena u
onlajn-prostoru, ta¢nije njihovo pravo na slobodno izrazavanje i privatnost, i u kojoj meri drzava i
privatni akteri ¢ine sve §to je u njihovoj mo¢i da korisnicima obezbede sigurno okruZenje. Tre¢i aspekt
istrazivanja u ovoj disertaciji predstavljaju internet korisnici. Poslednji u sadrzaju, ali ne 1 najmanje
znacajni, upravo su krajnji korisnici ti koji donose konacan sud o tome da li se i u kojoj meri osecaju
bezbedno dok krstare nepreglednim prostranstvima internet pejzaza. Na kraju, u¢inak regulatornih i
samoregulatornih mehanizama ocenjuju internet korisnici.

Mnogobrojni autori bavili su se upravo ovim aspektom, analiziraju¢i stavove korisnika o
postovanju njihovih prava onlajn (Govani & Pashley, 2005; Gross & Acquisti, 2005; Acquisti & Gross,
2006; et al., 2010; Liu et al., 2011; Beresforda et al., 2012; Pitkdnen & Tuunainen, 2012; Morando et
al., 2014; Goggin et al., 2017; Olmstead & Smith, 2017a; Olmstead & Smith, 2017b). Sumirano,
gotovo sva istraZivanja stavova internet korisnika, bez obzira na nacionalni okvir, pokazuju negativan
stav 0 onlajn-bezbednosti.
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Pitanja koja se namecu, a na neka od njih nastojatemo da damo odgovor i kroz istrazivanje
stavova internet korisnika u Srbiji, jesu: da li korisnici unapred odustaju od privatnosti, jer je smatraju
nemogucom na internetu; da li imaju vremena da ¢itaju opSirne i1 suvoparne uslove koris¢enja; da li i
onda kada ih zaista procitaju razumeju procitano, s obzirom na kompleksnost jezika, kako smo izneli u
prethodnom poglavlju; da li su korisnici dovoljno upoznati sa opasnostima i izazovima koriS¢enja
onlajn-usluga; i na kraju, da li je uopste moguce da korisnici zastite svoja prava na internetu, jer uslovi
koriS¢enja nemaju alternativu, dok ih posebna podesavanja stite uglavnom od drugih korisnika, ali ne i
od korporacija i drzave?

5.1. Sigurna ,,mreza” ili razlog za zabrinutost: prethodna istraZivanja

Poznavanje prostora u kojem se odvija komunikacija, njegovih pravila ponaSanja, ali i obaveza,
preduslov je za preduzimanje koraka koji bi vodili bezbednijem komunikacionom okruzenju.
Insistiranja na individualnoj odgovornosti internet korisnika, koja podrazumeva savesno koris¢enje
onlajn-usluga (Napoli, 2014; CM/Rec(2012)4), ukljucuje korisnike kao vaznu kariku u zastiti prava
(svojih 1 tudih) na internetu. Svest o rizicima, aktivno koriS¢enje mehanizama zaStite, poznavanje
okruzenja u kojem se ostvaruje interakcija, upoznavanje sa politikama privatnosti i uslovima
koris¢enja, samo su neki od zahteva koji se stavljaju pred savremenog korisnika internet usluga.
Sumirano, prethodna istrazivanja ukazuju na sledece izazove kada je re¢ o individualnoj odgovornosti
korisnika:

a) Korisnici nisu dovoljno upoznati sa potencijalnim opasnostima, stoga
nemaju dovoljno izgradenu svest o riziku.

Jedno od istrazivanja, koje su sproveli Olmsted i Smit (Olmstead & Smith, 2017a) upravo je
imalo za cilj da utvrdi koliko su ispitanici/internet korisnici u Americi (njih 1055) svesni sajber
sigurnosti i koliko su upoznati sa problemima i terminima u ovoj oblasti. Nalazi do kojih su dosli
ukazuju da vecina internet korisnika moze da odgovori na nesto vise od 50% pitanja koja se ticu sajber
sigurnosti. Samo 1% dao je tacan odgovor na sva postavljena pitanja. Ovi rezultati govore u prilog vec¢
istaknutom izazovu koji se ti¢e nerazumljivih tehnickih termina 1 kompleksnosti jezika. Medutim,
razlika u odgovorima znacajno se razlikuje kada se uporedi sa stepenom obrazovanja ispitanika —
procenat ta¢nih odgovora smanjuje Se sa smanjenjem stepena obrazovanja. Takode, razlika u
odgovorima na pojedina pitanja primetna je i kada je re¢ o starosnoj dobi ispitanika. Naime, u
odredenim oblastima, uglavnom kada je re¢ o tehnickim i manje poznatim terminima, grupa 18-29
godina zabelezila je bolji rezultat u odnosu na starosnu grupu preko 65 godina.

Tou i saradnici (Tow et al., 2010) sproveli su opsezno eksploratorno istrazivanje Koje je
obuhvatalo tri integralna dela: uéestvovanje jednog od autora u jednoj Fejsbuk zajednici, upitnik i
intervjue sa korisnicima. Rezultati do kojih su autori doSli pokazali su da korisnici ne prepoznaju
opasnosti prilikom iznoSenja privatnih informacija o sebi. Generalni zakljuak je da korisnici nisu
informisani o tim pitanjima, te danemaju Svest o rizicima. Autori upucuju preporuke kreatorima
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komunikacionih politika koje se odnose na neophodnost organizovanja kampanja, kako od strane
drzava tako 1 privatnih aktera koji posluju na internetu, a ¢iji bi fokus bio skretanje paznje korisnicima
na potencijalne opasnosti po njihovu bezbednost u onlajn-prostoru.

b) Cak i kada su svesni rizika ili su lino doZiveli povredu privatnosti,
korisnici ne ulazu dodatni napor da se zastite.

Akvisti i Gros (Acquisti & Gross, 2006) poredili su odnos prema privatnosti ispitanika koji su
korisnici Fejsbuka i onih koji nisu. Ukljucili su i brojne druge varijable, poput pola, godina starosti i
slicno. Nalazi do kojih su dosli pokazali su da je generalni stav o znaCaju zasStitite privatnosti slab
pokazatelj da li ¢e osoba imati ili neCe imati Fejsbuk nalog. Ispitanici koji su bili svesni rizika po
privatnost svejedno su otvarali naloge na ovoj drustvenoj mrezi. Veéina ispitanika smatrala je da moze
da kontroliSe li¢ne podatke podeljene na ovoj mrezi. Takode, ,,nerazumevanje ili ignorisanje na¢ina na
koji Fejsbuk (kompanija) tretira licne podatke veoma je rasprostranjeno” (Acquisti & Gross, 2006: 15).

Olmsted 1 Smit su, u okviru Istrazivackog centra Pju, sproveli istraZivanje kojim su zeleli da
utvrde kakva je percepcija gradana Amerike o bezbednosti licnih podataka na internetu (Olmstead &
Smith, 2017b). Rezultati su pokazali da je veéina ispitivanih Amerikanaca licno dozivela povredu
sigurnosti licnih podataka, ¢ak 64%. Od toga je skoro polovina povreda u vezi sa prevarama koje se
odnose na kreditne kartice, ali je njih 16% doZivelo preuzimanje mejl naloga, a 13% preuzimanje
njihovih profila na druStvenim mrezama. Skoro polovina ispitanika (48%) osecala se manje bezbedno u
odnosu na period od pre pet godina, a vecina je iskazala namanje poverenje prema federalnoj vladi i
drustvenim mrezama, kada je re¢ o zastiti njihovih podataka:

,»Oko 28% Amerikanaca uopsSte nije uvereno da savezna vlada moZze odrzati

njihove li¢ne podatke sigurnim i bezbednim od neovlaséenog korisé¢enja, dok 24%

korisnika druStvenih mreZza nema poverenje u veb stranice kada je re€ o zastititi njihovih

podataka. Nasuprot tome, samo 12% Amerikanaca (i 9% korisnika drustvenih mreza) ima

vrlo visok nivo poverenja da ti entiteti mogu odrzati njihove liéne podatke sigurnim i

bezbednim” (Olmstead & Smith, 2017b: 3-4).

Medutim, iako se ve¢ina Amerikanaca oseca ugrozeno u sajber prostoru ili su 1 sami doziveli
povredu li¢nih podataka, ¢ini se da nisu posebno zabrinuti za svoju sigurnost onlajn. Skoro 70%
ispitanika ne brine o tome koliko je njihov pasvord zasti¢en, ¢ak i Amerikanci koji su licno doziveli
povredu li€nih podataka nisu obazriviji od prosecnog korisnika, kada je re¢ o sigurnosti njihovih
lozinki. Rezultati ovog istrazivanja govore u prilog odsustvu individualne odgovornosti korisnika koji, i
onda kada su motivisani i svesni rizika, ne ¢ine dovoljno da se zastite pri kori$¢enju onlajn-usluga.
Upravo na to misle Morando i saradnici (Morando et al., 2014) kada govore o sukobu izmedu
deklarisanih i otkrivenih preferencija. Naime, autori pod prvom preferencijom podrazumevaju podatke
do kojih istrazivaci dolaze kada istraZzuju generalne stavove korisnika o bezbednosti na internetu, dok
pod drugim, otkrivenim preferencijama, podrazumevaju realne korake koje korisnici preduzimaju kada
koriste internet usluge. Odnosno,:

,» PotroSaci izraZavaju zabrinutost u vezi sa zloupotrebom li¢nih podataka, na
primer, sebe opisuju kao zabrinute 1 daju visoku ocenu licnim podacima 1 privatnosti,
kao odgovor na razli¢ite vrste upitnika zasnovanih na anketama. Ipak, oni i dalje
pruzaju liéne podatke na drustvenim mrezama, pri onlajn-kupovini i na drugim
sajtovima” (Morando et al., 2014: 3).
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Dakle, i kada visoko ocene pitanje privatnosti i bezbednosti, i svesni su rizika (deklarisane
preferencije), korisnici ne iskazuju visok stepen odgovornosti dok koriste internet usluge, pa se, i pored

svesti 0 rizicima, korisnici odlu¢uju da prekomerno dele svoje podatke ,na mrezi” (otkrivene
preferencije).

c) Nedovoljna motivacija i nezainteresovanost korisnika da ¢itaju uslove
koriséenja.

Ignorisanje je jedan od klju¢nih termina kada je re¢ o politikama privatnosti i uopste uslovima
kori$¢enja. Obar i Hirs-Uldorf (Obar & Hirsch-Oeldorf, 2016) sproveli su zanimljivo istraZivanje kako
bi ispitali da li korisnici drustvenih mreza uopste Citaju politike privatnosti i uslove kori§¢enja pre nego
Sto ih prihvate. Naime, autori su osmislili fiktivhu drustvenu mrezu NameDrop i analizirali ponaSanje
543 korisnika pri pristupanju ovoj druStvenoj mrezi. Rezultati do kojih su dosli su, sa aspekta zastite
privatnosti, porazavaju¢i. Vise od 70% korisnika nije ni procitalo politiku privatnosti, ve¢ su
automatski prihvatili uslove. Prose¢no vreme ¢itanja bilo je manje od minuta, dok je 98% onih koji su
procitali uslove koriS¢enja previdelo klauzulu, koja je zapravo bila ,,zamka” — onapredvida da korisnici
plate pristup drustvenoj mrezi prvorodenim detetom, odnosno da ga dodele mrezi NameDrop. Autori su
izdvojili tri faktora koji uti¢u na odluku korisnika da ne €itaju politiku privatnosti 1 uslove koriS¢enja:
preopsirnost, ose¢aj da nemaju Sta da skrivaju i nerazumevanje tehnickih termina (Obar & Hirsch-
Oeldorf, 2016: 18).

Zanimljive su i okolnosti pod kojima su ispitanici pristali na testiranje nove univerzitetske
drustvene mreze. Naime, niko od njihovih prijatelja, kolega, ni porodice nije mogao da koristi ovu
fiktivnu mrezu, tako da oni nisu mogli da dobiju preporuku ili garanciju o njenoj bezbednosti; takode,
ni u jednom trenutku nije receno da ¢e njihovi podaci nakon testiranja mreze biti uklonjeni, niti je iko
od ispatanika to doveo u pitanje, pa ipak, gotovo svi ucesnici u ovom testiranju odlucili su da veruju
novoj drustvenoj mrezi, bez Citanja njenih uslova koris¢enja.

Pored nedostatka motivacije, uzrok necitanja uslova koriS¢enja jeste 1 preopSirnost 1
kompleksan tehnicki jezik kojim uslovi koriS¢enja obiluju, te zahtevaju dosta vremena i1 predznanja
(Van Kokswijk, 2010; McDonland & Cranor, 2008)%°.

d) Korisnici u zamenu za sitne ustupke pristaju na prekomerno deljenje li¢nih
podataka.

Jo§ jedan problem, kada je re¢ o privatnosti korisnika na internetu jeste to Sto se korisnici
internet usluga odricu dela svoje privatnosti zarad nekih drugih pogodnosti. U prethodnom poglavlju
ukazali smo na slucaj kada korisnici prihvate ,, kola¢i¢e”, kako bi dobili kvalitetniju i sveobuhvatnu
uslugu. Autori u Nemackoj (Beresforda et al., 2012) sproveli su zanimljiv eksperiment kako bi utvrdili
da li je internet korisnicima faktor ¢uvanja licnih podataka znacajan i koje su situacije u kojima ga se

2 Ovakvi i sli¢ni rezultati istrazivanja rezultirali su pokretanjem veb stranice ,,Uslove kori$¢enja, Nisam
procitao* (engl. Terms of Service, Didn’t read — ToS;DR) . Naime, Kreatori ove veb stranice tvrde da je reGenica:
,» Procitao sam i slazem se sa Uslovima’, najveca laz na internetu”, dok je, kako se navodi na stranici, njihov cilj
da to poprave. ToS;DR, kao interaktivni sajt, osnovan 2012. godine i namenjem korisnicima internet usluga,
pruza moguénost ocenjivanja poltika privatnosti sajtova od veoma dobrog (Class A), do veoma loseg (Class E) i
na taj na¢in omogucava razmenu korisni¢kog iskustva. Klju¢ni problem, kako ocenjuju kreatori ToS;DR, jeste
preopsirnost uslova kori$¢enja, $to odovodi do toga da korisnici prihvataju uslove iako ih nisu procitali.
Dostupno na: https://tosdr.org/
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odricu zarad nekih drugih pogodnosti. Naime, korisnici podvrgnuti eksperimentu imali su zadatak da
obave onlajn-kupovinu DVD-a. Ispitanicima su bile ponudene razli¢ite opcije, odnosno nekoliko firmi
sa razli¢itim zahtevima kada je re¢ o odavanju li¢nih podataka. Jedna od fiktivnih podfirmi Amazona
nudila je popust od jednog evra u zamenu za odavanje mesec¢nog prihoda i datuma rodenja. Rezultati su
pokazali da se veéina ucesnika u eksperimentu, koji su se odluéili za onlajn-kupovinu, opredelila za
firmu koja je manje senzibilna prema licnim podacima u zamenu za popust u iznosu od jednog evra.
Rezultati ovog istrazivanja ukazuju da korisnici nisu preterano zainteresovani za zaStitu li¢nih
podataka, naroc€ito onda kada u zamenu za njih dobiju neku pogodnost, u ovom sluc¢aju nov¢anu.

Medutim, drugi deo eksperimenta pokazao je da i1 kada nije bilo popusta, samo se polovina
ucesnika opredelila za firmu sa boljom zaStititom li¢nih podataka. Ovakav odnos prema li¢nim
podacima autori delom tumace kao opStu nezainteresovanost za zastitu li¢nih podataka, iako je vecina
ucesnika koji su otkrili svoje podatke bila nezadovoljna tretmanom njihovih podataka, $to je takode
utvrdeno istrazivanjem.

e) Veliki broj korisnika jednostavno automatski pristaje na uslove zbog veé
navedenih razloga, ali je Cest slu¢aj da Korisnici odaju informacije i kojima nije
uslovljen pristup i usluga, jer smatraju da nemaju Sta da kriju ili da mogu da
kontroliSu svoju bezbednost.

Gros i Akvisti (Gross & Acquisti, 2005) analizirali su ponasanje na Fejsbuku 4000 studenata
Karnegi Melon Univerziteta (Carnegie Mellon University) u Pitsburgu. Fokus istrazivanja odnosio se
na procenu koli¢ine li¢nih informacija koju studenti otkrivaju o sebi i uopste njihov odnos prema
podeSavanjima u vezi sa privatnosti. Rezultati su pokazali da studenti otkrivaju zapanjujuée ogromanu
koli¢inu li¢nih podataka. Najcesce je re¢ o fotografijama (90,8%), datumu rodenja (87,8%), skoro 40%
otkriva svoj broj telefona, a polovina mesto stanovanja. Premda Fesjbuk nudi posebna podesavanja
privatnosti, zanemarljiv broj studenata Kkoristio je ove alatke, te je vecina ispitanika svoje profile
automatski stavila na uvid svima. Gotovo identi¢ne rezultate dobili su i Povani i Pasli (Govani &
Pashley, 2005).

Pitkajnen i Dunajnen (Pitkdnen & Tuunainen, 2012) istrazivali su dva tipa ponaSanja koja su u
vezi sa privatnosti: otkrivanje licnih podataka i1 zaStitu privatnosti. Ispitanici su bili finski studenti,
ujedno i Fejsbuk korisnici, njih 160. Zajedni¢ko gotovo svim ispitanicima bili su razlozi kreiranja
profila na Fejsbuku: umrezavanje i komunikacija. Kada je re¢ o koli¢ini podeljenih informacija, ali i o
poznavanju osnova politike privatnosti, autori su dosli do zanimljivih rezultata. Naime, skoro svi
ispitanici imali su pravo ime i prezime i svoju profilnu sliku, dok je vise od 80% ispitanika objavilo
svoj rodni grad, podatke o obrazovanju, mejl adrese. Zanimljivo je da je preko 30% ispitanika objavilo
svoj broj telefona, dok je 18% navelo taan naziv i broj ulice u kojoj stanuju.

Jasno je da je veéina ispitanika objavila prekomernu koli¢inu podataka o sebi, medutim,
Fejsbuk nudi opciju deljenja takvih informacija sa svima, samo sa prijateljima, samo sa odredenim
prijateljima ili ni sa kim. Istrazivanje je pokazalo da je vecina podelila te informacije samo sa
prijateljima, ali je veliki procenat (34%) navedene podatke stavio na uvid apsolutno svim korisnicima
Fejsbuka, odnosno, odabrao opciju javno.

Drugi deo ovog istrazivanja bavio se zaStititom privatnosti, odnosno stavom ispitanika o
znacaju zastite licnih podataka. U ovom delu autori zakljucuju da ne postoji velika bojazan ispitivanih
korisnika od naruSavanja njihove privatnosti, kada je re¢ o Fejsbuku: ,ispitanici su ¢ini se bili vise
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zabrinuti za pitanja privatnosti povezana sa internetom generalno, nego za one povezena sa konkretno
Fejsbukom. Ovo se moze objasniti time Sto je internet viden kao 'velika nepoznanica' [...] dok je
Fejsbuk platforma koja se deli sa prijateljima” (Pitkdnen & Tuunainen, 2012: 17). U prilog tome
govori 1 ¢injenica da je veliki broj ispitanika (75%) bio siguran da zna ko sve moze da vidi njihove
profile.

Iako samouvereni kada je re¢ o kontrolisanju svoje privatnosti na Fejsbuku, ispitanici nisu bili
tako sigurni ko i na koji na¢in moze imati pristup njihovim informacijama — ¢ak 73% ispitanika nije
bilo svesno toga da Fejsbuk moze da deli njihove podatke sa tre¢im licima. Takode, samo 21%
korisnika procitao je politiku privatnosti, a samo 15% uslove kori$¢enja. Zanimljiv podatak je 1 taj da
viSe od polovine ispitanika koji su tvrdili da su procitali uslove koriS¢enja nisu znali da Fejsbuk moze
proslediti njihove podatke tre¢im licima. Ovo neslaganje moze se objasniti ili davanjem drustveno
pozeljnih odgovora, ili nerazumevanjem procitanog, ili pak letimi¢nim ¢itanjem uslova, percipiranim
kao da su dovoljni za upoznavanje sa pravima i obavezama.

f) I kada je korisnik informisan i svestan rizika, nije zadovoljan ponudenim
uslovima kori$éenja.

Ukoliko i podemo od pretpostavke da su Fejsbuk korisnici svesni rizika i dovoljno upoznati sa
izazovima, mozemo da postavimo pitanje koliko su zapravo zadovoljni alatkama za zaStitu privatnosti
koje im se nude? U jednom takvom istrazivanju autori (Liu et al., 2011) su analizirali u kojoj meri se
razlikuju realna podesavanja privatnosti na Fejsbuku od Zeljenih. Kako bi ispitali ovu razliku, autori su
anketirali 200 Fejsbuk korisnika, ali su pored toga analizirali i njhove objave na Fejsbuku (uglavnom
fotografije) kako bi utvrdili da li i u kojoj meri korisnici koriste indivudialna pode$avanja privatnosti.
Njihovi rezultati pokazuju da trenutni mehanizmi zasStitite privatnosti na ovoj druStvenoj mreZzi
odgovaraju Zeljenim sa samo 37%. Zanimljiv nalaz je da kada individualno podese privatnost na
odredenim objavama, ¢ak i tada podeSavanja odgovaraju sa samo 39% u odnosu na njihova ocekivanja,
,»5to ukazuje na to da €ak 1 korisnici koji su savesniji kada je re€ o privatnosti imaju poteSkoce da
ispravno upravljaju postavkama privatnosti i odrzavaju ih” (Liu et al., 2011: 62). Dakle, informisan
korisnik, onaj koji zna $ta Zeli od politike privatnosti 1 zna kako da njome upravlja, nije dovoljan
preduslov za sigurnu zastitu. Individualnom faktoru odgovornosti mora se dodati i korporativni.

g) Cak i kada nisu zadovoljni ponudenim mehanizmima zastite, korisnici nisu
sigurni na koji nacin bi oni mogli da se unaprede, §to govori o potrebi za
organizovanjem javnih debata o ovim izazovima, koje bi intenzivnije ukljudivale i
internet korisnike.

Gogin i saradnici (Goggin et al., 2017) sproveli su kompleksno istraZivanje o digitalnim
pravima u Australiji kroz anketiranje 1600 Australijanaca, fokus grupe i analizu nacionalne
komunikacione politike, uz reprezentativne studije slucaja. Istrazivanje je bilo fokusirano na pitanja
privatnosti, uloge vlade i nadzora, poslovnog okruzenja i prava na slobodno izrazavanje. Rezultati
anketiranja pokazali su da su Australijanci zabrinuti za zastitu licnih podataka onlajn, i da samo 38%
ispitanika veruje da moze da kontroliSe privatnost onlajn. Autori su ukazali na to da je pol znacajna
varijabla: zene su obazrivije kada je re¢ o zaStiti privatnosti, te ceS¢e (63% naspram 58%) od
muskaraca individualno podeSavaju privatnost na druStvenim mrezama, ali se gotovo podjednako
osecaju nesigurno (39% naspram 38%). Entiteti prema kojima je iskazano najvece nepoverenje jesu:
privatne korporacije (57%), zatim vlada (47%) 1 drugi korisnici (47%). Ovaj nalaz je znacajan jer su
drugi korisnici kao potencijalna opasnost na tre¢em mestu, dok, paradoksalno, internet kompanije
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najglasnije promovisu mogucnosti individualnih podeSavanja privatnosti kojima korisnici Stite svoje
podatke uglavnom od drugih korisnika (na primer, ko od prijatelja moze da vidi objave na Fejsbuku).
Sa druge strane, na prvom mestu su privatne korporacije, a obrazlozenje za takav rezultat delimi¢no
lezi 1 u tome §to je znaCajna vecina ispitanika u Australiji istakla da zeli da zna kako drustvene mreze
raspolazu njihovim liénim podacima (78%). Dakle, netransparentnost u pogledu deljenja li¢nih
podataka sa tre¢im licima stvara nepoverenje u rad privatnih korporacija.

Zadrzavanje podataka jedan je od znacajnih indikatora pos§tovanja prava na privatnost i zastite
liénih podataka. U pomenutom istrazivanju je cak 79% ispitanika smatralo da je zadrZavanje li¢nih
podataka o telefonskim pozivima narusavanje privatnosti, dok se 58% ispitanika protivi zadrzavanju
informacija o internet komunikaciji od strane vlade i njenih agencija. Medutim, zanimljivo je da ovi
procenti opadaju kada je kontekst doveden u vezu sa antiteroristiCkim strategijima. Tada ¢ak 57%
ispitanika podrzava prikupljanje licnih podataka od strane drzave.

Kada je rec¢ o slobodnom izraZavaju, autori istrazivanja isticu da Australijanci nisu u toj meri
posvecéeni apsolutnom ostvarivanju ovog prava, kakav je slucaj sa Amerikancima, $to rezultati ankete i
potvrduju. Nesto viSe od trecine ispitanika bilo je saglasno sa stavom da svako ima pravo da kaze i radi
Sta pozeli onlajn, dok se tre¢ina ispitanika tome protivila, a preostala tre¢ina bila je neodlu¢na po ovom
pitanju. I ovde autori primecuju znacaj pola ispitanika, pa su muskarci ti koji viSe daju na znacaju
slobodnom izrazavanju od Zena, $to autori objas$njavaju generalno ve¢im uces¢em muskaraca u javnom
zivotu oflajn i onlajn.

Vise od trecine (36%) ispitanika nije bilo sigurno kako odgovoriti na sledeée pitanje: sta je to
Sto bi druStvene mreze trebalo da urade kako bi osigurale svoj prostor i ucinile ga bezbednijim za
korisnike,. Autori su ovaj nalaz istakli kao veoma znacajan jer govori u prilog ops$toj neinformisanosti
korisnika, zbog ¢ega pozivaju na ¢esce javne debate o ulozi i znacaju drustvenih mreza, kao prostora za
socijalnu interakciju sa Sirokim implikacijama (Goggin et al. 2017: 47).

5.2. 1z ugla internet korisnika u Srbiji

Prema podacima Republickog zavoda za statistiku (RZS) za 2018. godinu, 72,9 % domacinstva
u Srbiji poseduje internet prikuljuc¢ak (RZS, 2018: 14). Zanimljiv podatak je da gradani u Srbiji koji
nemaju internet prikljucak u preko 70% slucajeva kao razlog navode odsustvo potrebe za internetom,
ostali kao razloge uglavnom navode nedovoljnu osposobljenost za koriséenje novih tehnologija, skup
pristup ili tehnicke probleme, dok samo 0,2 % navodi kao razlog zastitu bezbednosti i privatnosti.

I pored procentualnog porasta u odnosu na prethodnu godinu, u Srbiji cak 22,8% pojedinaca
nikada nije koristilo ra¢unar. Udeo korisnika zavisi od nivoa obrazovanja, mesta prebivaliSta
(urbana/seoska sredina), ali i od radnog statusa; svi studenti (100%) su u poslednja tri meseca koristili
raCunar, zatim zaposlena, nezaposlena lica 1 na kraju ostale grupe (44%), koje izmedu ostalih ukljuc¢uju
I penzionere.

Kada je re¢ o upotrebi interneta, u Srbiji je 73,4% lica koristilo internet u poslednja tri meseca,
Sto je povecanje od 1,4% u odnosu na 2017. godinu (RZS, 2018: 23). Internet najcesce koriste ljudi sa
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sa viSim 1 visokim obrazovanjem (90,8%), studenti (100%), ¢eS¢e muskarci (76,8%) u odnosu na Zene
(70,1%).

Kada je rec€ o nacinu na koji gradani Srbije koriste internet, odnosno u koje svrhe, u istrazivanju
RZS navodi se da su tri najéeS¢a razloga: trazenje informacija o robi i uslugama (76,8%), gledanje
video sadrzaja (76,3) | ucesée u drustvenim mrezama (70,3%) (RZS, 2018: 26). Mali procenat internet
korisnika u Srbiji preduzeo je neke aktivnosti kako bi poboljSao svoje vestine u vezi sa upotrebom
interneta (12% besplatna obuka, 4,1% placena obuka). Oblasti koje se ti€u preduzetih aktivnosti jesu:
koriséenje racunara, softver (37,3%), analiza podataka (24,2%), ali | drustvene mreze (18%) i
bezbednost i privatnost (6,7%) (RZS, 2018: 34-35).

Cilj ovog poglavlja jeste da odgovori na istrazivacko pitanje: Kakav je stav internet korisnika
u Srbiji o zastiti njihovih prava u onlajn-prostoru?, odnosno da se testiraju postavljene hipoteze:

- H3: Internet korisnici u Srbiji oseéaju se nesigurno prilikom deljenja li¢nih
podataka na internetu.

- H3a. Internet korisnici u Srbiji smatraju da njihovu privatnost ugrozava drzava.

- H3b. Internet korisnici u Srbiji smatraju da njihovu privatnost ugrozavaju
privatni akteri (Gugl i Fejsbuk).

- H4: Internet korisnici u Srbiji ne veruju u odgovornost internet
intermedijatora i pravne moguénosti drzave, kada je re¢ o zastiti njihovog prava

na slobodno izrazavanje u onlajn-prostoru.

- H4a. Internet korisnici u Srbiji smatraju da njihovu slobodu izrazavanja
ugrozava drzava

- H4b. Internet korisnici u Srbiji smatraju da njihovu slobodu izrazavanja
ugrozavaju privatni akteri (Gugl i Fejsbuk).

- H5. Internet korisnici u Srbiji ne iskazuju visok stepen individualne
odgovornosti kada je o zastiti njihovih prava na internetu rec.

H5a: Internet korisnici u Srbiji ne cine dovoljno da zastite svoju privatnost, iako su
svesni rizika od zloupotrebe licnih podataka.

- H5b: Internet korisnici u Srbiji nisu u dovoljnoj meri upoznati sa Uslovima
korisc¢enja kompanija cije usluge koriste.

Za potrebe ovog istrazivanja odabrana je elektronska anketa, koja podrazumeva upitnik
dizajniran onlajn i namenjen internet korisnicima.
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5.2.1. Veb-anketa

Veb-anketa suocava se sa mnogobrojnim kritikama, pa ipak, u skladu sa osnovnim ciljem
istrazivanja 1 predvidenim hipotezama, odabrana je kao najpogodniji metod. Naime, osnovna zamerka
upucena ovom vidu ispitivanja odnosi se na nemoguénost postizanja reprezentativnog uzorka. Kako
isticu Kuper i Miler, ,,okviri internet korisnika u obliku prikladnom za uzorkovanje ne postoje — i
verovatno nec¢e postojati” (Couper & Miller, 2008: 832). Medutim, onda kada osnovni cilj istrazivanja
nije generalizovanje dobijenih rezultata na ¢itavu populaciju, kao $to je slucaj i sa ovim istazivanjem,
veC ispitivanje stavova aktivnih internet korisnika o odredenoj temi, ova metoda se ¢ini ne samo
pogodnom ve¢ i daleko isplativijom u smislu ustede vremena. Navedenomozemo okarakterisati kao
,prednost brzih ciklusa distribucije i odgovora” (Andrews et al., 2003: 186). Odnosno, veb-anketa
pruza moguénost da se dosegne do ispitanika bez licnog prisustva istrazivaca, jednostavnim slanjem
linka putem mejla i deljenjem upitnika putem veb-stranica ili drustvenih mreza (brza distribucija). Na
isti nacin, povratna informacija u vidu odgovora ispitanika — popunjen upitnik — stize nazad do
istrazivaca 1 automatski se dodaje bazi. Sa druge strane, pored usStede vremena, znacajna je 1 uSteda
novca, jer ovakva metoda iskljucuje Stampanje upitnika.

Takode, ukoliko je cilj istraZivanja ispitati aktivne internet korisnike, onda se elektronska
anketa Cini najprakti¢nijom. Populaciji internet korisnika u Srbiji, a posebno onima koji su korisnici
usluga konkretnih kompanija, prakti¢nije je pristupiti putem interneta, negoli tradicionalnim metodama
istrazivanja.

Istrazivaci koji se koriste veb-anketom suo€avaju se i sa izazovima koji se ti€u stope odgovora,
odnosno responzivnosti, namernim pogresnim odgovorima, visestrukim popunjavanjem ankete i sli¢no.
Ovi nedostaci mogu se ublaZiti belezenjem IP adrese korisnika pri odgovoru, kontrolnim pitanjima
(Ninkovi¢-Slavni¢, 2016: 158), uskladivanjem teme sa interesovanjima ispitanika, garantovanjem
privatnosti, viSestrukim kontaktiranjem ispitanika, predvidenim vremenom za popunjavanje upitnika 1
slicno (Andrews et al., 2003: 192).lpak, ni onda se ne garantuje da do ovih anomalija nece doci.
Medutim, ni klasi¢no anketiranje ne garantuje stoprocentno upotrebljive upitnike, niti moze da u
potpunosti spreci neodgovaranje na sva pitanja, namerno davanje pogresnih odgovora 1 slicne propuste,
koji se pripisuju veb-anketi.

Kuper i Miler (Couper & Miller, 2008) kao jednu od osnovnih karakteristika veb-ankete navode
raznovrsnost, stoga predocavaju da je neophodno Sto detaljnije pojasniti proces istrazivanja. Postoje
odredene metodoloske komponente kojima se moze uticati na uspesnost sprovedene veb-ankete, ali koje
ujedno mogu da posluze i u procesu poja$njenja konkretnih koraka od kreiranja do prikupljanja
rezultata putem veb-ankete. Andrjus i saradnici (Andrews et al.) predstavljaju pet takvih komponenti:
dizajn, privatnost i tajnost, uzorkovanje i selekcija ucesnika, menadzment distribucije i odgovora, i
pilot istrazivanje (2003: 186). Kada je re¢ o dizajnu upitnika, autori sumiraju mnogobrojne studije i
navode ,kriterijume za kvalitetan dizajn elektronskog anketiranja” (Andrews et al., 2003: 187)
prikazane u Tabeli 1.
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Podrzava razli¢ite platforme i pregledace / e-mail (lun & Trumbo, 2000)
Kontrole za podesavanja pretrazivaca (Iun & Trumbo, 2000)
Detektovanje vise podnesaka automatski (Iun & Trumbo, 2000)

PruZa pitanja na logi¢an ili adaptivan nacin , na primer, omoguc¢ava kontrolu
kada i kako su postavljena pitanja (Kehoe & Pitkov, 1996; Norman,
Friedman, Norman, Stevenson, 2001)

Omogucava ¢uvanje odgovora pre zavrsetka (Smith, 1997)

Prikuplja odgovore otvorenog ili opcionog tipa (Bachmann & Elfrink, 1996;
Kiesler & Sproull, 1986; Loke & Gilbert, 1995; Schaefer & Dillman, 1998;
lun i Trumbo, 2000)

Pruza automatske povratne informacije sa zavrSetkom (Smith, 1997)

Kaoristi principe dizajna upitnika na papiru (Dillman, 2000; Oppenheim, 1992;
Preece, Rogers & Sharp, 2002; Vitmer, Colman i Katzman, 1999)

Pruza automatski prenos odgovora na bazu podataka (Kehoe & Pitkov, 1996;
McCoi & Marks, 2001;Smith, 1997)

Sprecava izmenu ankete (Vitmer et al., 1999)

Pruza kontrolu odgovora i ekonomiéne prikaze (Preece et al., 2002; Stanton,
1998)

Omogucava vezu sa definicijama , menijima, kvadraticima za opcije,
animacijom, zvukom, grafikom i tako dalje (Preece et al., 2002; lun &
Trumbo, 2000)

Ne zahteva poznavanje softvera za prezentaciju istrazivanja (Sheehan & Hoi,
1999)

Displej se brzo pojavi uéesniku (Couper, Traugott, & Lamias, 2001)

Prati izvor neuspe$nih odgovora (Paolo, Bonamino, Gibson, Patridge, &
Kallail, 2000).

Tabela 1 Kriterijumi kvaliteta za dizajn istraZivanja (Andrews et al., 2003: 187)

U ovom istrazivanju kori$¢en je upitnik dizajniran putem Guglovih usluga — Gugl upitnici. Gugl
upitnik, kada je re¢ o kriterijjumima kvalitetnog dizajna, odgovara svim navedenim pretpostavkama,
¢ime omogucava uspeSnu kontrolu i sprovodenje istrazivackog postupka. Naime, Guglov upitnik
sproveden u ovom istraZivanju je multiplatformski, odnosno nije tehni¢ki ograni¢en na nacin koji bi
podrazumevao pristupanje pomocu jedne odredene platforme. Konkretno za nase istrazivanje, upitnik
je deljen putem mejla i drustvenih mreza, a moglo mu se pristupiti sa racunara, tableta ili pametnog
telefona, pri ¢emu se ne gubi na vizuelnom ni na tehnickom dizajnu upitnika.

Odgovori se automatski detektuju 1 ¢uvaju na Guglovom serveru, dok ispitanici dobijaju
povratnu informaciju da je upitnik uspe$no popunjen. Odmah po popunjavanju upitnika memorisu se
rezultati pojedinacnih upitnika, ali se 1 statisticki generiSu, odnosno dodaju bazi podataka. Upitnik je
dizajniran tako da onemogucava izmene od strane ispitanika i ne zahteva poznavanje softvera za
popunjavanje upitnika. Vizuelni prikaz odgovara dizajnu upitnika na papiru, omoguéava opcione
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odgovore, podrzava pitanja otvorenog i zatvorenog tipa, poseduje mogucnost grafickih i vizuelnih
prikaza i dodatnih pojasnjenja.

S obzirom na kompleksni cilj ovog istrazivanja koji podrazumeva ispitivanje stavova korisnika
o tri razlicita, ali logicki povezana aktera: drzavu, Gugl i Fejsbuk i njihovu ulogu u zastiti prava na
slobodno izrazavanje i1 privatnost na internetu, procenjeno je da bi dizajn koji ukljucuje vise stranica
podeljenih po logickim celinama bio ucinkovitiji. Shodno tome, upitnik se sastoji od cCetiri grupe,
odnosno baterije pitanja. Prva grupa pitanja odnosi se na opsti li¢ni stav ispitanika o dvama navedenim
pravima i izazovima sa kojima se susreéu u onlajn-okruzenju (Odnos prema privatnosti i slobodi
izrazavanja na internetu). Druga grupa pitanja odnosi se na stav ispitanika o kompaniji Fejsbuk kada je
re¢ o zastiti prava na slobodno izrazavanje i prava na privatnosti (Odnos prema kompaniji Fejsbuk
kada je rec¢ o privatnosti i slobodi izrazavanja), dok treéa baterija pitanja ima isti cilj ali drugog aktera:
kompaniju Gugl (Odnos prema kompaniji Gugl kada je re¢ o privatnosti i slobodi izrazavanja). Cetvrta
baterija pitanja, ukljuCuje poslednjeg znacajnog aktera, drzavu (Odnos prema Republici Srbiji (RS)
kada je rec o privatnosti i slobodi izrazavanja).

lako je za veéinu istrazivanja pogodniji dizajn koji izmedu ostalog podrazumeva preglednost,
koja ukljucuje jednu stranicu, specifikum ovog upitnika viSestruki predmeti istrazivanja, zahtevao je
specifi¢ni dizajn, kojim se ispitanicima olakSava pracenje pitanja, a koja su logicki grupisana i
podeljena po posebnim stranicama . Na kraju, ,.kra¢i upitnici ne moraju nuzno proizvesti vece stope
odgovora” (Andrews et al., 2003: 191) od broja pitanja, i znacajniji je logi¢ni dizajn sa logi¢nim
sledom pitanja.

Druga metodoloska komponenta, privatnost i tajnost, takode je zagarantovana. Pristupanje
upitniku ne zahteva odavanje identiteta, niti se to ¢ini naknadno. Rezultati se prikupljaju i generisu bez
ikakvih naznaka o identitetu ispitanika.

Uzorkovanje i selekcija ispitanika tre¢a je komponenta neophodna za uspeS$no sprovedeno
istrazivanje. Kao §to je ve¢ istaknuto ,,nema ‘garantovanog’ nacina onlajn-uzorkovanja” (Andrews et
al., 2003: 189). Zbog toga je neophodno jasno naglasiti da se ,,rezultati za onlajn-populaciju ne mogu
generalizovati i na oflajn populaciju” (Andrews et al., 2003: 189). U ovom konkretnom istrazivanju ne
pretenduje se na reprezentativnost uzorka, ve¢ se on selektuje na osnovu specifiéne aktivnosti — aktivno
koris¢enje usluga Gugla i Fejsbuka. Odnosno, ciljna grupa jesu korisnici Guglovih usluga i usluga
kompanije Fejsbuk. Shodno tome, upitnik je deljen tehnikom grudve (komponenta distribucije), koja
podrazumeva da istrazivac posalje ili podeli link koji vodi ka upitniku osobama koje su mu dostupne, a
da zatim primarni ispitanici dalje prosleduju upitnik svojim kontaktima, sekundarni ispitanici svojim
kontaktima, ¢ine¢i uzorak vecim sa svakim slede¢im deljenjem, poput grudve. Upitnik je u ovom
sluaju podeljen putem mejla (Gmail) i druStvene mreze Fejsbuk, jer su ispitanici selektovani na
osnovu koriS¢enja usluga ovih privatnih kompanija, ¢ime se unapred ograniava uzorak na ciljanu
populaciju internet korisnika.

Ovakva selekcija ispitanika nije bez ograniCenja, jer ne mozemo da pretpostavimo da li ¢e
svako od kontaktiranih ispitanika biti korisnik usluga obe kompanije®®. Upravo iz tog razloga, i
pretpostavke da ¢e veci broj ispitanika koristiti Guglove usluge, te da ¢e biti onih koji ne koriste
Fejsbuk, upitnik je dizajniran tako da ispitanici koji ne koriste Fejsbuk nakon §to odgovore negativno
na to pitanje automatski prelaze na deo upitnika koji se tice Guglovih usluga.

2% Medutim, trebalo bi imati na umu da svako ko koristi telefon sa operativnim sistemom Android automatski
jeste korisnik Guglovih usluga.
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Pilot istrazivanje kao poslednja metodoloska komponenta, o kojoj piSe Andrjus, ima za cilj da
proveri instrument “upitnik, pre nego se sa istrazivanjem i zvani¢no pocne, te da reSi eventualne
propuste. Ova komponenta je jedna od najznacajnijih, jer omogucava ispravku prethodnih komponenti
(dizajn, distribucija, privatnost) pre sprovodenja istrazivanja, te istrazivatu umnogome olakSava kasniji
proces istrazivanja.

U ovom slucaju, pilot istrazivanje podrazumevalo je slanje upitnika osobama koje su iz
razli¢itih profesionalnih oblasti, sa razli¢itim nivoom znanja iz oblasti koja se istrazuje. Ispitanici u
pilot istrazivanju bili su pozvani da ukazu na sve nelogi¢nosti, na pitanja koja su neprecizno ili
kompleksno formulisana, odnosno na sve eventualne poteSkoce sa kojima su se susreli prilikom
popunjavanja upitnika. Tokom ovog procesa autorka je dobila dve sugestije slicne prirode. Jedna od
sugestija odnosila se na ujednacenu upotrebu transkribovanih i doslovno prevedenih reci sa engleskog
jezika. Druga sugestija odnosila se na konkretan set pitanja, u delu o Fejsbuku, gde je ispitanik u pilot
istrazivanju ukazao na to da je News Feed termin poznat svim korisnicima Fejsbuka, te da termin ,,
pocetna strana”, koji je prvobitno bio upotrebljen, moze da dovede do zabune, jer nije tako ucestao u
upotrebi. Autorka je prihvatila obe sugestije.

5.3. Rezultati istrazivanja: demografski podaci

Anketa dizajnirana putem Guglove usluge — Gugl upitnici bila je aktivna, odnosno dostupna za
popunjavanje, tacno mesec dana: od 16. oktobra do 16. novembra 2018. godine. U tom periodu anketu
je popunilo 783 ispitanika — internet korisnika. Dobijeni podaci obradeni su pomocu statistickog
softvera SPSS.

S obzirom da je ve¢ naglaSeno da uzorak ne tezi reprezentativnosti, odnosno da je tehnika za
koju smo se opredelili usmerena ka targetiranju ispitanika prema unapred odredenim karakteristikama —
aktivnom koriS¢enju usluga Gugla 1 Fejsbuka — 1 u skladu sa postavljenim ciljevima istrazivanja,
demografski podaci (prikazani u Tabelama 2 i 3) opisnog su karaktera.
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Pol ispitanika
E;ﬂlam]m v
muski 211 269
Zenshki 572 731
Total T3 E} 00.

Tabela 2 Pol ispitanika

U istrazivanju je ucestvovalo 211 muskih i 572 zenska ispitanika (Tabela 2). NajviSe ispitanika,
82%, starosti je do 38 godina, a najmanje, svega njih 10, starosti je preko 60 godina (Tabela 3). Ovakav
odnos bio je oéekivan, s obzirom na to da je generacija milenijalaca (rodenih nakon 1980. godine)
generacija koja je najvise upucena na internet komunikaciju.

Godine starosti ispitanika
isp:iE::;-l;'i]m v
18-38 642 820
30-39 131 16.7
60+ 10 1.3
Total 783 IED.

Tabela 3 Godine starosti ispitanika
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Kada je re¢ o mestu stanovanja, zanemarljiv procenat ispitanika boravi u ruralnoj sredini, svega
10% od ukupnog broja (Tabela 4). Medutim, ovaj podatak bi trebalo uzeti s rezervom, jer je pitanje
formulisano tako da isklju¢uje mesto rodenja i upucuje iskljuivo na mesto trenutnog boravista.
Verujemo da bi drugacije koncipirano pitanje donelo i drugacije rezultate, narocito ukoliko uzmemo u
obzir migracije stanovnisSta ka gradovima, zbog studiranja, posla i sli¢no.

Mesto stanovanja ispitanika
Broj 0
jspitanila | °
ruralna sredina 78 10.0
wbana sredina 703 Q0.0
Total 783 100.0

Tabela 4 Mesto stanovanja ispitanika

Poslednje dve karakteristike ispitanika tiCu se nivoa obrazovanja (Tabela 5) i profesionalnog
usmerenja (Tabela 6). DruStveno okruZenje autorke imalo je uticaj na obe. Naime, najveci broj
ispitanika, njih 52,02% ima visokoskolsko obrazovanje, dok 26, 4% ispitanika ima postdiplomsko
obrazovanje.

Obrazovanje ispitanika

Broj %4

ispitanika
osnovnoikolsko 2 3
srednjoskolsko 165 21.1
visokoskolsko 409 522
postdiplomsko 207 26.4
Total T83 1000

Tabela 5 Obrazovanje ispitanika
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Takode, zbog profesionalnog okruzenja autorke, ocekivano je bilo da ¢e najveci broj ispitanika
imati druStveno-humanisti¢ko profesionalno usmerenje: 74,5% ispitanika je iz drustveno-humanisticke
oblasti, zatim sledi pravno-ekonomska oblast (10,9%), tehni¢ko-tehnoloska oblast sa 9,6%, i najmanje
ispitanika je iz oblasti prirodnih nauka, svega 5,1%, odnosno 40 ispitanika.

Profesionalno usmerenje

Broj %
ispitanika
druitveno-lnumamsticka | 383 745

oblast

[
—

oblast prirodnih nauka 40

pravno-ekonomsla oblast | 83 109
tehnicko-telmologka 75 06
oblast

Total T83 100.0

Tabela 6 Profesionalno usmerenje ispitanika

Bez obzira na dominantne procente ispitanika iz drustveno-humanisticke oblasti, i onih sa
visokoSkolskim 1 postdiplomskim obrazovanjem, autorka nije izuzela nijednog ispitanika, jer, kao §to je
ve¢ istaknuto, cilj ovog upitnika nije formiranje demografski reprezentativnog uzorka. Ono S§to
ispitanike kvalifikuje kao odgovaraju¢e za ovo istraZivanje odnosi se samo na njihove internet
aktivnosti. lako ¢emo ukazati i na pojedine korelacije izmedu demografskih odlika i odgovora na
pojedina pitanja, karakter ovih korelacija bice iskljucivo opisan, vazi¢e samo za testirani uzorak, bez
pretenzije da se tumaci kao validan za opS$tu populaciju internet korisnika u Srbiji. Hipoteze koje ¢emo
testirati ne ukljucuju specificne demografske odlike ispitanika, ve¢ se njima testiraju svi ispitanici —
internet korisnici bez obzira na pol, godine, mesto stanovanja 1 sli¢no.

Opstim hipotezama, u ovom delu rada, pretpostavljamo da se internet korisnici u Srbiji ne
osecaju sigurno prilikom deljanja li¢nih podataka na internetu, te da ne veruju u apsolutno ostvarivanje
prava na slobodno izrazavanje onlajn. Takode, pretpostavili smo da internet korisnici u Srbiji ne
iskazuju visok stepen individualne odgovornosti, iako su svesni rizika po njihova prava onlajn. Najpre
smo ispitivali opsti stav ispitanika o zaStiti navedena dva prava na internetu, a zatim smo kroz setove
zloupotrebiti, te smo u skladu sa tim pretpostavkama testirali stavove korisnika. Pitanja kojima se
testira individualna odgovornost predstavljaju ujedno i kontrolna pitanja, i inkorporirana su u setove
pitanja o privatnim kompanijama.
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Rezultate istrazivanja prikaza¢emo slede¢i redosled poglavlja u disertaciji, odnosno, najpre ¢e
biti prikazani rezultati koji se ticu odnosa korisnika prema zaStiti prava na privatnost i slobodi
izrazavanja uopste, zatim njihovi stavovi prema ulozi drzave, kada je o pravima koja su predmet
istrazivanja re¢, a zatim odnos korisnika prema ulozi intermedijatora — Gugla i Fejsbuka, u kontekstu
navedena dva prava. Upitnik je bio koncipiran tako da su ispitanici najpre odgovarali na set pitanja o
privatnim kompanijama, a zatim na pitanja o drzavi. Medutim, odlucili smo se za prikazivanje rezultata
redosledom Kkoji prati strukturu disertacije: drzava — privatni akteri. Na kraju ¢emo prikazati rezultate
do kojih smo dosli analizom kontrolnih pitanja, sa ciljem testiranja hipoteze o individualnoj
odgovornosti korisnika.

5.3.1. Rezultati istraZivanja: Odnos prema slobodi izrazavanja i privatnosti na
internetu

Cilj ovog seta pitanja bio je da se ustanovi da li se internet korisnici u Srbiji osecaju sigurno
prilikom deljanja liénih podataka na internetu, odnosno da li veruju u zastitu svoje privatnosti onlajn, i
da li veruju da je na internetu moguée apsolutno ostvarivanje prava na slobodno izrazavanje. Dve opste
hipoteze u tom kontekstu su sledece:

- H3: Internet korisnici u Srbiji oseéaju se nesigurno prilikom deljenja licnih
podataka na internetu.

- H4: Internet korisnici u Srbiji ne veruju u apsolutno ostavarivanje prava na
slobodno izraZavanje na internetu.

Za potvrdu trece hipoteze posebno su znacajna pitanja, odnosno dve tvrdnje, koje od ispitanika
zahtevaju iznoSenje stava koji se direktno ti¢e zastite podataka na internetu. Na prvu tvrdnju: Smatram
da su moji podaci koje delim na internetu zastiéeni, ispitanici su veéinski odgovorili negativno (52,1
%), nesto vise od 40 procenata nije bilo sigurno u ovu tvrdnju, dok je svega 7,5%, odnosno 58
ispitanika, smatralo da su njihovi podaci na internetu zasti¢eni (Tabela 7).
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Smatram da su moji podaci koje delim na
internetu zasticeni.

is]il;::ainika %
Ne 401 521
Nisam siguran 310 403
Da 58 75
Total 769 100.0

Tabela 7 Prvo pitanje u delu: Odnos prema privatnosti i slobodi izraZavanja na
internetu

Druga tvrdnja u ovom kontekstu: Smatram da je moguce zastititi privatnost na internetu,
donosi nesto drugacije procente. Dok je za prvu tvrdnju svega 7,5% ispitanika smatralo da su njihovi
podaci na internetu zaSticeni, sada 20,6% ispitanika smatra da je moguce zastiti privatnost na internetu,
dok skoro 80% smatra da to nije moguce ili nije sigurno u takvu moguénost (Tabela 8).
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Smatram da je moguée zastititi privatnost na
internetu.
Broj a
ispitanika %
Ne 333 457
Nisam 261 337
siguran
Da 159 20.6
Total 773 100.0

Tabela 8 Drugo pitanje u delu: Odnos prema privatnosti i slobodi izraZavanja na
internetu

Rezultati idu u prilog prvoj opstoj hipotezi. S obzirom na to da svega 7,5% ispitanika smatra da
njihovi podaci jesu zasti¢eni, te da samo petina veruje da uopste postoji mogucnost zastite privatnosti
onlajn, moZemo da zaklju¢imo da su ispitanici nesigurni prilikom deljenja podataka na internetu.

Kada je re¢ o slobodi izrazavanja na internetu, miSljenje je podeljeno. Gotovo isti broj

ispitanika smatra da mu jeste, odnosno nije, zagarantovana sloboda izraZavanja na internetu, dok 36%
ispitanika nije sigurno u navedenu tvrdnju (Tabela 9).
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_Smarram da mi je sloboda izraZavanja na
internetu zagarantovana.
ifprignika %
Ne 261 34.0
Nisam siguran 276 36.0
Da 230 30.0
Total 767 100.0

Tabela 9 Pitanje 2. u delu: Odnos prema privatnosti i slobodi izraZavanja na internetu

Sa druge strane, gotovo polovina ispitanika (47,4%) ne oseca se slobodno da objavljuje svoje
stavove onlajn (Tabela 10).

Osecam se slobodno da objavljujem sve
svoje stavove onlajn.
;I:[tl-;?anika %
Ne 367 47.4
Nisam siguran 191 24.6
Da 217 28.0
Total 775 100.0

Tabela 10 Pitanje 4. u delu: Odnos prema privatnosti i slobodi izraZavanja na
internetu
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Na osnovu dobijenih rezultata, gde svega 30% ispitanika smatra da je sloboda izrazavanja na
internetu zagarantovana, dok se skoro polovina ne osec¢a slobodno da objavljuje svoje stavove, mozemo
da zaklju¢imo da internet korisnici u Srbiji ne veruju u apsolutno ostvarivanje prava na slobodno
izrazavanje na internetu.

Na osnovu opstih hipoteza postavljene su i pomocéne hipoteze kojima se drzava i1 privatne
kompanije uvode kao znacajni akteri kada je re¢ o ostvarivanju dvaju navedenih prava. Posebnim
setovima pitanja ispitivani su stavovi internet korisnika o ovim akterima i njihovoj ulozi u zastiti, ili
zloupotrebi, navedenih prava. Odnos ispitanika prema drzavi i privatnim akterima u ovom kontekstu
znacajan je za potvrdu opstih hipoteza, jer se njime dodatno pojaSnjava zbog Cega se internet korisnici
u Srbiji ne osecaju sigurno da iskazuju svoje stavove onlajn, kao i zbog ¢ega veruju da je njihova
privatnost na internetu ugrozena.

5.3.2. Rezultati istrazivanja: Odnos internet korisnika u Srbiji prema drzavi

Odnos internet korisnika prema drzavi, kada je re¢ o pravu na privatnost i slobodi izrazavanja
na internetu u Srbiji, pretpostavili smo dvema pomoénim hipotezama:

- H3a: Internet korisnici u Srbiji smatraju da njihovu privatnost ugroZava
driava.

- H4a: Internet korisnici u Srbiji smatraju da njihovu slobodu izraZavanja
ugrozava driava.

Da bismo testirali ove hipoteze, upitnikom smo ispitanicima ponudili viSe razli¢itih tvrdnji o
kojima su se izja$njavali sa Da, Nisam siguran i Ne. Sa prvom takvom tvrdnjom: Smatram da Vlada
Republike Srbije naruSava privatnost internet korisnika, skoro 40% ispitanika je saglasno, skoro
polovina ispitanika (47%) nije sigurna, dok svega 14,6% ispitanika smatra da drZava ne naruSava
privatnost internet korisnika u Srbiji (Tabela 11).
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Smatram da Vlada RS mnarusava
privatnost internet korisnilka.
Broj a
ispitanika Vo
Ne 114 14.6
Misam 1568 47.0
siguran
Da im 38 4
Total 783 100.0

Tabela 11 Pitanje 32. u delu: Odnos Republike Srbije (RS) prema internet korisnicima

Kako bismo konkretizovali moguénosti drzave da ugrozi pravo na privatnost internet korisnika,
sledeca tvrdnja je eksplicitnija: Smatram da Vlada RS i njene agencije prate aktivnosti internet
korisnika u Srbiji. Ova tvrdnja donosi drugacije procente u odgovorima. Naime, povecava se broj
ispitanika koji smatraju da Vlada RS prati aktivnosti korisnika (65,6%), dok se procenat onih koji nisu
sigurni u tvrdnju ili nisu saglasni sa njom smanjuje (29,4%, odnosno 5%) (Tabela 12).
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Smatram da Viada RS i njene
agencije prate alktivnosti internet
korisnilta u Srbiji.
Broj o

ispitanilca vo
Me 39 5.0
Misam 230 294
siguran
Da 514 65.6
Total 783 1000

Tabela 12 Pitanje 33. u delu: Odnos Republike Srbije (RS) prema internet
korisnicima

Iz predoCenih rezultata nasluc¢uje se potvrda prve pomoc¢ne hipoteze. Medutim, poredenjem
odgovora na dva pitanja (Tabela 13 i Tabela 14) uocena je promena odnosa internet korisnika prema
drzavi u kontekstu zaStite privatnosti onlajn. Naime, ispitanici u znacajnom procentu (Cak 87,7%)
smatraju da neovlaS¢eno presretanje njihove onlajn-komunikacije naruSava njihovu privatnost (Tabela
13).
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Kada bih znae da Vlada BS moZe da
pristupi sadrzajima koje delim na internetu, bez
sudskog naloga, €akikada su te obhjave privatne,
putem mejla ili direkinih poruka na druStvenim
mrefama, osecao/osecala hih: [da vlada
ugroiava moju privatnost]

Broj ispitanika i
Me 26 33
Nisam 70 0
siguran
Da 627 g7 7
Total TE3 1000

Tabela 13 Pitanje 36a, u delu: Odnos Republike Srbije (RS) prema internet
korisnicima

Medutim, kada smo ovoj tvrdnji dodali pitanje bezbednosti, odnosno da li bi neovlaséen pristup
podacima korisnika od strane drzave znacio 1 zaStitu bezbednosti svih gradana, procenti su se znacajno
promenili: gotovo polovina ispitanika (Da — 17% i Nisam siguran — 30,3%) opravdava takav vid
intervencije drzave ili nisu sigurni u navedenu tvrdnju. Ukoliko uporedimo sa prethodnom tvrdnjom,
gde se gotovo 90% ispitanika izjasnilo da neovlas¢eni pristup podacima od strane drZzave smatraju
narusavanjem privatnosti, mozemo da zaklju¢imo da je uvodenje termina bezbednost u kontekst uticalo
da znacajan broj ispitanika promeni stav o neovlas¢enom presretanju onlajn-komunikacije od strane
drzave (Tabela 14).
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Kada bih znao da Vlada ES moZe da pristupi
sadriajima koje delim na internetu, bez sudskog
naloga, ¢ak i kada su te objave privaine, putem
mejla ili direkimih poruka na druStvenim
mreZama, osecao/osecala bih: [da wvlada sad

bezbednost svih gradana)

Broj ispitanika Qi
Ne 413 527
Misam 237 303
sigurarn
Da 133 17.0
Total TE3 100.0

Tabela 14 Pitanje 36¢, u delu: Odnos Republike Srbije (RS) prema internet
korisnicima

Do sli¢nih rezultata dosli su i Gogin i saradnici (2017) pri ispitvanju stavova internet korisnika
u Australiji®’. Da podsetimo, kada su autori ukljudili antiteroristicku strategiju kao razlog
neovlas¢enog pracenja internet korisnika, procenat Australijanaca koji je opravdao nadzor u te svrhe
bio je znatno veci nego kada je re¢ o pitanju koje je pretpostavljalo nadzor gradana, bez ukljucenog

elementa bezbednosti.

Set tvrdnji postavljen pod okriljem 37. pitanja, imao je za cilj da proveri da li ispitanici smatraju
da drzava ipak moZe da ih zastiti ukoliko bi neka privatna kompanija zloupotrebila njihove podatke, 1
koji bi nacin zaStite u tom kontekstu bio najefikasniji (Tabela 15).

7 Istrazivanje je detaljno opisano u potpoglavlju: Prethodna istraZivanja.
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Smatram da bi Vlada RS mogla da me zastiti ukoliko bi neka privatma kompanija
zloupotrebila moje podatlke deljene onlajn kroz:
[nacionalna tela | [zakonom [vecu [vece
ofonmljena spedjalne | predvideno saradnju sa | ueice u
[jasno u srvhu monitoringa | sankcioniarmge | povatmm regulisanu
zakonodavavo] | rada privatnih | pravatnih komparmjama | intemet
kompanija na | mtemet na mtemetu] | prostora]
intemetu] kompanija]
Ne 146 151 128 183 173
Misam | 207 262 207 337 273
siguran
Da 430 370 448 261 337
Total TE3 TE3 783 TE3 TE3

Tabela 15 Pitanje 373, b, c, d, e. u delu: Odnos Republike Srbije (RS) prema internet
korisnicima

U Tabeli 15 mogu se ocitati nelogi¢nosti u odgovorima ispitanika. Naime, najveci broj
ispitanika saglasio se sa tim da su sankcionisanje privatnin kompanija i jasno zakonodavstvo
najefikasniji nacini kojima bi drzava mogla da zastiti korisnike od zloupotrebe koju bi nanele strane
privatne kompanije. Medutim, ispitanici ujedno, pored saradnje sa privatnim kompanijama, najveci
procenat neslaganja iskazuju prema stavu da bi drzava trebalo da uzme veée uce$ce u regulisanju
internet prostora.

S obzirom na to da svega 14,6% ispitanika smatra da drzava ne ugrozava privatnost internet
korisnicima u Srbiji, te da se samo 5% ispitanika nije saglasilo sa tvrdnjom da Vlada RS i njene
agencije prate aktivnosti internet korisnika u Srbiji, hipoteza kojom se pretpostavlja da internet
korisnici u Srbiji smatraju da drZzava predstavlja opasnost po njihovu privatnost na internetu je
potvrdena.

Sledeca pomoc¢na hipoteza, koja se tice odnosa ispitanika prema drzavi, dovodi se u vezu sa
slobodom izrazavanja na internetu i njome se pretpostavlja da internet korisnici u Srbiji smatraju da
njihovu slobodom izrazavanja ugrozava drzava. Kako bismo testirali ovu hipotezu, ispitanicima SMo
kroz upitnik postavili niz tvrdnji o kojima su se izjasnjavali. Prvom takvom tvrdnjom Zzeleli smo da
dobijemo odgovor na pitanje da li se ispitanici osecaju zabrinuto ili nesigurno kada kritikuju Vladu
Srbije u onlajn-komunikaciji (Tabela 16).
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Osecam se nesigurno ili zabrinute pri
onlajn deljenju stavova koji kritikuju
Vladu RS.
Braoj
ispitanika %
Ne 244 312
Mizam 178 227
siguran
Da 361 46.1
Total 783 100.0

Tabela 16 Pitanje 34. u delu: Odnos Republike Srbije (RS) prema internet korisnicima

Na osnovu rezultata prikazanih u Tabeli 16, zakljuCujemo da se skoro polovina ispitanika,
odnosno 46,1%, oseca zabrinuto ili nesigurno kada kritikuje Vladu RS onlajn, skoro 28% bilo je
neodlucno, dok se trecina ispitanika ne oseca zabrinuto. Dakle, dve trecine ispitanika ima bojazan, ili
nije sigurno kako se oseca, kada je re¢ o upucivanju otvorenih kritika svojoj Vladi. Ovakvi nalazi
govore u prilog hipotezi i implicitno ukazuju na to da strah od javne kritike moze imati uticaj na
slobodno iznoSenje politickog misljenja internet korisnika.

Sledeca tvrdnja u ovoj bateriji pitanja imala je za cilj da svojom eksplicitno$¢u iznudi direktniji
stav ispitanika, te da ujedno proveri stepen saglasnosti sa prethodnom tvrdnjom (Tabela 17).
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Smatram da Vlada ES i njene
agencije wugroZavaju slobodu
izraZfavanja internet korisnika u
Srhiji.
Broj %%
ispitanika
Me 117 149
Mizam 246 3il4
siguran
Da 420 336
Total TB3 1000

Tabela 17 Pitanje 35. u delu: Odnos Republike Srbije (RS) prema internet korisnicima

Rezultati prikazani u Tabeli 17 pokazuju drugaciju sliku. Naime, 46,1% ispitanika iskazalo je
saglasnost sa prethodnom tvrdnjom i potvrdilo da se oseca zabrinuto pri onlajn kritici Vlade RS; sada je
53,6% ispitanika saglasno sa tvrdnjom da Vlada RS ugroZava slobodu izraZavanja internet korisnicima
u Srbiji. Razliku u procentima mozemo tumaciti na slede¢i nacin: to $to vise od polovine ispitanika
smatra da Vlada ugroZava slobodu izrazavanja ne zna¢i nuzno da ¢e se internet korisnici osecati
nelagodno pri iznoSenju politiCkog stava 1 kritike. Sa druge strane, znacajnija je razlika u procentima
kojima se kvanitifikuje neodlu¢nost; neodluc¢nost ispitanika kada je re¢ o tome da li smatraju da Vlada
RS ugrozava slobodu izraZzavanja internet korisnicima povecana je za skoro 8%.

I u ovom delu istraZivanja, kada je re¢ o slobodi izraZavanja, Zeleli smo da proverimo da li ¢e
postojati razlika u odgovorima ispitanika ukoliko uklju¢imo termin bezbednost. Naime, 649 ispitanika,
odnosno skoro 83%, okarakterisalo je neovlas¢eno pracenje i pristup onlajn-komunikaciji internet

korisnika u Srbiji , kao opasnost po slobodu izrazavanja (Tabela 18).
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Kada bih znao da Vlada RS meofe da pristupi
sadrZajima koje delim na internetu, bez sudskog
naloga, €ak i kada su te ohjave privame, putem
mejla ili direkmih poruka na druftvenim mrefama,
osecao/osecala hih:

[da wlada ugroZava moju | [da vlada ititi bezbednost
slobodu izraZavanja.] svih gradana]
e 31 413
MNizam 83 237
siguray
Da 649 133
Total T83 TE3

Tabela 18 Pitanje 36b, c. u delu: Odnos Republike Srbije (RS) prema internet
korisnicima

Medutim, kada smo kroz jednu od tvrdnji dodali pitanje bezbednosti gradana, procenat se
znaajno promenio. Dok je svega 6,5% (51 ispitanik) smatralo da takav vid nadzora ne ugrozava
slobodu izrazavanja, sada skoro 18% (133 ispitanika) veruje da je takav vid nadzora opravdan ukoliko
posredi pitanje bezbednosti. Najveca razlika je u procentima neodluénih ispitanika: svega 83 ispitanika
nije bilo sigurno da li takav vid pracenja i1 presretanja onaljn podataka 1 komunikacije preti da ugrozi
slobodu izrazavanja, dok sada ¢ak 237 ispitanika nije sigurno da li bi takav neovla$¢eni nadzor bio u
sluzbi zastite bezbednosti gradana.

Na osnovu dobijenih rezultata, prema kojima se skoro polovina ispitanika ne oseca sigurno da
kritikuje Vladu RS na internetu, dok nesto viSe od polovine smatra da Vlada RS ugrozava slobodu
izrazavanja internet korisnicima u Srbiji, mozemo da zaklju¢imo da je i druga pomoc¢na hipoteza
potvrdena.
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5.3.3. Rezultati istrazivanja: Odnos internet korisnika u Srbiji prema privatnim
akterima

Setom pitanja i tvrdnji, podeljenim u dve baterije, posebno za Fejbuk i Gugl, imali smo za cilj
da testiramo stav ispitanika prema privatnim kompanijama, kada je re¢ o zastititi privatnosti 1
slobodnom izrazavanju. Pretpostavili smo da su korisnici podjednako nepoverljivi i prema privatnim
akterima, kao 1 prema drzavi. U skladu sa tim, postavili smo dve pomoc¢ne hipoteze koje se ticu

odgovornosti privatnih kompanija:

- H3b: Internet korisnici u Srbiji smatraju da njihovu privatnost ugroZavaju
privatni akteri (Gugl i Fejsbuk).

- H4b: Internet korisnici u Srbiji smatraju da njihovu slobodu izraZavanja
ugrozavaju privatni akteri (Gugl i Fejsbuk).

Neophodno je napomenuti da je upitnik bio dizajniran tako da negativan odgovor na pitanje: Da
li imate profil na drustvenoj mrezi Fejsbuk? ispitanike automatski vodi na set pitanja o Guglu. Zbog
toga je broj ispitanika koji su odgovarali na pitanja o Fejsbuku 735, dok je ukupan broj ispitanika 783.

Kao §to je prikazano u Tabelama 19 i 20, ispitanici su gotovo jednako nepoverljivi prema
Fejsbuku i Guglu, kada je rec o zastiti njihove privatnosti, a prilikom koris¢enja usluga ovih kompanija.

Zadovoljan sam nadinom na koji
Fejsbukstiti moju privatnost.
Broj a
ispitanika e
Ne 270 36.7
Mizam | 378 314
siguran
Da g7 11.8
Total 735 100.0

Tabela 19 Pitanje 19. u delu: Odnos prema kompanije Fejsbuk kada je rec¢ o
privatnosti i slobodi izraZavanja
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Naime, 11,8% ispitanika zadovoljno je na¢inom na koji Fejsbuk stiti njihovu privatnost (Tabela
19), dok je nesto vise korisnika, 13%, zadovoljno Guglom u tom kontekstu (Tabela 20). Sa druge
strane, veci je procenat onih koji nisu sigurni da li Fejsbuk u dovoljnoj meri $titi njihove podatke,
51,4%, naspram 44,6% za Gugl. Samim tim je ve¢i procenat onih koji nisu zadovoljni zaStitom
privatnosti od strane kompanije Gugl (42,4%), u poredenju sa Fejsbukom u tom kontekstu (36,7%).

Smatram da Gugli aplikacije
povezane sa njim, Stite moju
privatnostilitne podatlke.
Broj %
ispitanika
MNe 332 424
Mizam 349 44 6
siguran
Da 102 13.0
Total TE3 100.0

Tabela 20 Pitanje 23. u delu: Odnos prema kompaniji Gugl kada je re¢ o privatnosti i
slobodi izraZavanja

Zbog nacina fukcionisanja druStvene mreZze Fejsbuk, koja svakako pretpostavlja vece i
ucestalije deljenje licnih podataka korisnika nego $to je to slucaj sa pretraziva¢ima, u ovom slucaju
kompanijom Gugl, naredni set pitanja fokusiran je na odnos korisnika prema zastiti privatnosti i licnih
podataka od strane drustvene mreZe Fejsbuk.

Sa ciljem da ispitamo koga ispitanici — Fejsbuk korisnici, smatraju najve¢om pretnjom po svoja
prava prilikom koriS¢enja usluga ove drustvene mreze, ponudili smo najc¢ese pretpostavljene aktere.
Nasi rezultati pokazuju sledece: korisnici najvecu pretnju vide u trec¢im licima sa kojima Fejsbuk deli
podatke svojih korisnika (40,7%), zatim vide gotovo podjednaku pretnju u poslovanju same kompanije
1 aktivnostima drugih korisnika (27,2% naspram 22,2%), dok je drZava poslednja na njihovoj listi
opasnosti po prava internet korisnika, sa svega 9,9% (Tabela 21).
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Prava internet korisnika na Fejsbuku najvide su
ugroZena od:
Broj o
ispitanika | 0
drugih Fejsbuk konsnika 163 223
DrZave 73 0o
kompargje Fejsbuk 200 272
trecihlica kao $to sureklammne 299 40.7
agencije, agencije za statistikui
slicno
Total 735 100.0

Tabela 21 Pitanje 22. u delu: Odnos prema kompanije Fejsbuk kada je re¢ o privatnosti
i slobodi izraZavanja

U ovim rezultatima ocitavamo 1 odredene nelogi¢nosti. Naime, ispitanici su, kao §to smo mogli
videti pri razmatranju i testiranju prethodne hipoteze, iskazali veliko nepoverenje u drzavu kada je re¢ o
zastiti njihovih podataka. Ipak, drzavu smatraju najmanjom pretnjom od svim navedenih aktera. Uzrok
tome mozemo potraZiti i u redosledu pitanja, odnosno u samoj bateriji pitanja. Kao $to je ve¢ navedeno,
pregled rezultata prati strukturu rada, te je set pitanja o drzavi, i hipoteze koje se odnose na drzavu, prvi
predstavljen. Medutim, upitnik je bio koncipiran tako da su ispitanici najpre odgovarali na set pitanja o
privatnim akterima, pa tek onda o drzavi. MoZzemo da pretpostavimo da su u trenutku odgovaranja na
ovu tvrdnju ispitanici bili fokusirani na zloupotrebe od strane privatnih kompanija, dok je fokus na
drzavi bio tek u narednom setu pitanja. U prilog naSoj interpretaciji govori 1 odgovor na poslednje
pitanje u upitniku: Ukoliko bih morao/morala da biram, moje podatke koje delim onlajn
prepustio/prepustila bih na cuvanje: drzavi ili privatnim kompanijama? (Tabela 22).

164



Ukoliko bih morao/moralada biram, moje
podatke koje delim onlajn
prepustio/prepustila hih na fuvanje:

Broj %
ispitanika

Drzawvi 284 36.3

privatnim 400 63.7
komparjama
(Fejsbulu, Gughi)

Total 783 100.0

Tabela 22 Pitanje 41.

Kao §to je prikazano u Tabeli 22, 63,7% ispitanika bi svoje podatake poverilo privatnim
kompanijama, nasuprot 36,3% korisnika koji bi se ipak opredelili za drzavu. Dakle, iako su na
ponudenoj listi aktera, koji su pretpostavljena pretnja privatnosti Fejsbuk korisnika, privatni akteri i
kompanije koje saraduju sa njima na vrhu, a drZava na zacelju, ispitanici ipak veruju da bi privatne
kompanije odgovornije postupale sa njithovim licnim podacima.

Zabrinutost korisnika kada je re¢ o deljenju podataka sa tre¢im licima potvrden je 1 kroz

naredne tvrdnje. Vise od polovine ispitanika smatra da bi Fejbuk trebalo da bude transparentniji u
pogledu deljenja podataka sa tre¢im licima (Tabela 23).
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Smatram da bi Fejsbuk trebaloe da
bude transparentmiji u pogledu deljenja
podataka sveojih korisnika sa trecim
licima, drugim kompanijama.

Broj o
ispitanilka Yo
Me 176 239
Misam 166 226
slgurarl
Da 393 33.5
Total 735 1000

Tabela 23 Pitanje 17. u delu: Odnos prema kompaniji Fejsbuk kada je re¢ o privatnosti
i slobodi izraZavanja

Cak 95% ispitanika saglasno je sa jo konkretnijom tvrdnjom kojom se isti¢e da korisnik ima
pravo da nedvosmisleno zna kojim licima i kojim povodom Fejsbuk prosleduje njihove podatke
(Tabela 24).
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Smatram da imam prave da
nedvosmisleno znam kojim licima i
kojim povodom je Fejsbuk prosledio

maoje podatlke.
Broj a
ispitanika Yo

Ne 15 2.0
Mizam 22 3.0
slguran

Da 6938 230
Total T35 100.0

Tabela 24 Pitanje 18. u delu: Odnos prema kompaniji Fejsbuk kada je rec o privatnosti
i slobodi izraZavanja

S obzirom na to da je svega 11,8% ispitivanih korisnika zadovoljno na¢inom na koji Fejsbuk
Stiti njihovu privatnost, dok je Guglovom zastitom privatnosti zadovoljno samo 13% ispitanika,
mozemo da zaklju¢imo da je pomoc¢na hipoteza kojom pretpostavljamo da internet korisnici smatraju
da ove privatne kompanije predstavljaju opasnost po njihovu privatnost potvrdena.

Pitanje odnosa slobode izrazavanja i privatnih kompanja kompleksnije je i manje ocigledno od
pitanja privatnosti na internetu. Set pitanja kojima smo Zeleli da testiramo hipotezu kojom se
pretpostavlja da internet korisnici u Srbiji nemaju poverenje u privatne aktere, Gugl i Fejsbuk, kada je
re¢ o apsolutnom ostvarivanju prava na slobodno izraZavanje, koncipiran je tako da bude blizak
prosecnom korisniku, a da opet svojim odgovorima doprinese testiranju hipoteze. Prve tvrdnje bile su
direktne 1 eksplicitno su potrazivale odgovore na pitanja da li ispitanici smatraju da Fejsbuk, odnosno
Gugl, mogu imati uticaj na njihovu slobodu izrazavanja (Tabele 25 1 26).
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Smatram da kompanija
Fejsbuk moZe da mi uskrati slobodu
izraZavanja.

Broj o
ispitanika e
e 226 30
Mizam 188 236
sigurarn
Da 321 437
Total 733 100.0

Tabela 25 Pitanje 19. u delu: Odnos prema kompaniji Fejsbuk kada je rec o privatnosti
i slobodi izraZavanja

Kako je prikazano u Tabeli 25, tre¢ina ispitanika smatra da Fejsbuk ne moze imati uticaj na
njihovu slobodu izraZzavanja, 25,6% nije sigurno u tvrdnju, dok 43,7% smatra da Fejsbuk moZe da

uskrati slobodu izraZzavanja. Medutim, kada je re¢ o kompaniji Gugl, procenti su znatno drugaciji
(Tabela 26).

168



Smatram da Gugl moZe
imati uticajna moju slobodu
izraZavanja.

Broj %
ispitanika
MNe 2635 358
MNisam 253 323
slguran
Da 2635 358
Total TE3 100.0

Tabela 26 Pitanje 28. u delu: Odnos prema kompaniji Gugl kada je reé¢ o privatnosti i
slobodi izraZavanja

Naime, ispitanici su procentualno gledano gotovo ujednaceni kada je re¢ o kompaniji Gugl. Isti
broj ispitanika smatra tvrdnju taénom, odnosno netatnom, po 265, dok nesto manji broj, 253 ispitanika,
nije siguran u navedenu tvrdnju. Ovakvi rezultati bili su i o¢ekivani zbog prirode poslovanja ove dve
kompanije. Fejsbuk je, kao druStvena mreZa, internet prostor u koji su korisnici znatno upuceniji u
smislu prisustva, samoprezentacije, participacije, deljenja licnih podataka, iznoSenja li¢nih stavova i
slicno. Pretpostavljamo da prilikom koriS¢enja pretraZzivaca prosecni korisnik ne moze lako da uoci
nacine na koje pretraZiva¢ mozZe da uti¢e na slobodu izraZavanja, kao Sto je to slucaj sa drustvenim
mrezama.

Kako bismo testirali da li su korisnici upoznati sa nafinom na koji se ureduje opticaj
informacija na druStvenim mrezama, odnosno rangiranje pretrage, postavili smo set tvrdnji o kojima su

......

manipuliSe objavama koje se pojavljuju na pocetnoj stranici (engl. News Feed) (Tabela 27).
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Smatram da Fejsbuk manipulife

ohjavama koje se pojavljujuna

poecetnoj stranici (News Feed).
Broj %
ispitanika

Me 47 6.4

Misam 121 246

siguran

Da 307 69.0

Total 735 100.0

Tabela 27 Pitanje 20. u delu: Odnos prema kompaniji Fejsbuk kada je rec o
privatnosti i slobodi izraZavanja

Dakle, viSe od dve treCine ispitanika zna da se informacije 1 objave na pocetnoj stranici
Fejsbuka ne objavljuju bez ucesca algoritma, odnosno bez prethodnog upravljanja, ili kako smo mi to
nazvali — manipulisanja. U ovom kontekstu pod manipulisanjem podrazumevamo upravljanje bez
vrednosnog odredenja, odnosno ne podrazumevamo nuzno negativnu praksu.

S obzirom na to da je ve¢i broj ispitanika upoznat sa tim da se pocetnom stranicom upravlja
mimo njihove volje, zanimalo nas je da li su korisnici svesni na¢ina na koji algoritam funkcioniSe. U
skladu sa tim postavili smo Cetiri odrednice znacaja: aktuelnost, hornologiju, interesovanja korisnika 1
sponzorstvo (Tabela 28).
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Smatram da se objave na pofetmojstranici (News Feed)
pojavljuju po:
... | [nteresovarnjima -
[aktuelnost] | [hronologyi] E-;misnjlca] & [sponzorstvimal)
Ne 137 277 08 39
Nizsam 233 270 202 176
siguran
Da 363 188 433 500
Total 135 133 133 133

Tabela 28 Pitanje 21a, b, ¢, d. u delu: Odnos prema kompaniji Fejsbuk kada je rec o
privatnosti i slobodi

Na osnovu dobijenih rezultata mozemo da zaklju¢imo da ispitanici prepoznaju znacaj
navedenih odrednica. Najveca saglasnost odnosi se na sponzorstva, odnosno ispitanici su u najvecoj
meri saglasni sa tvrdnjom da se objave na pocetnoj stranici Fejsbuka pojavljuju na osnovu ove
odrednice (68% ispitanika je saglasno). Sa druge strane, ispitanici su u najve¢oj meri neodluc¢ni kada je
re¢ o tome da li akutelnost 1 hronologija imaju uticaj na objave koje se pojavljuju na pocetnoj strani.

Isti set pitanja postavljen je 1 za pretraziva¢ Gugl. Cilj ovih tvrdnji bio je da se ispitadalisuiu
kojoj meri ispitanici upoznati sa nacinom rangiranja pretrazivanih pojmova. Skoro dve treéine
ispitanika saglasno je sa tim da Gugl manipuliSe rezultatima pretrage (Tabela 29), odnosno za 10%
manje nego $to je to bio slucaj sa Fejsbukom.
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Smatram da pretraFivaf Gugl

manipulife rezultatima pretrage.
Broj a
ispitanika v

MNe 103 15.2

Misam 214 273

sigurar

Da 466 303

Total TE3 100.0

Tabela 29 Pitanje 29. u delu: Odnos prema kompaniji Gugl kada je reé¢ o privatnosti i
slobodi izraZavanja

Kada je re¢ o odrednicama na osnovu kojih Gugl rangira pretraZivane pojmove, ispitanici su,
takode, u najvecoj meri bili saglasni sa tim da na pretragu uti¢u sponzorstva, njih 64% (Tabela 30) — za
samo 4% manje nego Sto je to bio slucaj sa Fejsbukom.
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Prilikom pretrage putem Gugla,informacije koje dobijem kao
rezulatat pretrage rangiraju se prema:
mteresovargima .. _
I-Ec:nxisml-;a] £ [aktuelnost] | [hronologyi] | [sponzorstvinal
Ne 93 33 242 39
MNisam 200 217 334 224
siguran
Da 481 481 207 500
Total TE3 TE3 TE3 TE3

Tabela 30 Pitanje 30a, b, c, d. u delu: Odnos prema kompaniji Gugl kada je re¢ o
privatnosti i slobodi izraZavanja

Identican broj ispitanika, 481, odnosno neSto viSe od 60%, smatra da su aktuelnost i
interesovanja korisnika znacajne odrednice pri rangiranju, dok je najmanja saglasnost (neSto vise od
26%) iskazana kada je re¢ o hronologiji kao kriterijumu za rangiranje.

Na kraju, ispitanicima smo dali nekoliko predloga/preporuka, a koje se ti¢u onoga $to bi ove

kompanije mogle da urade kako bi se korisnici osecali bezbednije pri koris¢enju njihovih usluga
(Tabela 31).
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Sta je prema vasem misljenju to sto bi kompanije, poput Gugla i
Fejsbuka, trebalo da nrade da biste se osecali sigurnije kada koristite

njihove nsloge
[dana
1[1_-:1..:.1]:1.1{11.1: [ds pobolizaju [d.i odluénije Ja-df-:- stavniji
parasntijin Ll prauzmu nadin upoznaju
pogledu deljenja L _ ) odgovornostza korisnika sa
muojih podataka] privatmosti] svoje poslovanje] | natinom
poslovanja]
M= 101 26 31 25
Misam 141 05 114 63
siguran
Ds 341 662 638 695
Total 783 783 783 783

Ispitanici su u vecinski bili saglasni sa svim predlozima. Kako rezultati pokazuju,najveca
saglasnost, preciznije, 695 ispitanika, tice se preporuke da kompanije pronadu jednostavniji naéin,
primereniji korisnicima, kako bi ih upoznali sa na¢inom poslovanja, . Ovaj podatak govori u prilog
rezultatima analize uslova koriS¢enja, kojima se sugeriSe da su nerazumljiv jezik i kompleksnost

Tabela 31 Pitanje 31.

politika jedne od najvecih prepreka za postizanje afirmativnog pristanka korisnika.

Pomoc¢nu hipotezu kojom se pretpostavlja da internet korisnici u Srbiji smatraju da privatne
kompanije ugrozavaju njihovo pravo na slobodno izrazavanje potvrduje sledeée: 1) trecina ispitivanih
korisnika (33,8%) smatra da Gugl moze ugroziti slobodu izrazavanja korisnika, dok 43,7% veruje da to
moze i1 Fejsbuk, 2) najveci broj ispitanika saglasan je sa tvrdnjom da su sponzorstva prva na listi

odrednica znacaja, a na osnovu kojih se nude ili rangiraju odredene informacije.
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5.3.4. Rezultati istrazivanja: individualna odgovornost korisnika

Hipoteze koje su razmatrane u prethodnom delu ticale su se odgovornosti kompanija kada je re¢
o zasStiti podataka korisnika. Medutim, Cesta tema istrazivanja jeste i individualna odgovornost
korisnika, odnosno radnje koje sami korisnici preduzimaju kako bi se zastitili od zloupotreba na
internetu, naroc€ito prilikom koris¢enja druStvenih mreza. Pitanje individualne odgovornosti korisnika
formulisano je kroz sledece hipoteze:

- H5. Internet korisnici u Srbiji ne iskazuju visok stepen individualne
odgovornosti kada je o zastiti njihovih prava na internetu rec.

- Hb5a: Internet korisnici u Srbiji ne ¢ine dovoljno da zastite svoju privatnost, iako
su svesni rizika od zloupotrebe licnih podataka.

- H5b: Internet korisnici u Srbiji nisu u dovoljnoj meri upoznati sa Uslovima
koris¢enja kompanija cije usluge koriste.

S obzirom na to da je svest korisnika o rizicima potvrdena, odnosno da korisnici u najve¢em
procentu ne veruju u zastitu podataka na internetu, te da nemaju poverenje u privatne aktere kada je rec
o zastiti njihove privatnosti, smatrali smo da je set pitanja o tome kako se ispitanici odnose prema
zastiti svojih podataka znacajan, jer implicitno ukazuje na to koliko ispitanici zapravo ulazu u zastitu
svojih podataka. U prilog ovome idu i rezultati koji pokazuju da su ispitanici nepoverljivi prema
drzavnim i privatnim akterima, te da se vecina njih osec¢a nesigurno ili zabrinuto.

Kako bismo testirali pomo¢nu hipotezu (H5a), ispitanicima smo postavili nekoliko tvrdnji o
njihovom angazovanju koje se ti¢e manualnog podesavanja privatnosti na drustvenoj mrezi Fejsbuk.
Zanimljivo je da, kako je i prikazano u Tabeli 32, gotovo svi ispitanici, njih 93,6%, smatraju da bi
svako trebalo da vodi racuna o svojoj privatnosti na Fejsbuku.
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Smatram da bi svako trebalo da vodi

rafuna o svojoj privatnosti na Fejshuku.
Broj o
ispitanika Yo

Ne 16 22

Misam 31 4.2

siguran

Da 688 03.6

Total 735 100.0

Tabela 32 Pitanje 8. u delu: Odnos prema kompaniji Fejsbuk kada je re¢ o privatnosti i
slobodi izraZavanja

lako ispitanici evidentno smatraju da je individualna odgovornost prema sopstvenim podacima
veoma znacajna, procenat onih kojih su promenili pode$avanja privatnosti na Fejsbuku kako bi se
dodatno zastitili nije istovetan; 75,1% ispitanika odgovorio je potvrdno, dok 10,9% ispitanika nije
sigurno, a 14% ispitanika nije promenilo podesavanja privatnosti (Tabela 33).

Promenio/lasam podrazumevana podefavanja

na Fejsbulku ko ja se odnose na privatmostina

tajnacin dodatno zastitiola svoju privatnost.
Broj %
ispitanika

Me 103 14.0

Misam siguran 20 109

Da 352 73.1

Total 733 100.0

Tabela 33 Pitanje 9. u delu: Odnos prema kompanije Fejsbuk kada je rec¢ o privatnosti i
slobodi izraZavanja
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Dakle, procenat ispitanika koji su promenili podeSavanja i time dodatno zastitili svoju
privatnost je za skoro 20% manja (93,6% naspram 75,1%) od procenta onih koji smatraju da je zastita
privatnosti i licna odgovornost korisnika. Dodatnu nelogi¢nost donose i rezultati odgovora na kontrolno
pitanje da li ve¢inu objava na Fejsbuku mogu da vide i1 oni koji nisu Fejsbuk prijatelji ispitanika: 81%
odgovara odri¢no, 14,3% potvrdno, dok 4,5% ispitanika nije sigurno (Tabela 34).

Vecinumojih objava na Fejsbulu moguda
vide i oni koji mi nisu prijatelji.
Broj %
ispitanika
Ne 597 212
Misamsiguran | 33 43
Da 103 143
Total 735 100.0

Tabela 34 Pitanje 10. u delu: Odnos prema kompanije Fejsbuk kada je rec o
privatnosti i slobodi izraZavanja

Ukoliko ove procente uporedimo sa prethodnim, vide¢emo da je 75,1% ispitanika sigurno da je
promenilo podeSavanja na Fejsbuku, dok je sada 81% ispitanika sigurno da njihove objave ne mogu
videti oni korisnici koji im nisu Fejsbuk prijatelji. Razlika u procentima moze se tumaciti kao Cesta
zabluda Fejsbuk korisnika da je automatska postavka privatnosti zapravo koncipirana tako da Stiti
njihovu privatnost, ¢ak iako nisu manualno promenili podeSavanja o privatnosti.

S obzirom na to da samo 7,5% ispitanika smatra da su podaci na internetu zasticeni, potvrdeno
je da su internet Korisnici svesni rizika po njihovu privatnost onlajn. Takode, posto 25% ispitanika nije
manualno promenilo podesavanja na Fesjbuku ili nisu sigurni da li su to ucinili, evidentno je da
ispitanici ne ¢ine sve §to je u njihovoj moc¢i da dodatno zastite svoju privatnost onlajn.

Da bismo testirali pomo¢nu hipotezu: Internet korisnici u Srbiji nisu u dovoljnoj meri upoznati
sa Uslovima korisc¢enja usluga kompanija Fejsbuk i Gugl, korisnike smo najpre, na samom pocetku
upitnika, pitali da li Citaju Uslove koriS¢enja kompanija ¢ije usluge koriste. Iznenadujuéi procenat
ispitanika, ¢ak 32,6%, odgovorio je potvrdno (Tabela 35).
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Citam Uslove koriscenja (Fejsbuka,
Gugla) pre nego Sto ih prihvatim.
Broj o
japitaniks e
Me 461 501
Nisam 64 32
siguran
Da 134 3216
Total 779 100.0

Tabela 35 Pitanje broj 5. u delu: Odnos prema privatnosti i slobodi izraZavanja na
internetu

Kako bismo testirali njihovo poznavanje Uslova koris¢enja kompanija Fejsbuk i Gugl, postavili
smo niz kontrolnih pitanja. Pitanja su formulisana tako da je odgovor Da zapravo ta¢an odgovor na
navedenu tvrdnju, jer su tvrdnje preuzete iz vazecih Uslova kori$¢enja i politika privatnosti kompanija
Gugl i Fejsbuk. UkrStanjem odgovora na pitanje da li ispitanici ¢itaju uslove koriS¢enja sa odgovorima
na kontrolna pitanja, Zeleli smo da testiramo njihovo realno poznavanje uslova. Kontrolna pitanja
postavljena su posebno za obe navedene kompanije.

Kada je re¢ o kompaniji Fejsbuk, rezultati ukrStanja pokazali su da korisnici koji su tvrdili da
¢itaju Uslove koriS¢enja ne poznaju Uslove vise od korisnika koji su na to pitanje odgovorili negativno,
¢ak su u pojedinim slucajevima pokazali manje poznavanje Uslova koriS¢enja (Tabela 36).

Citam Uslove
koris¢enja
(Fejsbuka, Gugla)
pre nego §to ih

prihvatim. chi'sq 31

Tota
Ne Da |
Nisam
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siguran

Fejsbuk ima moju dozvolu da | Ne 132 15| 134 | 281 |51.829 | <0.001
koristi podatke sa mog
uredaja, raunara ili mobilnog
telefona. Nisam | 166 23 45| 234
siguran
Da 140 18 58 | 216
Fejsbuk ima moju dozvolu da | Ne 123 15| 130 | 268 [50.887 | <0.001
pristupi zvuc¢niku i kameri na
mom uredaju, ra¢unaru ili
mobilnom telefonu. Nisam | 141 21 46 | 208
siguran
Da 174 20 61| 255
Fejsbuk ima moju dozvolu da | Ne 200 23| 153 | 376 [27.153 | <0.001
pristupi mojim mejl i
telefonskim kontaktima.
Nisam | 149 24 48 | 221
siguran
Da 89 9 36| 134
Fejsbuk ima moju dozvolu da | Ne 108 10| 108 | 226 [38.001 | <0.001
pristupi mojoj galeriji, slikama
saCuvanim na memoriji
uredaja. Nisam | 126 20 43| 189
siguran
Da 204 26 86 | 316
Fejsbuk ima moju dozvolu da | Ne 200 20| 170 | 390 [55.103 | <0.001
moje podatke ustupa tre¢im
licima, kompanijama sa
kojima saraduje. Nisam | 199 30 46 | 275
siguran
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Da 39 6 21 66

Tabela 36 Ukrstanje odgovora na 5. pitanje sa odgovorima na kontrolna pitanja o
Fejsbuku.

Broj Fejsbuk korisnika koji je potvrdio da c¢ita Uslove kor$¢enja je 237. Na prvo kontrolno
pitanje — Fesjbuk ima moju dozvolu da koristi podatke sa mog uredaja, racunara ili mobilnog telefona
— vise od polovine ispitanika koji su tvrdili da su procitali Uslove koris¢enja odgovorili su negativno.
Sa druge strane, od 438 ispitanika koji su tvrdili da ne ¢itaju Uslove koriS¢enja, svega 30% nije ta¢no
odgovorilo na prvo kontrolno pitanje. Gotovo identi¢ni rezultati dobijeni su i na drugom kontrolnom
pitanju — Fejsbuk ima moju dozvolu da pristupi zvucniku i kameri na mom uredaju, racunaru ili
mobilnom telefonu.

Kod kontrolnog pitanja: Fejsbuk ima moju dozvolu da pristupi mojoj galeriji, slikama
sacuvanim na memoriji uredaja, uocava se najve¢i procenat taénih odgovora u odnosu na ostala
kontrolna pitanja (36,2%). Pretpostavljamo da je ovaj vid dozvole najocCigledniji, jer je korisnicima
jasno predoceno pre svakog deljenja fotografija na Fejsbuku da daju dozvolu da kompanija pristupi
njihovoj galeriji na telefonu ili racunaru.

Kontrolna tvrdnja: Fejsbuk ima moju dozvolu da moje podatke ustupa treé¢im licima,
kompanijama sa kojima saraduje, donela je porazavajuce rezultate sa aspekta poznavanja uslova
koriS¢enja. Naime, svega 8,9% ispitanika koji su tvrdili da su procitali Uslove kori§¢enja dali su tacan
odgovor na ovo pitanje. Od ukupnog broja ispitanika — Fejsbuk korisnika (731), svega 66 njih, odnosno
manje od 8%, zna da Fesjbuk ima dozvolu korisnika da njihove podatke deli sa tre¢im licima.

Set kontrolnih tvrdnji postavljen je i za kompaniju Gugl (Tabela 37). Takode, odgovor na
pitanje da li ispitanici Citaju Uslove koriS¢enja ukrSten je sa odgovorima na kontrolna pitanja ¢iji je
tacan odgovor Da. Rezultati su, kao §to je to bio slu€aj 1 sa kontrolnim tvrdnjama za Fejsbuk, pokazali
da vecina korisnika ne poznaje uslove korisc¢enja, $to je naro€ito izrazeno kod ispitanika koji su tvrdili

da su ih procitali.

Citam Uslove
koris¢enja (Fejsbuka,
Gugla) pre nego Sto

ih prihvatim. chi sq sig

Nisam Tota
Ne | siguran | Da |

180



Gugl i aplikacije povezane sa Ne 92 16 | 106 | 214 |41.293 | <0.00

njim imaju moju dozvolu da 1
pristupe podacima sa mog
uredaja: mobilnog telefona, Nisam | 130 20 45| 195
tableta, radunara i sli¢no. siguran

Da 239 28| 103 | 370
Gugl i aplikacije povezane sa Ne 104 16| 105| 225 |28.924 | <0.00
njim imaju moju dozvolu da 1
prate moje aktivnosti na
internetu. Nisam | 165 24 71| 260

siguran

Da 192 24 78| 294
Gugl i aplikacije povezane sa Ne 145 20| 129 | 294 | 27.997 | <0.001

njim imaju moju dozvolu da
pristupe mojim kontaktima na

mejlu. Nisam | 141 17 53| 211
siguran
Da 175 27 72| 274
Gugl i aplikacije povezane sa Ne 170 21| 147 | 338 33.022 | <0.001

njim imaju moju dozvolu da
pristupe sadrzaju mojih

mejlova. Nisam | 190 26 69 | 285
siguran
Da 101 17 38| 156

Tabela 37 Ukrsten odgovor na 5. pitanje sa odgovorima na kontolna pitanja za Gugl

Na prvu kontrolnu tvrdnju Gugl i aplikacije povezane sa njim imaju moju dozvolu da pristupe
podacima sa mog uredaja: mobilnog telefona, tableta, racunara i slicno skoro 42% ispitanika, koji su
tvrdili da su procitali Uslove kor$¢enja, nije odgovorilo ta¢no, odnosno nije se saglasilo sa navedenom
tvrdnjom. U gotovo identi¢nom broju (106 naspram 105 ispitanika), ispitanici su negativno odgovorili 1
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na drugo kontrolno pitanje: Gugl i aplikacije povezane sa njim imaju moju dozvolu da prate moje
aktivnosti na internetu.

Stepen neslaganja je rastao sa preostale dve kontrolne tvrdnje. Sa tvrdnjom: Gugl i aplikacije
povezane sa njim imaju moju dozvolu da pristupe mojim kontaktima na mejlu nije saglasno 50,8%, dok
sa tvrdnjom: Gugl i aplikacije povezane sa njim imaju moju dozvolu da pristupe sadrzaju mojih
mejlova nije saglasno ¢ak 57,9% onih ispitanika koji su tvrdili da su procitali Uslove koris¢enja Gugla.

Na osnovu navedenih rezultata mozemo da zaklju¢imo da ¢ak i oni korisnici koji tvrde da su
procitali Uslove koris¢enja kompanija Gugl i Fejsbuk vecinski nisu upoznati sa dozvolama koje su
prilikom prihvatanja uslova korisS¢enja dali ovim kompanijama. Takve rezultate mozemo da
interpretiramo na vise nacina: ili su ispitanici dali druStveno pozeljan odgvor na pitanje da li Citaju
Uslove koriS¢enja, ili su delimi¢no procitali Uslove, smatraju¢i da je to dovoljno za njihovo
razumevanje, ili su, pak, procitali Uslove kori$¢enja, ali ih nisu razumeli na adekvatan nacin zbog
njihove kompleksnosti.

Na osnovu dobijenih rezultata zakljucujemo da je potvrdena i hipoteza: Internet korisnici u
Srbiji ne iskazuju visok stepen individualne odgovornosti kada je o zastiti njihovih prava na internetu
rec. Testiranjem pomoénih hipoteza potvrdili smo da ispitanici ne ulazu dovoljno u zastitu svojih
podataka kroz, na primer, individualna podeSavanja privatnosti, niti su u dovoljnoj meri upoznati sa
Uslovima koriS¢enja usluga kompanija ¢iji su aktivni korisnici.

5.3.5. Rezultati istrazivanja: uticaj varijabli

S obzirom na to da uzorak kori$¢en u ovom istrazivanju ne pretenduje na reprezentativnost,
rezultati analize koji ukljucuju uticaj varijabli pola, godina starosti, mesta stanovanja i1 profesionalnog
usmerenja odnose se isklju¢ivo na uzorak testiran upitnikom, i ne odnose se na opStu populaciju. Zbog
navedenog, ove varijable nisu pretpostavljene hipotezama, ve¢ ¢e biti isklju¢ivo opisnog karaktera.

Prilikom analize, nijedna od varijabli nije pokazala statistiCku zna€ajnost osim pola ispitanika.

Da bi se proverila povezanost pola i nesigurnosti kada je re¢ o slobodnom izraZzavanju na internetu,
upotrebljen je hi kvadrat — test za ispitivanje zavisnosti dva obelezja (Tabela 38).
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poll

chi =g sig
muski Zensk Total
Osecam se slobodno da | Ne 86 281 367 7.102 | 0.02
objavljyem sve svoje g
stavove onlajn.
Nisam 47 144 191
siguran
Da 72 145 217

Tabela 38 Uticaj pola ispitanika na slobodno izraZavanje na internetu.

Kako je prikazano u Tabeli 38, kada je re¢ o slobodi ispitanika da iskazuju svoje stavove
onlajn, za 10% je ve¢i procenat muskaraca koji se osecaju slobodno da iznose svoje misljenje na
internetu u odnosu na ispitanike Zenskog pola (35% naspram 25%). Pol kao znacajnu varijablu, kada je
re¢ o slobodi izraZavanja na internetu, potvrduje 1 istrazivanje Gogina i saradnika (2017), koji su takode
dosli do rezultata da je muskarcima znacajnije pravo na slobodno izraZavanje na internetu. Autori ovo
povezuju sa ve¢im uces¢em muskaraca i u tradicionalnoj javnoj sferi.

**k*

Sprovedeno istrazivanje potvrdilo je sve hipoteze koje se odnose na internet korisnike i njihov
odnos prema slobodi izraZzavanja 1 zastiti podataka na internetu. Dobijeni podaci govore u prilog tome
da su internet korisnici u Srbiji nepoverljivi prema drzavi, ali i prema privatnim akterima kada je re¢ o
za$titi njihovih prava onlajn. Medutim, potvrdeno je 1 da sami korisnici ne ¢ine dovoljno kako bi se
zastitili onlajn. Najznacajnije nalaze mozemo da sumiramo kroz sledece teze:

- Vise od polovine ispitanika smatra da podaci koje dele na internetu nisu
zaSticeni, dok svega petina njih smatra da je moguce zastiti privatnost na internetu.

- Nesto manje od tre¢ine ispitanika smatra da je sloboda izrazavanja na internetu

zagarantovana, dok se gotovo identican broj ispitanika ne oseéa slobodno da objavljuje
svoje stavove onlajn.
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- Svega Sestina ispitanika smatra da Vlada RS ne narusava privatnost internet
korisnika u Srbiji, dok svega 5% njih veruje da Vlada RS ne prati aktivnosti internet
korisnika.

- Neovlas¢eno pracenje komunikacije na internetu samo 26 od 783 ispitanika ne
dozivljava kao ugrozavanje privatnosti od strane Vlade RS; medutim, ukoliko je reC o zastiti
bezbednosti gradana, 133 ispitanika smatra takav vid nadzora opravdanim.

- Najveca saglasnost ispitanika, kada je re¢ o akcijama kojima drzava moze da
zastiti gradane od privatnih korporacija, odnosi se na sankcionisanje privatnih aktera i jasno
zakonodavstvo — medutim, ispitanici nisu u istoj meri saglasni sa tim da bi drzava trebalo
da uzme vece ucescée u regulisanju internet prostora.

- Skoro polovina ispitanika ose¢a se nesigurno ili zabinuto kada kritikuje Vladu
RS onlajn — u skladu sa tim, nesto vise od polovine smatra da Vlada ugrozava slobodu
izraZavanja internet korisnicima u Srbiji.

- Svega 11,8% ispitanika zadovoljno je nac¢inom na koji Fejsbuk S§titi njihovu
privatnost, dok je 13% zadovoljno na¢inom na koji to ¢ini kompanija Gugl.

- Najvecu pretnju po svoja prava na Fejsbuku korisnici vide u tre¢im licima, a
najmanju u drzavi — medutim, u krajnjem se ipak dve trecine ispitanika odlucuje da svoje
podatke poveri na ¢uvanje privatnim kompanijama pre nego drzavi.

- Polovina ispitanika smatra da bi Fejsbuk trebalo da bude transparentniji u
pogledu deljenja podataka korisnika sa tre¢im licima, dok 95% njih veruje da bi
nedvosmisleno trebalo da znaju ko su kompanije sa kojima Fejsbuk deli podatke.

- Nesto manje od polovine ispitanika smatra da Fejsbuk moZze da ugrozi slobodu
izrazavanja korisnicima, dok trecina veruje da to moze i Gugl.

- Ispitanici su u dovoljnoj meri upoznati sa na¢inom rangiranja objava na pocetnoj
stranici Fejsbuka 1 naCinom rangiranja prilikom pretrazivanja putem Gugla. Najveca
saglasnost ispitanika, za obe kompanije, uo¢ena je kod odrednice sponzorstva, kao znacajne
pri rangiranju objava, odnosno pretrazivanih pojmova.

- Kada je re¢ o preporukama za bolje poslovanje 1 bezbednije okruZenje pri
koriS¢enju usluga Fejsbuka i Gugla, ispitanici su se u najvecoj meri saglasili sa tim da bi
nac¢inom poslovanja, zatim da odlu¢nije preuzmu odgovornost i da poboljSaju svoje politike
privatnosti.

- Internet korisnici ne ¢ine dovoljno da se dodatno zastitite prilikom koriS¢enja

usluga privatnih kompanija na internetu; 25% ispitanika nije promenilo ili nije sigurno da li
je promenilo individualna podesavanja privatnosti na Fejsbuku.
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- Trecina ispitanika tvrdi da je procitala Uslove koriS¢enja Gugla i Fejsbuka, a
prosecno polovina njih nije upucena u osnove uslova koriS¢enja na koje su pristali 1 nije
dala ta¢ne odgovore na kontrolna pitanja.

- Svega 8,9% ispitanika, koji su tvrdili da su procitali Uslove kori§¢enja, znaju da
kompanija Fejsbuk deli njihove podatke sa tre¢im licima.

Na osnovu dobijenih podataka mozemo da zakljuéimo da pored toga S$to su korisnici
nepoverljivi prema drzavi i privatnim akterima, oni nisu dovoljno upoznati sa nacinom poslovanja
kompanija ¢ije usluge svakodnevno koriste, ostavljaju¢i za sobom nemerljive koliCine digitalnih
otisaka. Ispitanici jesu svesni rizika po svoja prava onlajn, ocenjuju ga visokom ocenom, ali ih to ne
motiviSe da dostupnim mehanizmima zastite svoje podatke, ili da se informiSu o nacinima na koje
kompanije koriste njihove podatke. Takav nalaz je u saglasnosti sa istrazivanjem Moranda i saradnika
(Morando et al., 2014) — bez obzira na nedvosmislenu zabrinutost za bezbednost u onaljn-sferi
(deklarisane preferenicije), koja je potvrdena i u ovom istraZivanju, internet korisnici pokazuju nizak
nivo poznavanja uslova kori$¢enja i ne ¢ine dovoljno da se dodatno zastite (otkrivene preferencije).

Nepoznavanje nacina poslovanja privatnih kompanija delom se moze pripisati nedovoljnoj
individualnoj odgovornosti korisnika. Medutim, odgovornost mozemo da potrazimo i U korporacijama i
u drzavi. Naime, ispitanici su se vecinski saglasili sa tim da postoji potreba da kompanije na
jednostavniji nacin upoznaju svoje korisnike sa na¢inom poslovanja. Jasan jezik politika, pojasnjenje
tehniCkih 1 struénih termina, redukovanje preopSirnih elektronskih ugovora, moglo bi da motivise
korisnike da procitaju uslove pre nego da ih samo automatski prihvate. Sa druge strane, ¢eS¢e javne
debate, organizovanje javnih rasprava i foruma na temu onlajn-prava i bezbednosti, u kojima bi
ucestvovali i gradani, o ¢emu pisu i Gogin i saradnici (2017), moglo bi da doprinese priblizavanju
kompleksnih tema prose¢nim internet korisnicima.
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6. Upravljanje internetom: komparativna perspektiva

Internet, koji je u svom zacetku delovao monolitno 1 neukrotivo od strane pojedinacnih regiona
i drzava, postao je prostor koji nije imun na drzavnu jursdikciju, odnosno na nacionalne zakone i
pravila ponaSanja. Danas, internet vise ne prepoznajemo kao nesagledivo i apsolutno neregulisano
prostranstvo — iako postoje zone koje izmicu regulaciji — ve¢ kao biznis prostor, sastavljen od
mnogobrojnih privatnih korporacija koje moraju poslovati ne samo legalno ve¢ i eticki.

Regulisanje rada privatnih kompanija ,na mrezi“ predmet je mnogobrojnih pravnih
dokumenata, na regionalnom nivou, kao $to je to sluc¢aj sa EU, ali i na nacionalnom nivou, kao §to ¢e u
nastavku ovog poglavlja biti detaljno prikazano. Uredenje drzave diktira odnos prema internet
slobodama, u ovom radu posmatranih kroz slobodu izrazavanja i pravo na privatnost internet korisnika.
Na nekim od ranijih primera, pokazano je da autoritarne zemlje imaju tehnicku moguénost
infrastrukturnog blokiranja pristupa pojedinim delovima veba ili pak ¢itavom vebu. Takode, na ovim
primerima demonstrirana je i mogucnost konstantnog neovlasé¢enog nadzora i sankcionisanja gradana —
internet korisnika. Dakle, tehnicke moguénosti za sprovodenje kontrole postoje. One su dostupne 1
demokratskim zemljama, ali bi njihova primena podrazumevala odstupanje od demokratskih nacela,
kao 1 izvesno nepoStovanje osnovnih ljudskih prava. Medutim, primeri demokratskih zemalja
analiziranih u nastavku pokazac¢e da ni demokratsko uredenje ne garantuje apsolutnu zastitu prava
internet korisnika.

Oslanjajuci se na izvestaje organizacije Fridom haus iz 2018. godine o internet slobodi, kao i na
sekundarna istrazivanja o zemljama koje ¢e biti predmet analize, u ovom poglavlju razmatraju se
razlike izmedu razli€itih drzava u oblasti upravljanja internet prostorom. Izvestaji oraginizacije Fridom
haus predstavljaju polaznu osnovu analize koja se nadograduje pregledom radova u kojima je
razmatrano stanje u odredenim drZavama u kontekstu internet sloboda generalno, 1 odnosa drzava
prema gradanima — internet korisnicima, i njihovim onlajn-pravima.

Zemlje koje su odabrane za komparativnu perspektivu su slede¢e: SAD, Nemacka, Francuska 1
Rusija. Ovakva selekcija izvrSena je tako da ukljuci razli¢ite tipove informaciono-komunikacionih
sistema slede¢i klasifikaciju Halina i Mancinija (2004): SAD je predstavnik liberalnog modela,
Nemacka demokratsko-korporativnog, a Francuska predstavlja mediteranski model. Rusija je zbog
svog specifi¢nog uredenja odabrana kao zemlja za koju se moze pretpostaviti da ¢e se umnogome
razlikovati od ponudenih modela, te da ¢e pruziti uvid u to kako se postsovjetske zemlje, koje jos uvek
nisu izgradile ¢vrste demokratske temelje, odnose prema internet slobodama.

Cilj ovakvog odabira jeste da ukaze na uticaj istorije i politickog uredenja na izgradnju razli¢itih
odnosa prema internet slobodama. U tom smislu, SAD je predstavnik liberalnog sistema u kojem je
sloboda izraZzavanja neupitno i1 najznacajnije pravo, zagarantovano Prvim amandmanom, za koji se
moze pretpostaviti da ¢e takve tendencije iskazati 1 kada je re¢ o slobodnom izrazavanju na internetu.
Takode, pretpostavlja se da ¢e odnos prema nadzoru i privatnosti biti specifiCan u ovoj zemlji zbog
dogadaja u skorijoj istoriji — sa jedne strane, zbog teroristickih napada i pitanja bezbednosti, i sa druge
strane, zbog Snoudenovih otkrica i pitanja neovlas¢enog nadzora.
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Nemacka je istorijski osetljiva po pitanju nacisticke propagande i tezi spreavanju govora
mrznje po cenu ugrozavanja slobode izrazavanja, Sto je opozit logici regulative u SAD. Pored ovoga,
osnovana je pretpostavka da ¢e se istorijski jaka uloga drzave odraziti na uredivanje onlajn-prostora
kroz uspostavljanje jace regulacije, ali sa ciljem efikasnije komunikacije.

Francuska je takode osetljiva na pitanja nacisticke propagande, ali i istrajna u nameri da internet
ucini bezbednijim mestom — ponekad Zrtvujuci slobodu izrazavanja i pravo na privatnost internet
korisnika. Na uredenje onlajn-komunikacije u Francuskoj, koje pokazuje tendenciju ka jacoj regulativi,
mogli bi uticati skoriji dogadaji koje su pokrenuli teroristicki napadi od 2015. godine, te istorijski jaka
uloga drzave i politicki paralelizam.

Rusija, kao postsovjetska zemlja, autoritarnog tipa, pruzi¢e uvid u to kako se pretezno
nedemokratske zemlje odnose prema internet slobodama. Pretpostavka je da istorijski jaka uloga
autoritarne drzave rezultira negativnim odnosom prema internet slobodama, a $to se ogleda u kontroli,
nadzoru, cenzuri i sankcijama.

Na osnovu analize razli¢itih nacionalnih pristupa internet slobodama, u radu ¢e biti
predstavljena Cetiri modela driavnog upravljanja internetom. Ovi modeli ne pretenduju da budu
vazeci za sve zemlje sli€nog tipa 1 uredenja, ve¢ je cilj da se ponude smernice za identifikaciju razlicitih
modela upravljanja internetom.

Na kraju, kroz sagledavanje i evaluaciju postojecih praksi, u radu se apstrahuje novi, ideal-
tipski model upravljanja internetom — model cirkularne odgovornosti, kojim se koncept odgovornosti
pozicionira kao centralni 1 najznacajniji. Varijacije ideal-tipskog modela bi¢e definisane 1 prikazane u
odnosu na to koji od aktera — drzava, privatni akteri ili korisnici — zauzima dominantnu poziciju pri
upravljanju internet prostorom:

a) etatisticki model upravljanja internetom — kada je drzava dominantni akter,
b) komercijalni model upravljanja internetom — kada su privatni akteri dominantni akteri, i

C) model apsolutne slobode / anarhi¢ni model — kada su korisnici dominantni akteri.

6.1. Liberalni model: Sjedinjenje Americke Drzave

Prema klasifikaciji Halina 1 Man¢inija (2004), Sjedinjene Americke Drzave spadaju u liberalni
model medijskog sistema. Liberalni model, prema ovim autorima, karakteriSu srednji nivo cirkulacije
Stampe 1 rani razvoj masovne cirkulacije komercijalne Stampe, koja je joS u svom povoju bila
namenjena masovnoj €italackoj publici, odnosno bila je komercijalne prirode. Okrenutost ka trzistu 1
potraznji, usadena jo§ u zaCetku razvoja masovnih medija, kasnije je rezultirala slabim drzavnim
intervencijama koje su do danas ostale zanemarljive. Sa druge strane, juznoevropska Stampa, na primer,
koja je u svom zacetku bila usko usmerena, namenjena elitnoj publici, nije bila komercijalno isplativa,
ve¢ se razvijala kao politicka Stampa, zavisna od partija i drzave.

Za liberalni model karakteristicno je postojanje internog pluralizma u medijima Koji
podrazumeva pluralizam na strukturnom i sadrzinskom nivou, odnosno karakteristican je za medije koji
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teze da odrze neutralnost u uredivackoj politici i izveStavanju, te da izbegnu veze sa politickim
grupama. U skladu sa tim, politicki paralelizam u ovom modelu je nizak, Sto se odrazava i na
upravljanje radiodifuzijom — za nju je karakteristiCan profesionalni model upravljanja, odnosno
emitovanje koje je izolovano od politickih uticaja i kontrole, vodeno medijskim profesionalcima.
Novinare u ovom medijskom sistemu odlikuje izrazeni profesionalizam — autonomija pracena
postovanjem profesionalnih standarda i etickih normi (Hallin & Mancini, 2004: 198-248).

Amerika je ,oc¢igledno najCistiji primer liberalnog modela. [...] Liberalne zemlje su, po
definiciji, one u kojima je drustvena uloga drzave relativno ograni¢ena, a uloga trZiSta i privatnog
sektora relativno velika”, ali, kako isticu Halin i Man¢ini, “uloga drzave ne moze da se ignorise”
(Hallin & Mancini, 2004: 228), premda je ona znatno slabija nego u zemljama demokratsko-
korporativnog i mediteranskog modela. Kada je re¢ o upravljanju internetom i odnosu prema internet
slobodama, pretpostavljamo da ¢e izrazito liberalni model upravljanja tradicionalnim komunikacionim
sistemom imati uticaj i na onlajn-sferu, te da ¢e Amerika i u odnosu prema internet komunikaciji imati
dominatno liberalni stav.

U skladu sa liberalnom usmerenos$¢u, upravljanje internetom u SAD pretezno se odvija kroz
samoregulaciju — odnosno privatni sektor ima dominantnu poziciju u kreiranju politike upravljanja
internetom u odnosu na javni sektor, dok vlada reaguje onda kada je potrebno regulisati sadrzaj koji je
opsteprihvacen kao Stetan.

Moglo bi se re¢i da je: ,pisanje istorije interneta, na mnogo nacina slicno pisanju istorije
americke mreze” (Wagner, 2016: 66). Liberalna priroda interneta, karakteristicna pre svega za njegov
zacetak, umnogome je posledica njegovog nastajanja na tlu Amerike. Iako ni kao americki proizvod
nije izbegao regulaciju, internet sustinski tezi oslobadanju od svakog vida kontrolnih stega, pa se moze
pretpostaviti da ¢e u mestu njegovog rodenja biti najblizi ostvarenju te teznje.

Prvi amandman je ono $to americ¢ki medijski sistem najviSe razlikuje od evropskih. Halin 1
Mancini pojaSnjavaju da dok evropski pristup slobodi izrazavanja podrazumeva uravnoteZenost sa
ostalim pravima, kao §to je pravo na privatnost, zastitu dostojanstva i sli¢no, u Americi se ovom pravu
pristupa gotovo apsolutisticki, 1 u skladu sa takvim pristupom se sloboda izrazavanja tretira kao najvisi
princip ostvarenja demokratije (Hallin & Mancini, 2004: 229). Prvim amandmanom slobodno
izrazavanje je jo§ 1791. godine postavljeno na pijedestal: ,,Kongres ne moze da donosi nikakav zakon o
ustanovljenju drzavne religije, kao ni zakon koji zabranjuje slobodno ispovedanje vere, a ni zakon koji
ogranicava slobodu govora ili Stampe ili pravo naroda na mirne zborove 1 na upucivanje peticije vladi
za ispravljanje nepravdi” (Ustav SAD, Amandan 1.)%%,

Ocekivano, pravo na gotovo apsolutno ostvarivanje slobode izrazavanja u tradicionalnoj sferi
odrazilo se i na onlajn-sferu. Najznacajniji dogadaj u tom kontekstu odnosi se na 1997. godinu, kada je
Vrhovni sud u slucaju Reno vs American Liberty Civic Union®® potvrdio da i onlajn-sloboda
izrazavanja uziva najvisi nivo ustavne zastite, odnosno da je zasti¢ena Prvim amandmanom.

258 Ustav SAD na srpskom jeziku dostupan je na:
http://www.prafak.ni.ac.rs/files/nast_mat/Ustav_SAD_sprski.pdf (pristupljeno 02. 03. 2019. godine).

9 Detaljnije o slucaju na: https:/supreme.justia.com/cases/federal/us/521/844/ (pristupljeno 02. 03. 2019.
godine).
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Prema izvestaju organizacije Fridom haus o slobodi na internetu 2018. godine, SAD spada u red
slobodnih zemalja sa 22 od 100 negativnih poena (Izvestaj organizacije Fridom haus, 2018)260. Pri
analizi internet sloboda Fridom haus kao identifikatore ukljucuje: prepreke za pristup internetu,
ogranicavanje sadrzaja i povrede prava korisnika. Moguénost pristupa internetu ocenjena je sa 4 od 25
negativnih poena, §to pokazuje da je pristup internetu u Americi na zadovoljavaju¢em nivou. Naime,
kritike u ovom delu izvestaja upucene su na racun i dalje visokih cena internet paketa u poredenju sa
zemljama koje imaju isti nivo penetracije interneta, kao i na Cinjenicu da je starijim Amerikancima i
onima koji zive u ruralnim sredinama pristup 1 upotrebljivost interneta delimi¢no ogranicen.

Kada je re¢ o ograniCavanju povezivanja na internet, u Izvestaju se navodi da Amerikanci
gotovo da nemaju problem sa restrikcijama vlade kojima bi se korisnicima uskratio pristup sadrzaju na
internetu. Takode, ,,Sjedinjene Drzave imaju brojne tatke povezivanja , $to bi gotovo onemogucilo
isklju¢ivanje cele zemlje sa interneta” (Izvestaj organizacije Fridom haus, 2018).

Medutim, SAD ima zakonski predvidenu moguénost ometanja internet konekcije. Re¢ je o
protokolu poznatijem kao Standardni operativni postupak (SOP) 303, koji je ustanovljen 2006. godine
nakon teroristicCkog napada na metro u Londonu. SOP 303 predvida restriktivne mere u slucaju
,hacionalne krize” ali, ,,Sta predstavlja ‘nacionalnu krizu’ i koje zaStitne mere postoje protiv
zloupotrebe ostaju u velikoj meri nepoznate , budu¢i da puna dokumentacija SOP 303 nikada nije bila
objavljena javno” (Izvestaj organizacije Fridom haus, 2018).

Kada je re¢ o regulatornim telima, ne postoji telo koje reguliSe internet u Americi. Federalna
komisija za komunikacije (FKK) zaduZena je za brojna pitanja povezena sa internetom, medutim,
ukidanje net neutralnosti, decembra 2017. godine, smanjilo je moguc¢nost FKK da upravlja pitanjima u
vezi sa internetom (Izvestaj organizacije Fridom haus, 2018).

Kada je re¢ o ogranicavanju sadrzaja: ,,Generalno, vlada SAD ne primorava internet servis
provajdere ili hostove sadrzaja da blokiraju ili filtriraju sadrzaj na mrezi” (Izvestaj organizacije Fridom
haus, 2018). Medutim, zakon kojim se predvida uklanjanje Stetnog sadrzaja na mrezi, usvojen marta
2018. godine, kritikovan je zbog povecanja odgovornosti internet servisa za ilegalni sadrzaj. Rec je o
zakonu koji se odnosi na spreavanje seksualnog iskoriS¢avanja i trgovine ljudima onlajn, poznatijeg
kao SESTA/FOSTA. Prema ovom zakonu, legalnu odgovornost imaju internet servisi Koji:
,promovisu ili olakSaju prostituciju pet ili viSe osoba, ili [...] postupaju nepromisljeno zanemarivajuci
ponasanje koje doprinosi seksualnoj trgovini” (Izvestaj organizacije Fridom haus, 2018). Do usvajanja
ovog zakona, prema Zakonu o pristojnoj komunikaciji, takvi internet servisi nisu bili zakonski
odgovorni za sadrzaj ukoliko nisu obaveSteni da se on nalazi na njihovom servisu. Ovakav vid
poostravanja odgovornosti dovodi do preventivnog uklanjanja sadrzaja, Sto vodi autocenzuri i odraZzava
se na slobodu izrazavanja onlajn, smatraju kritiCari ovog zakona. 1 zaista, u izveStaju organizacije
Fridom haus navode se primeri autocenzure, koji su nastupili ubrzo nakon usvajanja FOSTA.

2% 1zvestaj Organizacije Fridom haus za Ameriku dostupan je na: https://freedomhouse.org/report/freedom-
net/2018/united-states (pristupljeno 02. 03. 2019. godine).

?81 Originalni naziv zakona - ,,Allow States and Victims to Fight Online Sex Trafficking Act of 20177, poznat i
kao: SESTA/FOSTA.
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Kongres je usvajanjem ovog zakona cenzurisao internet, smatra Harmon i dodaje da
ucutkivanje internet korisnika ne ¢ini internet sigurnijim mestom (Harmon, 2018)262. Sa druge strane,
usvajanje ovog zakona dovodi u pitanje ¢lan 230 Zakona o pristojnosti u komunikaciji, a on je, kako se
navodi na stranici Electronic Frontier Foundation: ,,najznac¢ajniji akt koji zakonski $titi slobodu govora
na internetu”?®®, Naime, u ¢lanu 230 navodi se da nijedan provajder niti korisnik neée biti odgovoran za
informacije, to jest za sadrzaj koji obezbeduje neki drugi provajder informacija. Odnosno:

,,Onlajn posrednici koji hostuju ili objavljuju govor zasticeni su od niza zakona koji
bi se inace mogli koristiti da bi se zakonski smatrali odgovornim za ono Sto drugi kazu i
rade. Zasticeni posrednici uklju¢uju ne samo internet servis provajdere (ISP), ve¢ i ¢itav niz
‘pruzalaca usluga interaktivnih ra¢unara’, uklju¢ujuci u osnovi bilo koju onlajn-uslugu koja
objavljuje sadrzaj trecih strana” (Electronic Frontier Foundation)?®*,

Iako su se internet libertarijanci isprva protivili Zakonu o pristojnosti komunikacije, njegov ¢lan
230 postaje osnova za odbranu interneta od cenzure. Upravo zbog ovoga je novousvojeni zakon
FOSTA toliko kritikovan — on otvara prostor za autocenturu, zbog straha od pravnih sankcija. FOSTA
je, moglo bi se reéi, atipian zakon za liberalni pristup internetu i slobodi izrazavanja onlajn, koje
Amerika slavi. Zbog toga je i vredan pomena, kao primer promene kursa, ka ,,ne-americkom” poimanju
ograni¢avanja slobode izrazavanja na internetu.

Kada govorimo o raznovrsnosti 1 manipulaciji sadrzajem na internetu, Fridom haus u izvestaju
isti¢e da je onlajn medijsko okruzenje u Americi raznoliko, ali da se poslednjih godina uvidaju prakse
Sirenja dezinformacija i dominacija partijskih medija (IzveStaj organizacije Fridom haus, 2018). Debate
o Sirenju dezinformacija, odnosno laznih vesti na internetu, te njihov uticaj na politicke odluke,
obeleZile su predsednicke izbore 2016. godine, ali su imale uticaj i u godinama koje su usledile. Godinu
dana kasnije, 2017. godine, Celnici najuticajnijih drustvenih mreza pozvani su da svedoce pred
Kongresom zbog sumnji da su dezinformacije fabrikovane u Rusiji imale uticaj na politicke izbore
2016. godine. Celnici su potvrdili prisustvo takvog sadrzaja na mreZi, mada ostaje nejasno da li su i
koliki uticaj takve dezinformacije imale na konacni ishod izbora. Sa druge strane, druStvene mreZe,
kojima se Sirio ovakav sadrZaj, preduzele su odredene mere kako bi utvrdile njithovo poreklo 1 sprecile
dalju diseminaciju laznih vesti. Medutim, druStvene mreZe ostale su prostor koji pogoduje korisnicima
u $irenju neuravnotezenih informacija, navodi se u izvestaju (Izvestaj organizacije Fridom haus, 2018).

Sa druge strane, pretnje po slobodno izrazavanje ne dolaze samo iz inostranstva. Predsednica
upravnog odbora Komiteta za zaStitu novinara (KZN), Sandra Mims Rou (Sandra Mims Rowe)
optuzila je predsednika Trampa za guSenje slobode Stampe:

»Donald Tramp, kroz svoje reci 1 postupke kao kandidat za predsednika Sjedinjenih
Drzava, konstantno izdaje vrednosti Prvog amandmana. Odbor direktora KZN-a je 6.
oktobra usvojio rezoluciju kojom se Tramp proglasava nevidenom pretnjom pravima
novinara i sposobnosti KZN-a da se zalaze za slobodu medija Sirom sveta. [...] Tokom
svoje kampanje, Tramp je rutinski donosio nejasne predloge kako bi ograni¢io osnovne

22 Elliot Harmon (March 21, 2018). How Congress Censored the Internet. Electronic Frontier Foundation.
Dostupno na: https://www.eff.org/deeplinks/2018/03/how-congress-censored-internet (pristupljeno: 02. 03.
2019. godine).
263 Electronic Frontier Foundation. CDA 230. The Most Important Law Protecting Internet Speech. Dostupno na:
Dﬁ'ﬂtps://www.eff.orq/issues/cda230 (pristupljeno: 02. 03. 2019. godine).

Ibid.
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elemente slobode Stampe i slobode interneta. [...] Iz tog razloga, KZN sada preduzima
korak bez presedana. Ovde nije re¢ o izboru strane na izborima. Ve¢ o prepoznavanju da
Trampovo predsedavanje predstavlja pretnju slobodi Stampe kakva nije videna u modernoj
istoriji” (Committee to Protect Journalists, 2016)265.

Ove negativne prakse predsednika Trampa nastavljene su i u narednim godinama. Pored
ograni¢avanja slobode Stampe, Tramp je jasno pokazao pretenzije i ka upravljanju onlajn-sferom.
Naime, savezni sudija je za Trampov postupak na Tviteru gde je blokirao korisnike koji ga kritikuju
smatrao da je protivustavan, te da krSi Prvi amandman, te da kr$i Prvi amandman. Tviter je u ovom
kontekstu prepoznat kao onlajn-forum za razmenu misljenja, a blokiranjem korisnika Tramp gradanima

direktno uskracuje ucesce u javnoj debati i ugrozava slobodu izrazavanja (Herrman&Savage, 2018)266.

Fridom haus dodelio je 14 od 40 negativnih poena za naruSavanje prava korisnika u Americi.
Ovaj identifikator procenjivan je na osnovu: pravnog okruzenja, krivicnih gonjenja internet aktivista,
nadzora, privatnosti i anonimnosti, zastrasivanja i nasilja i tehnickih (sjaber) napada.

Zakon o kompjuterskim prevarama i zloupotrebama (Computer Fraud and Abuse Act — CFAA)
iz 1986. godine, kojim se predvida da niko nema pravo na pristup kompjuteru bez odobrenja u okviru
CFAA, kritikovan je zbog ostavljenog prostora sudovima da sami interpetiraju §ta Se podrazumeva pod
terminom ,,bez odobrenja” (Izvestaj organizacije Fridom haus, 2018). Primena ovog spornog zakona
dovela je 2011. godine do samoubistva internet aktiviste Arona Svarca (Aaron Swartz), koji je protivno
CFAA preuzeo milione datoteka akademskih ¢lanaka. Zbog kazne, koja je mogla dosti¢i i 35 godina
zatvora, Svarc je izvrsio samoubistvo i nije do¢ekao sudenje (Izvestaj organizacije Fridom haus, 2018).

Nakon Svarcove smrti, pokrenuta je inicijativa za usvajanje ,,Aronovog zakona”, odnosno
izmene postojeceg CFAA. Reforma zakona bi, izmedu ostalog, ukinula zatvorske kazne za krSenje
uslova koris¢enja, §titila istraZivade, inovatore, prilagodila kaznu zlo&inu itd®®’. Predlog izmene zakona
nije dobio dovoljnu podrsku, te nije usvojen.

Sa druge strane, retki su slucajevi krivicnog gonjenja onlajn-aktivista, prvenstveno zbog zastite
koju im pruZa Prvi amandman. Slu€ajevi koji su u periodu 8pisanja Izvestaja privukli paZnju javnosti
jesu privodenje Kristofera Danijelsa (Christopher Daniels)?*® zbog navodnog pozivanja na nasilje nad
policijom putem Fejsbuka i privodenje novinara, Manuela Djurana (Manuel Duran)269 zbog
izveStavanja o protestu migranata. Obe optuzbe su odbaCene nakon saslusanja (IzveStaj organizacije
Fridom haus, 2018).

265 Committee to Protect Journalists. (October 13, 2016). CPJ chairman says Trump is threat to press freedom.
Dostupno na: https://cpj.org/2016/10/cpj-chairman-says-trump-is-threat-to-press-freedom.php (pristupljeno: 02.
03. 2019. godine).

#%¢ Herrman J. and Savage C. (May 23, 2018). Trump s Blocking of Twitter Users Is Unconstitutional, Judge

Says. The New York Times. Dostupno na: https://www.nytimes.com/2018/05/23/business/media/trump-twitter-
block.html (pristupljeno 02. 03. 2019. godine).

27 Electronic Frointer Fondation. Computer Fraud And Abuse Act Reform. Dostupno na:

https://www.eff.org/issues/cfaa (pristupljeno: 03. 03. 2019. godine).

?%8 Vige o slu¢aju: Martin de Bourmont. (January 30, 2018). Is a Court Case in Texas the First Prosecution of a

‘Black Identity Extremist’?. Foreign Policy. https://foreignpolicy.com/2018/01/30/is-a-court-case-in-texas-the-

first-prosecution-of-a-black-identity-extremist/ (pristupljeno: 03. 03. 2019. godine).

9 Vise o slu¢aju: US Press Freedom Tracker. (April 5, 2018). Journalist Manuel Duran, arrested while covering

immigration protest, could be deported by ICE. https://pressfreedomtracker.us/all-incidents/journalist-manuel-

duran-arrested-while-covering-immigration-protest-could-be-deported-ice/ (pristupljeno 03. 03. 2019. godine).
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Kada je re¢ o nadzoru i privatnosti korisnika interneta u Americi, proteklih godina usvojeni su
zakoni koji mogu negativno da uticu na prava korisnika. Naime, korisni¢ki podaci americ¢kih gradana
zaSticeni su Clanom 5 Zakona o Federalnoj trgovinskoj komisiji (Federal Trade Commission Act —
FTCA)27O, kojim se zabranjuje obmana korisnika u pogledu koris¢enja njihovih podataka. Takode, ¢lan
222 Zakona o telekomunikacija (Telecommuniciations Act)?”* propisuje da telekomunikacioni operateri
ne smeju da dele podatke korisnika bez njihove saglasnosti.

Reafirmisanje odeljka 702, ¢ime se Zakonom o nadzoru u inostranstvu (Foreign Intelligence
Surveillance Act — FISA) omogucava nadzor i sakupljanje metapodataka gradana SAD do 2024.
godine, jedan je od akata , kojima se dovodi u pitanje zastita podataka korisnika i pokrece pitanje
nadzora. Takode, Akt o pojasnjenju zakonitog kori$cenja podataka u inostranstvu  (Clarifying Lawful
Overseas Use of Data Act — CLOUD), usvojen marta 2018, proSiruje ovlaséenje pravosudnim
organima, kada je rec o pristupu podacima internet korisnika (Izvestaj organizacije Fridom haus, 2018).

Uopsteno, nadzor i ograniCavanje privatnosti gradana SAD obuhvaceni su Patriotskim aktom,
zakonom Kkoji je stupio na snagu nakon teroristickog napada na zgrade bliznakinje, 2001. godine
(Izvestaj organizacije Fridom haus, 2018). Osnovni cilj ovog zakona jeste: ,,O¢uvanje zivota i slobode:
Ujedinjavanje i jacanje Amerike pruzanjem odgovarajucih sredstava potrebnih za presretanje i
ometanje terorizma™*’?. Odnosno, ovaj akt predvida ograni¢avanje privatnosti gradana Amerike u
zamenu za bezbednost, odnosno borbu protiv terorizma. Ovako Siroko postavljena ovlaséenja mogu
lako dovesti i do zloupotrebe u primeni zakona, $to se ispostavilo kao istinito nakon Snoudenovog
otkrica o masovnom nadzoru gradana Amerike od strane NSA?3, Patriotski akt je, izmedu ostalog,
predvidao primenu programa PRISM, kojim su gradani Amerike bili masovno praceni od strane
njihove Vlade.

Barak Obama je 2015. godine, sa namerom da revidira sporne odeljke Patriotskog akta,
potpisao Akt Slobode. Izmena, koja se moze tumaciti kao pozitivni pomak, jeste ukidanje mogucnosti
nadzora elektronske komunikacije gradana bez naloga. Naime, novi Akt predvida da pra¢enje 1 nadzor
telefonskih poziva i elektronske komunikacije gradana Amerike nije zakonito bez ,,osnovane sumnje”
da imaju veze sa terorizmom, Sto se dokazuje pred FISA sudom. Medutim, FISA sud je u poslednjih
tridesetak godina skoro stoprocentno odobravao ovakve zahteve, te je pitanje koliko ¢e efikasno Stiti

privatnost Amerikanaca (Kapocsi, 2018)%".

U Izvestaju se dakle jasno dovodi u sumnju namera americke Vlade kada je re¢ o nadzoru
gradana, ali 1 o pohranjivanju njihovih li¢nih podataka:

,Pod okriljem seta sloZzenih zakona, ameri¢ke agencije za sprovodenje zakona i
obavestajne sluzbe mogu da prate sadrzaj 1 zapise komunikacije, ili metapodatke, pod

270 Article 5 Federal Trade Commission Act: https://www.federalreserve.gov/boarddocs/supmanual/cch/ftca.pdf
(pristupljeno 02. 03. 2019. godine).
21 Section 222 Telecommunications Act: https://www.law.cornell.edu/uscode/text/47/222 (pristupljeno 02. 03.
2019. godine).
22 The USA PATRIOT Act, dostupno na: https://www.justice.gov/archive/ll/highlights.htm (pristupljeno 03. 03.
2019. godine).
2% Glenn Greenwald. (Jun 6 2013). NSA collecting phone records of millions of Verizon customers daily. The
Guardian. Dostupno na: https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-
order (pristupljeno 03. 03. 2019. godine).
2% Cody Kapocsi. (September 14 2018). What is the USA FREEDOM Act? What’s So Free About It?.
Cloudwards. Dostupno na: https://www.cloudwards.net/freedom-act/ (pristupljeno 03. 03. 2019. godine).
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razli¢itim stepenima nadzora kao deo krivi¢nih ili nacionalnih bezbednosnih istraga. Vlada
moze da zahteva da kompanije pohranjuju takve podatke do 180 dana u skladu sa Zakonom
o pohranjenim komunikacijama, ali kako ¢e oni prikupljati i ¢uvati komunikacijski sadrzaj i
zapise razlikuje se od kompanije do kompanije” (Izvestaj organizacije Fridom haus, 2018).

Zakon CLOUD, kojim se regulise prekomorsko deljenje podataka, usvojen marta 2018. godine,
prosirio je mogucénosti odavanja podataka korisnika od strane privatnih kompanija i kada oni nisu
pohranjeni na teritoriji SAD, dok se prethodni zakon o pohranjivanju podatka odnosio samo na podatke
pohranjene u Americi. KritiCari ovog zakona smatraju da je njegovo usvajanje samo jos$ jedan nacin da
se kompanije primoraju da predaju podatke svojih korisnika (Izvestaj organizacije Fridom haus, 2018).

Zanimljivo je da je policija u SAD 2016. godine sprovodila nadzor drustvenih mreZa, odnosno
korisnika koje je sumnjic¢ila za kriminalne aktivnosti sa namerom prac¢enja komunikacije na drustvenim
mrezama, koriste¢i alat Geofeedia. Nakon saznanja o tome, Fejsbuk, Tviter i Instagram blokirali su
pristup ove aplikacije njihovim podacima (Izvestaj organizacije Fridom haus, 2018).

Takode, IzveStajem se isticu 1 pokuSaji Vlade da se uvede Zakon o enkripciji, kojim bi se
organima reda olakSalo deSifrovanje poruka korisnika onda kada Vlada ima osnovanu sumnju da su
korisnici povezani sa nekim kriminalnim delom. Medutim, ovakav zakon nije usvojen, dok postojeci
zakon Communications Assistance for Law Enforcement Act — CALEA predvida da operateri
dizajniraju svoje usluge tako da vladinim organima olaksaju presretanje komunikacija onda kada to
zakon predvida (Izvestaj organizacije Fridom haus, 2018).

**k*

Trend regulacije internet prostora nije zaobiSao ni kolevku slobodnog internet prostora —
Ameriku. SAD su zadrZale liberalni odnos prema internet komunikacijama, s tim §to je primetan napor
da se komunikacijama na internetu u ve¢oj meri upravlja. Kao najznacajniji dogadaji u 2018. godini,
koji se ticu internet sloboda u Americi, u izvestaju organizacije Fridom haus isticu se:

- ukidanje pravila o net neutralnosti decembra 2017. godine;
- Sirenje Stetnih sadrzaja i laznih vesti;

- usvajanje zakona o onlajn-trgovini ljudima u seksualne svrhe, koji je povecao odgovornost
intermedijatora;

- svedocenja direktora Fejsbuka, Jutjuba i Tvitera pred Kongresom u vezi sa uticajem Rusije
na izbore u Americi (oktobar 2017. godine);

- svedocenje Marka Zakerberga u vezi sa ,,Kembridz Analitika aferom”;

ponovno odobrenje amandmana, ukljucujuci i odeljak 702, kojima se zakonom o nadzoru u
inostranstvu (Foreign Intelligence Surveillance Act — FISA) omogucéava nadzor i skupljanje
metapodataka Amerikanaca;
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- usvajanje Akta o pojasnjenju zakonitog kori$cenja podataka u inostranstvu (Clarifying
Lawful Overseas Use of Data Act — CLOUD), marta 2018. godine, kojim se proSiruju
mogucénosti pristupa korisni¢kim podacima od strane pravosudnih organa.

Vecina navedenih akata ide u prilog ograni¢avanju prava na privatnost, odnosno, povecanju
nadzora gradana Amerike. Premda bi trebalo ista¢i da je u osnovi svih akata zapravo povecanje
bezbednosti onlajn-komunikacije i antiteroristi¢ka strategija.

Nesumnjivo je da je borba protiv terorizma imala udela u gotovo svim novousvojenim ili
reafirmisanim zakonskim merama, pa bismo mogli da zaklju¢imo da je odnos Amerike prema internet
komunikaciji u znacajnoj meri izgraden pod uticajem teroristickih pretnji ili skoras$njih dogadaja. Sa
druge strane, saslusanjima celnika tehnoloskih giganata u vezi sa narusavanjem prava na zastitu licnih
podataka i uticajem laznih vesti na izbore u Americi, americka vlada pozvala je na odgovornost i
privatne kompanije, ¢ime je potvrdila da je u oblasti upravljanja internetom uloga drzave nekada
dominantna i neopodna, koliko god sistem bio libaralan.

6.2. Evropske zemlje razvijene demokratije — demokratsko korporativni model:
Nemacka

Medijski sistem Savezne Republike Nemacke, prema klasifikaciji Halina i Man¢inija (2004),
spada u demokratsko-korporativne medijske sisteme. Ovaj model karakteristi¢an je za zemlje centralne
i severne Evrope (Austrija, Belgija, Svedska, Finska) i odlikuje ga visoka stopa cirkulacije $tampe,
eksterni pluralizam u medijima, pod kojim se podrazumeva postojanje suzivota medija razliCitih
usmerenja 1 uredivackih politika. Radiodifuzija ukljucuje politiku, odnosno politicke okolnosti imaju
uticaj na radiodifuziju, ali ima i zna¢ajnu autonomiju. Takode, prisutan je visok stepen profesionalizma
medijskih radnika, Sto u krajnjem 1 doprinosi pozitivnom odnosu prema slobodi medija. Jaka uloga
drzave karakteristicna je za ovaj model, ali ona, za razliku od mediteranskog modela, pospesuje
slobodu Stampe. Odnosno, drzavna intervencija 1 regulacija uglavnom su usmerene ka obezbedivanju
pluralizma, fer trziSta, zastiti prava i slicno (Hallin & Mancini, 2004: 143-197). Ovaj okvir znacajan je
za analizu odnosa prema internet komunikaciji, jer se moze pretpostaviti da ¢e on imati uticaj i na
odnos prema internet slobodama.

Da bi se razumeo generalni odnos Republike Nemacke prema pravu na slobodno izrazavanje,
neophodno je uzeti u obzir i istorijski kontekst. Naime, nakon neslavne nacisticke istorije, Republika
Nemacka, posebno osetljiva na pitanja manjina i govor mrZnje, poStovanje ljudskog dostojanstva istice
kao najznaajnije pravo 1 polaznu osnovu za poStovanje svih ostalih ljudskih prava. Ljudsko
dostojanstvo je zagarantovano &lanom 1 Ustava Republike Nemacke?” i definisano kao nepovredivo
pravo.

U skladu sa navedenim, moze se pretpostaviti da ¢e jaka uloga drzave i regulacija biti primetne,
te da ¢e borba protiv govora mrZnje i isticanje nepovredivosti ljudskog odstojanstva biti znacajni
elementi u izgradnji odnosa prema internet komunikaciji, ali da ¢e internet sloboda ipak biti u najvecoj

2> Ustav Republike Nemacke dostupan je na: https://www.btg-bestellservice.de/pdf/80201000.pdf (pristupljeno:
01. 02. 2019. godine).
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meri ostvarena. U prilog tome govori i izveStaj organizacije Fridom haus iz 2018. godine, koji
Nemacku pozicionira u red zemalja koje karakteriSe slobodan internet prostor (Izvestaj organizacije
Fridom haus, 2018)*"°. Nemacka je dobila 19 od 100 negativnih poena, §to je, prema Izvestaju, &ini
najslobodnijom od ostalih zemalja analiziranih u ovom poglavlju.

Da bi se razumeo kontekst u kojem se razvijala politika u vezi sa komunikacijom na internetu u
Nemackoj, najpre se mora pojasniti njeno drzavno uredenje. Naime, Savezna Federativna Republika
Nemacka sastoji se od 16 saveznih drzava i svaka od njih ima izrazenu autonomiju. Nakon Drugog
svetskog rata, komunikaciona politika Nemacke razvijala se u pravcu decentralizovanog regulatornog
okvira, odnosno postoji suzivot brojnih regulatornih tela na nivou federacije, ali i pojedinacnih
nemackih drzava. Takav okvir znaCajnim delom osmisljen je zbog bojazni da bi mediji, 1 uopste
sredstava masovne komunikacije i informisanja, mogli ponovo da postanu predmet zloupotrebe od
strane drzave, te da ponovo budu propagandno (zlo)upotrebljeni (Wagner, 2014; 2016).

Kako Vagner (Wagner, 2014; 2016) navodi, slican model pratio je krajem osamdesetih godina
razvoj privatnih medija, a kasnije i regulisanje internet prostora. Autor isti¢e izraZzenu borbu izmedu
federalne vlade i saveznih drzava za prevlast nad regulisanjem interneta jo§ u njegovom povoju,
devedesetih godina. Medutim, kada je federalna vlada izuzela pitanje regulacije internet sadrzaja iz
Telekomunikacijskog akta 1996. godine, savezne drzave dobile su zeleno svetlo za autonomno
regulisanje ove oblasti. U skladu sa tim, u godinama koje su usledile oformljena su mnogobrojna tela
za (samo)regulaciju neZeljenog onlajn-sadrzaja®’’, sa razli¢itim uticajem, ali i poimanjem regulisanja i
nezeljenog sadrzaja. Upravo zbog toga, Vagner reZim regulisanja interneta u Nemackoj naziva
“krpezom” (2014: 64).

Poslednji akt u nizu, koji izaziva velike kontroverze, kada je re¢ o internet slobodi u Nemackoj,
jeste zakon o druStvenim mrezama — Network Enforcement Act (nem. Netzdurchsetzunggesetz,
skraceno NetzDG)?'®, ¢ija je inicijalna svrha borba protiv govora mrznje i laZznih vesti na druStvenim
mrezama. Naime, nemacki Budenstag je 30. juna 2017. godine usvojio NetzDG, kojim se blize ureduje
poslovanje druStvenih mreza koje svoje usluge pruzaju na teritoriji Republike Nemacke. Ovaj Zakon
stupio je na snagu 1. oktobra 2017. godine, a primenjuje se na: “provajdere telemedijskih usluga koji, u
profitne svrhe, obezbeduju internet platforme koje su dizajnirane da omoguce korisnicima da dele bilo
kakav sadrzaj sa drugim korisnicima ili da takav sadrZaj u€ine dostupnim javnosti (drustvene mreze)”
(NetzDG, ¢lan 1(1)).

NetzDG iskljuuje provajdere onlajn-medija i1 platforme namenjene li¢noj komunikaciji
korisnika, kao §to su mejlovi ili privatne onlajn-poruke. Takode, ne odnosi se na drustvene mreZe koje
imaju manje od dva miliona korisnika registrovanih na teritoriji Nemacke. S obzirom na to da, prema
internet statistici®”®, oko 30 miliona Nemaca ima profil na drustvenoj mrezi Fejsbuk, NetzDG
primenjuje se na Fejsbuk, ali i na Jutjub, Tviter itd.

278 |zvestaj organizacije Fridom haus ,,Internet sloboda 2018% za Nema&ku dostupan je na:
https://freedomhouse.org/report/freedom-net/2018/germany (pristupljeno 01. 02. 2019. godine).

?" Najznadajnija samoregulatorna tela koja se bave neZeljenim sadrzajem na interentu u Nemackoj jesu:
Jugendschutz.Net, German Internet Industry Association (‘eco’), Internet Content Task Force (ICTF), Internet
hotline for memebers ISPs (Wagner, 2014: 63-67).

2’8 NetzDG dostupan na: https://germanlawarchive.iuscomp.org/?p=1245 (pristupljeno 02. 02. 2019. godine).
2 Internet World Stats, dostupno na: https://www.internetworldstats.com/stats4.htm (pristupljeno 02. 02. 2019.
godine).
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NetzDG propisuje da je drusStvena mreza koja primi viSe od 100 prituzbi u toku jedne godine
obavezna da napiSe izvestaj koji ¢e objaviti u Federalnoj Gazeti i na svom sajtu, poéetnoj stranici,
najkasnije mesec dana nakon isteka perioda od pola godine. Izvestaj bi trebalo da sadrzi, izmedu
ostalog, detaljan opis kako se drustvena mreza nosi sa prituzbama, detaljno poja$njenje mehanizama
kojima se sluzi kako bi odgovorila na prituzbe i ispitala prijavljene slucajeve, broj prituzbi koje je
dobila, njihov opis i razreSenje, spisak stru¢njaka koji su zaduZeni za analizu prituzbi itd (NetzDG, ¢lan

1(2)).

Stavom 3, prvog ¢lana NetzDG, druStvenim mrezama nalaze se sledee: 1) da obezbede
korisnicima jednostavan, lako uoc€ljiv i transparentan nacin prijavljivanja nezakonitog sadrzaja; 2)
uklanjanje evidentno nezakonitog sadrzaja u roku od 24 ¢asa od trenutka prijavljivanja, odnosno u
periodu od sedam dana ukoliko je potrebna dodatna istraga — period od sedam dana moze da se produzi
jedino ukoliko drustvena mreza angaZzuje spoljnu agenciju, koja bi se bavila odredenom prijavom, a
koja bi bila prepoznata kao Agencija za regulisanu samoregulaciju.

Clanom 4 dru$tvenim mrezama nalaZe se da imenuju domadeg agenta, odnosno da ovlaste
osobu na teritoriji Republike Nemacke koja ¢e biti odgovorna za sprovodenje mera koje NetzDG
predvida. Ukoliko se o ovaj stav ogluSe ili ne reaguju na prijave, kazna za individualnu odgovornost
moze dosti¢i 1 5 miliona evra, a za provajdere drustvenih mreza kazne mogu biti i do 50 miliona evra
(Gesely, 2017)%°.

Usvajanje NetzDG izazvalo je opre¢na misljenja stru¢ne javnosti. Tvorek (Tworek, 2017) ovaj
potez Nemacke prepoznaje kao najodlucniju akciju koju je jedna demokratska zemlja preduzela u borbi
protiv nelegalnog sadrzaja na drustvenim mrezama, ali istovremeno smatra da je posredi i nesto vise. O
usvajanju NetzDG-a Tvorek pise:

»Njegova glavna meta su americki tehnoloski giganti, provajderi glavnih drustvenih
mreza u Nemackoj. Sukob izmedu americkih drustvenih mreza i nemacke vlade je vise od
brisanja onlajn-komentara mrznje. To je borba o tome koliko slobode govora demokratija
moze da podnese” (Tworek, 2017).281

NetzDG poznat je i kao Zakon o Fejsbuku. U stru¢nim debatama zaista jeste primetna
dominacija tema kojima se ovaj vid regulacije dovodi, pre svega, u vezu sa Fejsbukom. Celnici
Fejsbuka usvajanje i primenu ovog Zakona ocenjuju negativno i smatraju da propisi NetzDG nisu u
skladu sa Ustavom Nemacke, kao 1 da nisu u saglasnosti sa zakonima Evropske unije. Njihove kritike
usmerene su 1 ka restriktivnim merama koje ovaj Zakon predvida. Naime, kako Celnici Fejsbuka
smatraju, Zakon moZe imati negativan uticaj na slobodu izrazavanja, jer postoji mogucénost da
provajderi druStvenih mreza uklanjaju sadrzaj za koji nisu sigurni, ili nisu u potpunosti sigurni da je
ilegalan prema NetzDG, kako bi izbegli ogromne finansijske kazne (do 50 miliona evra). Takode, ovaj
vid regulisanja ilegalnog sadrZaja na druStvenim mreZama iz Fejsbuka ocenjuju kao prebacivanje

280 Jenny Gesley (July 11, 2017). Germany: Social Media Platforms to Be Held Accountable for Hosted Content
Under “Facebook Act”. The Law Library of Congress. Dostupno na: http://www.loc.gov/law/foreign-
news/article/germany-social-media-platforms-to-be-held-accountable-for-hosted-content-under-facebook-act/
(pristupljeno 03. 02. 2019. godine).

%1 Heidi Towerk (May 16, 2017). How Germany Is Tackling Hate Speech. Foreign Affairs. Dostupno na:
https://www.foreignaffairs.com/articles/germany/2017-05-16/how-germany-tackling-hate-speech (pristupljeno
03. 02. 2019. godine).
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odgovornosti za kompleksna pravna pitanja sa javnih vlasti na privatne aktere (Shead, 2017)**. Kada je
re¢ o gradanima Nemacke, dve tre¢ine njih smatra usvajanje NetzDG opravdanim, dok 26% Nemaca

veruje da ove mere mogu imati negativni uticaj na slobodu izraZavanja (Inhoffen, 2017)%%,

U ovom trenutku prepoznaje se napor Nemacke da se i u onlajn-komunikaciji izbori za
postovanje dostojanstva i anulira govor mrznje: ,,Zakon o Fejsbuku je pokusaj da se vidi da li ljudsko
dostojanstvo moze da preZivi internet — a njegov uspeh ili neuspeh mogao bi vrlo dobro za ostatak
sveta da odredi §ta znaéi biti Sovek, i biti onlajn” (Kinstler, 2017)%**,

Pored sprecavanja govora mrznje, jedan od razloga usvajanja NetzDG bila je i borba sa laznim
vestima na druStvenim mrezama i njhovim uticajem na politicke izbore. O tome da li su drustvene
mreze, odnosno lazne vesti 1 automatizovani botovi imali uticaj na federalne izbore u Nemackoj,
septembra 2017. godine, postoje razli¢ita misljenja (Kinstler, 2017). Politicki eksperti i zvanicnici
vlade tvrde da su ti uticaji bili mali i nisu mogli da budu presudni za krajnji ishod izbora (Shalal
&Auchard, 2017). U izvestaju je navedeno: ,eksperti su zakljucili da nijedna dezinformativna
kampanja nije imala vidljiv uticaj na izborne rezultate” (Izvestaj organizacije Fridom haus, 2018).

Takode, Zakerberg se oglasio tim povodom u toku trajanja izbora i otkrio da aktivno ucestvuje
u sprecavanju uticaja na izbore u Nemackoj:

,Mi radimo na obezbedivanju integriteta nemackih izbora ovog vikenda, od
preduzimanja akcija protiv hiljada laznih naloga do partnerstva sa javnim vlastima kao §to
je Savezna kancelarija za bezbednost informacija, i do deljenja bezbednosnih praksi sa
kandidatima 1 strankama” (Zuckerberg, 201 7)285.

Sa druge strane, istrazivanje ProPublike (ProPublica) pokazuje da je Fejsbuk ostao nem na
brojne prijave protiv politi¢kih oglasa koji su bili usmereni protiv Zelene partije, a ¢ijem poreklu nije

moglo da se ude u trag (Dodt, Larson & Angwin, 2018)%°.

Uslovi koji se NetzDG propisuju nisu novina u nemackom zakonodavstvu, i mogu se tumaciti
kao apsolutni sklad sa nemackim stavom i ustavnim propisima o slobodi izraZzavanja, narocCito sa
Kriviénim zakonikom. Sa druge strane:

%82 Shead, S. (May 30, 2017). Facebook said Germany's plan to tackle fake news would make social media
companies delete legal content. Business Insider. Dostupno na: https://www.businessinsider.com/facebook-says-
germany-fake-news-plans-comply-with-eu-law-2017-5?7r=UK&IR=T (pristupljeno: 02. 02. 2019. godine).

?83 Istrazivanje YouGov-a, sprovedeno je na reprezentativnom uzorku 1036 gradana Nemacke, od 7. do 11. aprila
2017. godine. Dostupno na: https://yougov.de/news/2017/04/15/mehrheit-der-deutschen-findet-gesetzentwurf-
gegen-/ (pristupljeno 01. 02. 2019. godine).

84 Kinstler, L. (Nov 2, 2017). Can Germany Fix Facebook? The Atlantic. Dostupno na:
https://www.theatlantic.com/international/archive/2017/11/germany-facebook/543258/ (pristupljeno: 02. 02.
2019. godine).

%5 |ink ka objavi Marka Zakerberga: https://www.facebook.com/zuck/posts/10104052907253171 (pristupljeno
02. 02. 2019. godine).

%% Dodt, S., Larson, J. & Angwin, J. (Oct. 18, 2017). Facebook Allowed Questionable Ads in German Election
Despite Warnings. ProPublica. Dostupno na: https://www.propublica.org/article/facebook-allowed-
questionable-ads-in-german-election-despite-
warnings?utm_source=pardot&utm_medium=email&utm_campaign=dailynewsletter (pristupljeno 02. 02. 2019.
godine).
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,,Ono §to je jasno vidljivo u NetzDG je, medutim, da velike druStvene mreze moraju
biti u skladu sa nemackim zakonom. Ocigledna spremnost velikih kompanija drustvenih
mreza da prihvate premisu da moraju da posStuju nacionalno zakonodavstvo (a ne samo
stand%gc}e drustvenih mreza) trebalo bi da se racuna kao velika koncesija” (Jayakumar,
2018)"".

Drugim rec¢ima, da bi kompanija Fejsbuk, ili neka druga drustvena mreza, mogla da posluje na
teritorije Nemacke, ona mora da poStuje nacionalni zakonodavni okvir, u suprotnom joj prete ogromne
finansijske sankcije. Fejsbuk, kao nacionalno fleksibilan, uskladio je svoje uslove koris¢enja sa novim
zakonom, NetzDG. Shodno tome, uslovi koris¢enja Fejsbuka u Nemackoj drugaciji su od uslova
koris¢enja u drugim zemljama EU. Za korisnike Fejsbuka u Nemackoj postoji posebna stranica Centar
za pomo¢ za NetzDG namenjena upoznavanju sa novim zakonom i njegovom primenom (Slika_ ). To
je ujedno i prva stavka u okviru uslova kori$¢enja Fejsbuka u Nemackoj.

3akoH o cnpoBofjely 3aKoHa Ha Mmpexu (,,NetzDG*)

OBa cTpaHWua ofjalubasa 3aKoH o CNpoBofetby 3aKoHa Ha MpexK ( NetzDG™) n npyxa
WHopMaLMje 0 TOME KaKO C& NPUjaBIbyje HEMEranHu caapxaj o Kojem rosopu NetzDG. NetzDG je
HEeMa4KK 33KOH KOjU 3axTesa Ja ApyLITBeHe Mpexe oapxasajy oapefleHy npoLenypy 3a pykoBate
#anfama Ha He3aKoHWTK cafp#a). KomnnetaHd TekcT 3akoHa NetzDG moxeTe npoHahn oBae.
Casesnu pefepanHu npasHk Gupo ofjaBuo je YecTa NUTatba O 3aKoHy Koja MoKeTe npoHahu
OBIE.

MmajTe Ha ymy Aa Facebook 3acefHO ofpxasa cTaHiapae 3ajedHNLE KOjW He J03BOMbasajy
oapefeHe TUNoBE cagp#aja. Caap#aj 3a KojM CMaTpaTe 4a KpLWK cTaHaapie sajedHuUe Ha
Facebook-y MmoxeTe ga npujasnTe KopucTehu ey MpujaBu Koja ce nojaeryje y onuujama
nagajyher MmeHuja y GnuanHy camor cafpiaja. Bulie nndopmaumja MoxeTe npoHahn y LieHTpy 3a
nomon.

AKD cMaTpaTe Aa je cagp#a) ofjasreeH Ha Facebook-y HesakoHWT no NetzDG-y, moxeTe Aa
nowar-eTe Npujasy y cknagy ca sakoHom NetzDG Knukom Ha AyrMe Y HacTasky. Crnambe npujasa
npema 3akoHy NetzDG AoCTymHO je camo y Hemaqkoj.

CazHajTe BuLWe o 3akoHy NetzDG

Koju cagpwaj Tpefa oa npujasum npema sakoHy NetzDG?

Slika 4 Primena NetzDG na Fejsbuku u Nema¢&koj*®®

Kada je re¢ o moguénosti pristupa internetu, kao preduslovu za ostvarivanje svih ostalih prava
onlajn, organizacije Fridom haus u izvestaju o internet slobodama u Nemackoj za 2018. godinu navodi
da je mogucnost pristupa internetu na zadovoljavaju¢em nivou. Naime, izveStajem se pristup analizira
na nekoliko nivoa, pre svega internet penetracijom, koja se u Nemackoj, s obzirom na to da prelazi
prosecne vrednosti na nivou zemalja EU, izveStajem ocenjuje visokom ocenom. Drugi faktori kojima
se procenjuje mogucnost pristupa internetu podrazumevaju potencijalne restrikcije kada je re¢ o
internet konekciji, trziSte 1 regulatorna tela. U ovom delu izvestaja navodi se da, premda su u skorijoj

%87 Shashi Jayakumar. (March 13, 2018). Germany’s NetzDG: Template for Dealing with Fake News?. RSIS
Commentary. No. 41. Dostupno na: https://www.rsis.edu.sg/wp-content/uploads/2018/03/C0O18041.pdf
(pristupljeno: 02. 02. 2019. godine).

288 U Nemackoj je, usled primene NetzDG-a, Fejsbuk imenovao osobu zaduZenu za sprovodenje ovog zakona
(Procesni agent za upravne postupke i gradanske sudske postupke u smislu ¢lana 5(1) NetzDG-a: Freshfields
Bruckhaus Deringer LLP (Berlin), Potsdamer Platz 1, Berlin 10785). Uslovi koriséenja upotrebljeni za analizu
preuzeti su u Nemackoj.
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proslosti  postojale kritike upuéene regulatornom telu zaduzenom za pitanja pristupa
(Bundesnetzagentur — BNetzA), a koje su se odnosile na favorizovanje bivSeg drzavnog monopoliste,
Telekoma, analize nisu zabelezile restrikcije pristupa za ovaj period, kao ni favorizovanje trzisnih
igraca, te je sada nemacko IKT trziSte decentralizovano i1 ukljucCuje stotine provajdera (Izvestaj
organizacije Fridom haus, 2018).

Drugi identifikator, ogranicavanje sadrzaja, procenjuje se kroz analizu blokiranja i filtriranja
sadrzaja, uklanjanje sadrzaja, manipulaciju sadrzajem. Generalni zakljucak izvestaja jeste da je onlajn-
komunikacija u Nemackoj slobodna, te da se drzava retko kada ukljucuje u blokiranje sadrzaja.
Medutim, novousvojeni NetzDG ukazao je na neke sporne situacije. Re¢ je o uklanjanju sadrzaja sa
drustvenih mreza koji su bili satiricne prirode, ali su ishitreno okarakterisani kao Stetni. U tom
kontekstu u izvestaju se navodi: ,,Mnogi tvitovi, postovi ili druge izjave na drustvenim mreZama mogu
izgledati kao da spadaju u opseg odredbi o govoru mrznje ako su istgnuti iz konteksta” (Izvestaj
organizacije Fridom haus, 2018).

Treéi identifikator, povrede prava korisnika, poslednjih godina najéesce je dovoden u vezu sa
migrantskom krizom, odnosno sa Sirenjem govora mrznje usmerenog na migrante. Medutim, kako se u
izvestaju navodi, primetan je i napor nemacke vlade da kroz regulatorne mehanizme ucvrsti kontrolu
nad internet prostorom, Sto je dovelo i do sporadi¢nih kontroverznih slucajeva narusavanja prava
korisnika. Naime, ovaj identifikator obuhvata nekoliko kategorija: zakonsko okruzenje, procesuiranje i
kaznjavanje onlajn aktivista, nadzor, privatnost i anonimnost, zastrasivanje i nasilje i tehnicke napade.

Kada je re¢ o zakonskom okruzenju, u izveStaju se navodi da je NetzDG doneo najvece
promene u ovoj oblasti, te se ponovo isti¢u grani¢ni slucajevi, oni izmedu satire i sadrzaja, koji bi se
izvan konteksta mogao protumaciti kao govor mrznje. Pored ovoga, ukazuje se na slabost potupne
primene ovog zakona, §to bi ¢esto moglo da dovede do krSenja prava na slobodno izrazavanje. U
izvestaju se navodi da je tokom 2017. godine policija sprovela pretrese (racije) 36 korisnika drustvenih
mreza zbog navodnog govora mrznje.

Zakon koji je usvojen krajem 2016. godine, 1 koji se, prema izvesStaju organizacije Fridom haus,
u trenutku pisanja izvestaja jo§ uvek razmatra, jeste novi zakon o Federalnoj obavestajnoj sluzbi, kojim
se znatno proSiruju mogucénosti nadzora internet komunikacije u Nemackoj. Naime, nakon
Snoudenovog otkri¢a o pracenju komunikacije nemackih zvani¢nika od strane americke Agencije za
nacionalnu bezbednost (NSA) u Nemackoj, oformljena je komisija zaduzena za ispitivanje ovog
slu¢aja. Analiza je pokazala da nema nezakonitog nadzora i presretanja komunikacije, dok su
opozicioni lideri imali drugaci stav. Uprkos tome, novousvojeni zakon o nadzoru proSirio je
mogucnosti pracenja internet komunikacije. lako je ovaj Zakon prevashodno namenjen za pracenje
komunikacije stranih drzavaljana, stru¢na javnost kritikuje njegovu primenu i smatra da se tako nesto
ne moze sprovesti bez uticaja na internet komunikaciju gradana Nemacke. Pored toga, ,,poSto Nemacka
savezna obavestajna sluzba prema novom zakonu ima eksplicitnu dozvolu da nadgleda domaci internet
saobracaj sve dok cilja na strane drzavljane, grupe za slobodu medija tvrde da zakon ugrozava ustavom
zasticeni rad stranih novinara koji izveStavaju u Nemackoj” (Izvestaj organizacije Fridom haus, 2018).

Jos jedna sporna primena zakona koja se u izvestaju detaljno obrazlaze jeste proSirivanje popisa
kaznenih dela koja omogucavaju Saveznoj kriminalistickoj policiji da instalira Spijunski softver na
uredaje (telefon, tablet, kompjuter) osumnjicenih. Kriti¢ari primene ovog zakona tvrde da je spisak
kaznenih dela peopSiran, da policiji daje prevelika ovlaS¢enja kada je re¢ o nadzoru, te da potencijalno
moze da ugrozi pravo na privatnost i slobodno izraZavanje gradana. Ove sumnje dodatno su ucvrscene
kada je otkriveno da kriminalisticka policija radi na tome da te ,federalne trojance” iskoristi i za
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pracenje komunikacije na aplikacijama koje su Siroko primenjene u svakodnevnoj komunikaciji
gradana, kao $to je Vacap (WatsApp) (Izvestaj organizacije Fridom haus, 2018).

Takode, jedan od zakona kritikovan u Izvestaju jeste i zakon kojim se reguliSe zadrzavanje
podataka, usvojen 2015. godine. Ovaj zakon ocenjen je kao zakon koji je u suprotnosti sa odlukom
Evropskog suda pravde o ¢uvanju podataka. Naime, sporna primena ovog zakona odnosi se na zahteve
da razlic¢ite vrste korisnickih podataka budu sacuvane na serverima 10 nedelja. Pored ovoga, u Izvestaju
se navodi i sledece:

»Provajderi moraju da zadrZze brojeve, datume vreme telefonskih poziva i
tekstualnih poruka. Internet servis provajderi takode moraju zadrzati IP adrese svih
korisnika, kao i datume i vreme povezivanja. Podaci o lokaciji mobilnih telefonskih veza
moraju biti Cuvani Cetiri nedelje. Zahtevi iskljucuju veb-lokacije kojima se pristupa,
metapodatke o0 prometu putem e-poSte i sadrzaj komunikacija” (IzveStaj organizacije
Fridom haus, 2018).

Medutim, to nije bio jedini zakon koji je izazvao nepoverenje u odlu¢nost Vlade Nemacke da
zastiti podatke svojih gradana. Naime, 2017. godine usvojen je zakon o elektronskoj identifikaciji koji
je omogucio svim saveznim drzavama, policiji i sluzbama da ostvare pristup bazi podataka sa
fotografijom iz pasoSa svih gradana Nemacke. Kao odgovor na ove mere javila se bojazan da bi, u
kombinaciji sa drugim spornim zakonima o nadzoru, to omogucilo neometano pracenje kretanja svih
gradana Nemacke (Izvestaj organizacije Fridom haus, 2018).

Sa druge strane, u toku analiziranog perioda nije zabelezen nijedan slu€aj direktnog fizickog
nasilja nad onlajn novinarima ili korisnicima informaciono-komunikacionih sistema u Nemackoj.
Takode, nevladine organizacije 1 digitalni aktivisti retko su mete sajber napada, dok je ces¢i slucaj
sajber napada na vladu i njene agencije.

Najmanje negativnih poena Nemacka je dobila za identifikator prepreke za pristup internetu — 3
od 25, zatim za ogranicenje sadrzaja — 5 od 35, dok je izuzetno lo§ rezultat ostvarila za identifikator
povrede prava korisnika — 11 od 40. Uzevsi sve u obzir, Fridom haus ocenjuje internet prostor u
Nemackoj kao slobodan.

**k*

Na osnovu svega navedenog, moglo bi se zakljuciti da je odnos Federativne Republike
Nemacke prema internet komunikaciji i slobodama umnogome oblikovan nacionalnim 1 istorijskim
specificnostima, te da se, kako Vagner navodi: ,,moZe razumeti samo u specificnom istorijskom
kontekstu, kao evolucija regulatornih praksi i normi dozvoljenog govora” (2014: 58). Istorijski Zig
nacizma vidljiv je i pri upravljanju onlajn-prostorom. Oc¢uvanje ljudskog dostojanstva i spreavanje
govora mrznje ostaje fokus i u internet komunikaciji. Za razliku od SAD, sloboda izrazavanja u
Nemackoj nije nepovredivo pravo, narocito ukoliko je na drugom tasu odbrana dostojanstva. Takav
odnos prema normama slobodnog izrazavanja direktna je posledica istorijskog nasleda.

Filtriranje Stetnog sadrzaja 1 uklju¢ivanje privatnih kompanija u zajedni¢ko upravljanje onlajn-
komunikacijom kako bi se stvorilo bezbednije okruzenje za korisnike, sada je ve¢ svakodnevna praksa
gotovo svih liberalnih demokratija. Medutim, Nemacka, bliza demokratsko-korporativnom modelu
koga karakteriSe istorijski jaka uloga drzave i regulacije, primer je demokratske drzave, ¢lanice EU,
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koja insistira na poStovanju, pre svega, nacionalnih zakona, a oni, kako je izvestio Fridom haus, Cesto i
nisu u potpunoj saglasnosti sa zakonima EU.

Pokusaj nacionalizacije internet prostora, ma kako on bio slabog intenziteta, moze se, sa jedne
strane, tumaciti kao zastita gradana od globalnih privatnih kompanija. Medutim, prekomerna upotreba 1
stalno proSirivanje primene pojedinih zakonskih odredbi moze voditi ugrozavanju drugih prava
gradana, kao $to su privatnost koja je potencijalno ugrozena zbog prekomernog nadzora ili zadrzavanja
podataka, te sloboda izrazavanja potencijalno ugrozena praksama filtriranja i blokiranja. Mozda je
najbolja reenica kojom bi se opisala stalna potraga za balansom izmedu ovih prava — hodanje po
tankom ledu.

6.3. Evropske zemlje razvijene demokratije — mediteranski model: Francuska

Medijski sistem Francuske, prema klasifikaciji Halina i1 Man¢inija (2004), pripada
mediteranskom, odnosno pluralisticko-polarizivanom modelu. Medutim, odmah na pocetku bi trebalo
ukazati na to da je Francuska zapravo grani¢ni slucaj, jer je pozicionirana negde izmedu demokratsko-
korporativnog i mediteranskog modela, ali je autori ipak, zajedno sa Italijom, Portugalijom, Spanijom,
Grékom, svrstavaju u mediteranski tip.

Mediteranski tip medijskog sistema karakteriSe niska stopa cirkulacije Stampe, koja je ujedno i
elitna, politicki orjentisana. Visok nivo politickog paralelizma jo$ jedna je od odlika ovog tipa
medijskog sistema, a sa izrazenim politiCkim paralelizmom dolazi i eksterni pluralizam, primetan u
zemljama mediteranskog tipa. Novinarstvo je generalno komentatorski nastrojeno, dok novinari
iskazuju nizak nivo profesionalizma. Politika je u mediteranskom modelu iznad radiodifuzije i
dominantan je vladin model radiodifuzije. Ovaj model odlikuje i izrazena instrumentalizacija, kao 1
jaka uloga drZave kroz drZavne intervencije — drZzavne subvencije za Stampu, na primer, u Francuskoj 1
Italiji najvise su u odnosu na sve ostale zemlje Evrope. U zemljama ovog tipa u proslosti bili su
dominantni periodi cenzure, dok se privatizacija medijskog sistema sprovodila bez jasnog regulatornog
okvira i u teoriji je poznata kao ,divlja deregulacija”, $to, na primer, nije bio slu¢aj u Francuskoj
(Hallin & Mancini, 2004: 89-142).

Autori isti¢u da medijski sistem Francuske nije najreprezentativniji primer mediteranskog tipa,
pre svega zbog toga Sto Francuska, pa i Italija imaju mnogo duzu istoriju demokratske politike od, na
primer, Spanije ili Portugalije u &ijim se medijskim sistemima mnogo jasnije oéitavaju navedene
karakteristike polarizovanog tipa (Hallin & Mancini, 2004: 70).

U tom kontekstu Halin i Manc¢ini navode:

»Francuska je izuzetak na znacajan nacin, svakako se karakteriSe polarizovanim
pluralizmom, snaznom ulogom drzave 1 istorijom snaznog politiCkog paralelizma u
medijima, ali 1 snaZnijom industrijalizacijom 1 snaZnijim razvojem masovne cirkulacije
tirazne Stampe i racionalno-pravne vlasti” (2004: 74).
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Iako drugacija od ostalih mediteranskih zemalja, autori se iz nekoliko razloga opredeljuju da je,
ipak, odrede kao najblizu mediteranskom tipu. Na ovakav postupak odlucuju se, pre svega, zbog: 1)
izrazite ,,tendencije da mediji dominiraju politickom sferom®, sto je ¢ini dosta udaljenom od liberalnog
i demokratsko-korporativnog tipa, 2) jake veze izmedu francuskih medija i drugih juznoevropskih
zemalja, izmedu ostalog, usled Napoleonove invazije (2004: 90); pored ovoga 3) ,,francuska istorija
karakteriSe se oStrijim konfliktom izmedu tradicije i modernosti” (2004: 128) nego Sto je to slucaj sa
zemljama u preostala dva modela.

Francuska je, kao reprezent mediteranskog tipa, odabrana za analizu zbog toga Sto izvestaj koji
daje Fridom haus za 2018. godinu nije uklju¢io zemlje blize ovom modelu (Portugaliju, Spaniju,
Greku), ve¢ samo Francusku i Italiju®®®. S obzirom na to da su obe zemlje dobile isti broj poena, 25 od
100 negativnih poena, §to ih svrstava u red zemalja sa slobodnim internetom, na odluku da Francuska
bude predstavljena uticali su aktuelni dogadaji u oblasti internet upravljanja u Francuskoj.

Naime, izbori u Francuskoj 2017. godine stavili su pitanje uticaja ,laznih vesti” u ZiZu
interesovanja i pokrenuli lavinu debata o jacoj regulaciji interneta u ovoj oblasti. Pored ovoga,
teroristicki napadi koji su se proteklih nekoliko godina desili u Francuskoj rezultirali su jacom
regulacijom kada je o onlajn-podsticanju na terorizam re¢. I na kraju, predsednik Francuske Emanuel
Makron (Emmanuel Macron) govorio je na Forumu o upravljanju internetom 2018. godine (Internet
Governance Forum, 2018), gde je predstavio svoju vizuju upravljanja internetom, koja se bazira na
jacoj regulaciji.

Zbog svega navedenog, Francuska, pored toga §to je predstavnik mediteranskog tipa, pogodna
je i za ukazivanje na to kako se odgovara na aktuelne izazove u oblasti upravljanja internetom, u jednoj
evropskoj, demokratskoj zemlji.

U govoru na Forumu o upravljanju internetom, 2018. godine, francuski predsednik Makron je, o
aktuelnim izazovima upravljanja internetom, rekao sledece:

,,Duboko verujem da je regulacija potrebna. To je uslov za uspeh slobodnog,
otvorenog i bezbednog internet — vizije osnivaca. [...] To je takode uslov da demokratski
izabrane vlade postuju vladavinu prava kako bi zastitile svoj narod. [...] ako ne reguliSemo
internet, postoji rizik da ce se temelji demokratije uzdrmati  ; ako ne reguliSemo odnose
prema podacima i pravima naSih gradana nad njihovim podacima — pristup podacima i
deljenje podataka — kakvo je onda znacenje demokratski izabranih vlada? Ali ko moze
bolje od ovih vlada da uspostavi zakon? To znaci da implicitno prihvatamo da bi igraci, na
osnovu ekonomske dominacije, ili sistema koji nikada nije bio predmet prakti¢ne rasprave,
bili legitimniji od vlade u odnosu prema svojim gradanima” (Macron, 2018)*%.

1z govora predsednika Makrona jasno je da je zvanicni stav Francuske poostrenje regulatornih
mehanizama, kada je o internetu re¢. Medutim, kako je kasnije u obracanju Makron i obrazloZio,
njegova teznja za vecom kontrolom nije neosnovana. Najmanje je dva razloga koja u poslednjih
nekoliko godina idu u prilog tezi o jacoj regulaciji interneta u Francuskoj: laZne vesti 1 njihov moguc

2% pregled svih zemalja koje je Fridom haus uklju¢io u analizu dostupan na:
https://freedomhouse.org/report/countries-net-freedom-2018 (pristupljeno 05.03.2019. godine).

2% Internet Governance Forum 2018; Speech by French President Emmanuel Macron:
https://www.intgovforum.org/multilingual/content/igf-2018-speech-by-french-president-emmanuel-macron
(pristupljeno 11. 03. 2019. godine).
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uticaj na politicke odluke 1 terorizam, odnosno sprecavanje teroristickih aktivnosti i organizovanja
onlajn.

U izvestaju organizacije Fridom haus, kojim se analiziraju internet slobode u Francuskoj,
navodi se da se Francuska ,,generalno ne upusta u politicki motivisano blokiranje veb stranica”, te da
drustvene mreze, blogovi i ostale usluge funkcionisu slobodno i bez ometanja. Medutim, nakon napada
na Sarli Ebdo (Charlie Hebdo), februara 2015. godine, i teroristi¢kog napada novembra iste godine u
Parizu, vlada Francuske objavila je da ce ,ograni¢avanje osnovnih prava gradana sluziti javnoj
sigurnosti, a sadrzaj terorizma biti podlozan cenzuri” (Izvestaj organizacije Fridom haus, 2018)291.
Generalno, to je najavilo set zakonskih izmena kojima ¢e se internet sadrzaj u Francuskoj stroze

kontrolisati, a sa ciljem sprovodenja antiteroristickih mera.

Mesec dana nakon teroristickog napada na redakciju satirinog Gasopisa Sarli Ebdo, izdata je
uredba kojom se predvidaju mere za blokiranje veb stranica putem kojih se terorizam velica, podrzava
ili inicira. Upravni organ koji je zaduzen za sprovodenje ovih mera, odnosno za sastavljanje crnih lista
sajtova i blokiranje, jeste Centralna kancelarija za borbu protiv kriminala povezanog sa informacijskom
i komunikacijskom tehnologijom (fr. Office central de lutte contre la criminalité liée aux technologies
de l'information et de la communication — OCLCTIC). Centralna kancelarija moze od urednika ili
domacina (host) da zatrazi uklanjanje sadrzaja, a da nakon 24 sata zatrazi od internet servis provajdera i
blokiranje sajta.

Medutim, kako se u IzvesStaju navodi, ubrzo nakon usvajanja ovog dekreta, doSlo je do
blokiranja pet veb stranica bez sudskog naloga i uvida javnosti zbog sumnje da su povezane sa
terorizmom. Netransparetnost u sprovodenju ovih mera dovodi se u pitanje sa stanovista legaliteta:
,Nedostatak pravosudnog nadzora u blokiranju veb stranica koje podsticu ili promovisu teroristicka
dela ostaje glavna briga” (Izvestaj organizacije Fridom haus, 2018). U tom kontekstu, postoji vrsta
mehanizma koji se moze prepoznati kao unutraSnja kontrola. Naime, Nacionalna komisija za
informatiku i slobodu (fr. Commission nationale de I'informatique et des libertés- CNIL), upravno
regulatorno telo koje bi trebalo da korisnicima osigura zaStitu njihovih podataka, moze uputiti Zalbu
upravnom sudu u vezi sa preduzetim akcijama OCLCTIC, ukoliko ih smatra pogresnim. Medutim,
kako se u izve$taju navodi, javnost je nezadovoljna radom CNIL: ,jiako je CNIL osnovan da zastiti
slobode na internetu, sada nadgleda ogranicavanje tih istih prava” (Izvestaj organizacije Fridom haus,
2018).

Novi Zakon o jaanju unutrasnje sigurnosti 1 borbi protiv terorizma iz oktobra 2017. godine
izazvao je kritike boraca za gradanska prava. Dok francuska vlada tvrdu da: ,,Njegove odredbe imaju za
cilj sprecavanje teroristickih akata uz ouvanje individualnih sloboda™?%?, postoji bojazan da nove
odbredbe zakona daju ,.Siroka ovlaséenja snagama sigurnosti sa ograni¢enim sudskim ovlas¢enjima”
(Izvestaj organizacije Fridom haus, 2018).

Medutim, i pre teroristi¢kih napada 2015. godine, u Francuskoj su na snazi bili rigorozni zakoni
protiv terorizma, kako onlajn tako i oflajn. Na primer, :

91 1zvestaj Organizacije Fridom haus za Francusku dostupan na: https://freedomhouse.org/report/freedom-

net/2018/france (pristupljeno 20. 03. 2019. godine).

#2Gouvernement.fr. Reinforcing internal security and the fight against terrorism.
https://www.gouvernement.fr/en/reinforcing-internal-security-and-the-fight-against-terrorism (pristupljeno 23.
04. 2019. godine).
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,»Zakon o suzbijanju terorizma usvojen u novembru 2014. godine kaznjava govor na
internetu koji se smatra ‘izvinjenjem za terorizam’ (apologie du terrorisme) sa do sedam
godina zatvora i novéanom kaznom od 100.000 evra (100.000 USD). Onlajn-kazne su
ostrije od oflajn-kazni, koje predvidaju pet godina zatvora 1 75.000 evra kazne” (Izvestaj
organizacije Fridom haus, 2018).

Borba protiv terorizma imala je uticaj i na povecanje hapSenja internet korisnika pod sumnjom
da su njihove aktivnosti na internetu u vezi sa teorizmom, odnosno da ,,slave ili podsticu terorizam na
internetu”; dok se, sa druge strane, ,,nijedan gradanin nije suocio sa politicki motivisanim hapSenjima
ili krivinim gonjenjem” (Izvestaj organizacije Fridom haus, 2018).

Sporna pravna terminologija kojom se odredena dela dovode u vezu sa teroristickim aktima,
takode, Cesto je kritikovana. Pojmovi poput ,,podsticanja“ i ,,velianja‘“ terorizma, na primer, ne mogu
da se odrede jednoznac¢no i nedvosmisleno. U izveStaju se u tom kontekstu navode dva primera
primene ovih terminoloSkih odrednica u praksi, $to je rezultiralo zatvorskom, odnosno uslovnom
kaznom:

,U martu 2018. godine, nakon teroristickog napada na supermarket u Trebesu,
bivsi ¢lan francuske politicke stranke ‘La France Insoumise’ ismevao je na Tviteru
zandarma koji je umro u zamenu za taoca tokom teroristickog napada. Bivsi politi¢ar dobio
je kaznu zatvora u trajanju od jedne godine. Povodom istog dogadaja, veganskoj
aktivistkinji izrecena je uslovna kazna od sedam meseci jer je na drustvenoj mrezi objavila
komentar koji kaze da je imala ‘nula sazaljenja’ za mesara koji je umro za vreme napada 1
upitala je: ‘Da li vas Sokira to §to je ubicu ubio terorista? Mene ne...”” (Izvestaj organizacije
Fridom haus, 2018).

Ova dva primera mozda i najbolje ilistruju koliko je francuska vlada ozbiljna u nameri da
sankcioniSe ,,podsticanje” 1 ,,velianje” terorizma na internetu. Pitanje je da li ujedno 1 gusi slobodu
izrazavanja, koliko god se ona nekada koristila za iznoSenje kontroverznih stavova i misljenja
pojedinaca kao §to je to bio slucaj sa biv§im politi¢arem 1 aktivistkinjom.

Pored svega navedenog, antiteroristicke mere podrazumevaju 1 pojacan nadzor onlajn-
komunikacije koji je u Francuskoj dobio legalitet kroz razne zakone. Navedeno se moze ilustrovati
slede¢im navodom iz Izvestaja:

,Zakon o obavestajnoj delatnosti, omogucava obavestajnim agencijama da sprovedu
elektronski nadzor bez sudskog naloga i zahteva od internet servis provajdera da instaliraju
takozvane ‘crne kutije’, algoritme koji analiziraju metapodatke korisnika sa ‘sumnjivim’
ponasanjem u realnom vremenu. [...] U julu 2016. godine, amandmanom je odobreno
prikupljanje metapodataka pojedinaca u realnom vremenu i to ne samo onih Kkoji su
‘identifikovani kao teroristicka pretnja’ ve¢ i onih ‘koji ¢e verovatno biti povezani’ sa
teroristickom pretnjom, ili sa onima koji pripadaju ‘pratnji’ ‘doticne osobe’” (Izvestaj
organizacije Fridom haus, 2018).

Kako se u izvestaju navodi, Ustavni sud Francuske pojedine odredbe ovog zakona proglasio je

neustavnim jo§ ranije, medutim, nakon niza teroristickih napada mnogobrojni sporni amandmani
uvojeni su u svrhu ,,odbrane i promovisanja osnovnih interesa zemlje”.
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Kada je re¢ o zastiti podataka korisnika na internetu, Zakon o digitalnoj republici usvojen u
oktobru 2016. godine ocenjuje se kao pozitivan u tom kontekstu jer se njime nastoji da se poboljSaju
prava pojedinaca kada je re¢ o kori$¢enju njihovih licnih podataka. Generalno, CNIL je regulatorno
telo ¢ija nadleznost jeste upravo zastita privatnosti, odnosno podataka korisnika. Dva su skorija slucaja
u kojima je CNIL imao ucesc¢e a rec je o krSenju prava korisnika od strane privatnih kompanija. Prvo,
kao deo Sire evropske istrage, CNIL je kaznio Fejsbuk zbog prikupljanja licnih podataka gradana koji
nisu Fejsbuk korisnici. Naime, Fejsbuk je prikupljao podatke internet korisnika preko trecih lica, sa
kojima saraduje, a da korisnici o tome nisu bili obavesteni i nisu dali svoj pristanak. Zbog toga je maja
2017. godine CNIL kaznio Fejsbuk sa 150.000 evra (Kar-Gupta & Rosemain, 2017)?*. Takode, ,,CNIL
je 18. decembra zatrazio i od Vacapa da ispravi svoju praksu prenosa licnih podataka na Fesjbuk bez
pristanka krajnjeg korisnika” (Izvestaj organizacije Fridom haus, 2018).

Posebno sporno pravo, oko koga se vodi dosta polemika u Francuskoj, jeste pravo na zaborav.
Naime, neslaganje u vezi sa poimanjem sprovodenja ovog prava izmedu Francuske i privatnih
kompanija eksaliralo je na primeru Gugla. CNIL je zahtevao od kompanije Gugl da odluke o pravu na
zaborav sprovodi sveobuhvatno, odnosno da ukloni sadrzaj i sa domena Google.com, a ne samo sa
domena u Francuskoj — Google.fr. Ipak, ¢elnici kompanije Gugl smatraju da bi ovakav presedan
iskoristile autoritarne vlade koje bi onda od Gugla zahtevale da i njihove ,,nacionalne zakone primeni
izvanteritorijalno” (Izvestaj organizacije Fridom haus, 2018), kao i: ,,da ce to ometati pravo javnosti na
informisanje i da ¢e biti oblik cenzure” (CNIL, 2015)*%*,

Medutim, ,,francuski regulatori privatnosti, izmedu ostalog, zahtevali su da kompanija primeni
‘pravo na zaborav’ na svoje globalne domene kako bi se uskladila sa strogim pravilima zastite podataka
u Evropi koja $tite privatnost pojedinca kao osnovno ljudsko pravo” (Scott, 2016)295. Kompanija Gugl
kaznjena je sa 112.000 dolara zbog toga Sto nije primenila evropsku regulativu i uklonila sadrzaje sa
globalnih domena.

**k

Francuska je dobila 25 od 100 negativnih poena u analizi organizacije Fridom haus i time je
svrstana u red zemalja sa slobodnim internetom. Najveci broj negativnih poena dobila je za naruSavanje
prava korisnika (16 od 40), Sto se moze objasniti konstantnom borbom za odrzavanjem balansa izmedu
prava korisnika i o¢uvanja bezbedne komunikacije na internetu.

Kao netipi¢na mediteranska zemlja, Francuska nije pokazala znatno vecu ulogu drzave od
primera demokratsko-korporativne zemalje. Moglo bi se uopsSteno zakljuciti da Francuska tezi jacoj
regulaciji internet prostora, o ¢emu je i predsednik Makron otvoreno govorio. Medutim, teznja za
ve¢im uceS¢em u upravljanju internetom u Francuskoj javlja se odgovor na aktuelne izazove u onlajn-

2% Kar-Gupta & Rosemain. (May 16 2017). Facebook fined 150,000 euros by French data watchdog. Reuters.
https://uk.reuters.com/article/us-facebook-france/facebook-fined-150000-euros-by-french-data-watchdog-
IdUKKCN18C10C (pristupljeno 23. 04. 2019. godine).

2% CNIL. (Sep 21 2015). Right to delisting: Google informal appeal rejected. https://www.cnil.fr/fr/node/15814
(pristupljeno: 22. 04. 2019. godine).

2% Scott, M. (March 24 2016). Google Fined by French Privacy Regulator. The New York Times.
https://www.nytimes.com/2016/03/25/technology/google-fined-by-french-privacy-regulator.html? r=0
(pristupljeno 22. 04. 2019. godine).
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prostoru, pre svega na terorizam i lazne vesti. Mere francuske vlade u ovoj oblasti mogle bi se onda
sagledati kao akcije koje idu u prilog o¢uvanju bezbedne i slobodne komunikacije.

Kao $to je pokazano na primeru Nemacke, balans izmedu slobodne i bezbedne internet
komunikacije jedan je od najvecih izazova demokratskim zemljama. Sli¢ni napori prepoznaju se i U
primerima iz Francuske.

6.4. Postsovjetske zemlje: Rusija

Kako bi se odredio tip odnosa Rusije prema internet slobodama, u radu se polazi od tipa
medijskog sistema u Rusiji, kao §to je bio slucaj 1 sa prethodno analiziranim zemljama. Pretpostavka je
da ¢e istorijat razvoja medijskog sistema u Rusiji, te odnos drzave prema medijskim slobodama imati
dominantan uticaj i na njen odnos prema komunikaciji na internetu i internet slobodama uopste. Dakle,
kakav je medijski sistem Rusije danas? Da li je blizi zapadnim modelima i da li ga mozemo svrstati u
neki od tipova koje nude Halin i Man¢ini (2004)? Upravo ovim pitanjem bavila se Elena Vartanova
(Elena Vartanova u Hallin & Mancini, 2012) u radu koji je deo knjige Halina i Man¢inija Poredenje
medijskih sistema izvan Zapadnog sveta (engl. Comparing media systems beyond the Western world,
2012).

Vartanova smatra da je Rusija zemlja kontradiktornosti, a da je takvom uredenju doprinela
njena duga i iscrpna tranziciona istorija. Naime, dok devedestih godina 20. veka nije usla u poslednju
tranziciju ka liberalizaciji i uspostavljanju zapadnog modela demokratije, Rusija je u poslednja dva
veka imala viSe tranzicionih perioda: od agrarnog drustva u ranom 19. veku, ka neujednacenom rastu
kapitalizma u drugoj polovini 19. veka, te ka kratkotrajnoj viSestrana¢koj demokratiji (oktobar, 1917.
godine), 1 ka socijalistickoj revoluciji 1 uspostavljanju Komunisti¢ke partije, nakon ¢ega su usledile
godine ekonomske recesije i politicke propagande, $to je rezultiralo raspadom SSSR i na kraju do
transformacije po modelu zapadnih liberalnih demokratija devedestih godina (Vartanova, 2012: 119-
120).

Drustveno-politicka transformacija devedesetih podrazumevala je i transformaciju medijskog
sistema Rusije, koji je, slede¢i model zapadnih demokratija, trebalo da ukine cenzuru, oja¢a medijske
slobode, te da ide put profesionalizacije 1 privatizacije, 1 ograni¢i ulogu drzave. Medutim, Vartanova
smatra da je ovakva putanja transformacije bila uglavnom retoricka, te da je tako zamaskirala slozenost
postsovjetskih drustava koja nisu bila spremna da na adekvatan nacin prekopiraju zapadni model, niti
da ga prilagode sopstvenim potrebama — ,,Stoga se transformacija postsovjetskih medijskih sistema ne
moze objasniti kao linearno i univerzalno kretanje prema imaginarnom i nekriti¢ki shvacenom
idealnom zapadnom medijskom modelu” (Vartanova, 2012: 121).

Medijski sistem Rusije ostao je pod jakim uticajem drzave sve do danas: ,,Tradicionalni
paternalisticki karakter odnosa medija 1 drZzave u kojem mediji jo$§ uvijek igraju ulogu nevinog i
poslusnog deteta ostaje sredi$nji deo ruskog sistema” (Vartanova, 2012: 142). Jakubovi¢ i Sukosd
(Jakubowicz&Siikdsd, 2008) smatraju da su postsovjetske zemlje najblize mediteranskom tipu Halina 1
Man¢inija i tu im pronalaze ,,mesto na mapi”. Medutim, Vartanova istic¢e odnos drzave i medija kao
kljuénu karakteristiku kojom se ruski medijski sistem razlikuje od mediteranskog, odnosno
polarizovanog sistema: ,,Ruski mediji razlikuju se od njega u jednoj klju¢noj dimenziji, a to je odnos
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drzave i medija , ukljucujuci ulogu drzave i drzavnih agencija u oblikovanje medijskih struktura ,
politike 1 novinarske prakse” (Vartanova, 2012: 142). Naime, autorka isti¢e da je uloga drzave u
postsovjetskim zemljama klju¢na, te da nije istovetna ulozi drzave u mediteranskim sistemima — drzava
je ukljucena u svaku poru medijskog sistema Rusije, ona nije samo znacajan akter ve¢ moglo bi se reci
I centralni.

Kako se onda moze odrediti medijski sistem Rusije, ukoliko se za okvir uzme klasifikacija
Halina i Man¢inija? Vartanova smatra da ruski model delimi¢no preuzima liberalni okvir, u smislu
otvorenog trziSta, koje se prevashodno odnosi na komercijalnu potraznju, zanemaruju¢i drusStvene
potrebe i potraznju. Sa druge strane, ogromna uloga drzave i neprepoznavanje medija kao stuba
demokratije priblizava ruski model mediteranskom, pa ipak, nijedan od ova dva modela ne bi mogao da
obuhvati kontradiktore karakteristike ruskog modela. Zbog toga Vartanova ruski model naziva
etatisticko komercijalizovani model — trzisSno orjentisan model u kojem drzava i dalje ima dominantnu
ulogu i znacaj (Vartanova, 2012: 142).

Pri analizi odnosa Rusije prema internet slobodama, u ovom radu polazi se od teze zasnovane
na analizi Vartanove, i pretpostavlja da su ruska burna tranziciona istorija, ali i nikada iskorenjen
etatizam glavni uzrok njenog odnosa prema internetu danas. U prilog ovoj tezi govori 1 izvestaj
organizacije Fridom haus o internet slobodama 2018. godine, koji Rusiju svrstava u red neslobodnih
zemalja, sa 67 od 100 negativnih poena (Izvestaj organizacije Fridom haus, 2018)?*. Negativni poeni u
izvestaju dodeljeni su pretezno zbog restriktivnih zakona kojima se ureduje internet prostor, nelegalnog
cenzurisanja i blokiranja veb sadrzaja i naruSavanja osnovnih prava internet korisnika, Sto je u
saglasnosti sa pretpostavkom da ¢e jaka uloga drzave imati dominantni uticaj na odnos Rusije prema
internet slobodama.

Nacionalizacija internet prostora u Rusiji moze se najpre uociti na primeru dominantne upotrebe
ruskog nacionalnog pretrazivaca Yandex.ru i ruske drustvene mreze VKontakte. Naime, nacionalni
pretrazivac je ¢eS¢e upotrebljen nego Gugl 1 nalazi se na drugom mestu najposecenijih sajtova u Rusiji,
dok je Gugl na Cetvrtom. Na treCem mestu je nacionalna druStvena mreza — VKontakte, dok je,
poredenja radi, Fejsbuk tek na Cetrnaestom mestu®’. Ovakva pozicija nacionalnih internet kompanija
ve¢ nagovestava etatisticki odnos prema internet prostoru u Rusiji.

Medutim, autoritarni odnos prema internet komunikaciji najpreciznije se moze identifikovati na
nivou regulacije, odnosno tela i zakona kojima se upravlja internetom u Rusiji. Regulatorno telo
nadlezno za mnogobrojne zakone kojima se reguliSe internet u Rusiji je Roskomnadzor (rus.
Pockomnaosop), odnosno Federalna sluzba za nadzor komunikacije, informacionih tehnologija i
masovnih medija (rus. @edepanvnas cuyxicba no Had3opy 6 cehepe 653U, UHDOPMAYUOHHBIX
mexHono2uti u maccosvix kommynuxkayuu). Roskomnadzor je zasluzan za usvajanje mnogobrojnih
spornih zakona kojima se reguliSe internet komunikacija, medu kojima su Zakon o blogerima, Zakon o
lokalizaciji podataka, i, najkontrverzniji medu njima, set antiteroristickih amandmana usvojen 2016.
godine, poznat pod nazivom Jarovaja zakon (engl. Yarovaya law) (Izvestaj organizacije Fridom haus,
2018).

2% 1zvestaj Organizacije Fridom haus za Rusiju, 2018, dostupan na: https://freedomhouse.org/report/freedom-
net/2018/russia. (pristupljeno 02. 03. 2019. godine).

297 Alexa. Top sites in Russia. Dostupno na: https://www.alexa.com/topsites/countries/RU (pristupljeno 02. 03.
2019. godine).
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Kontroverzni Zakon o blogerima iz 2014. godine predvida da se blogeri koji imaju vise od 3000
poseta dnevno regustruju kod drzavnog regulatora — Roskomnadzor, i imaju isti nivo odgovornosti kao
I masovni mediji — ,,Takva registracija znac¢i da blogeri viSe ne mogu ostati anonimni i da su pravno
odgovorni za sadrzaj objavljen na njihovom sajtu , ukljuCujuci komentare trecih lica”  (Izvestaj
organizacije Fridom haus, 2018). Ovaj zakon pretrpeo je brojne kritike blogera, organizacija civilnog
sektora, ali 1 zapadnih zemalja. Svi oni ukazali su da restriktivan zakon, kao Sto je Zakon o blogerima,

y : o y : . I 298
nuzno vodi autocenzuri i ugrozavanju slobode izrazavanja (Birnbaum, 2014)".

Nakon otkri¢a Edvarda Snoudena o prisluskivanju NSA, pojavio se jo$ veci pritisak za jaCom
kontrolom interneta u Rusiji. Pod utiskom ovog otkri¢a: ,,Nekoliko ¢lanova oba doma parlamenta
predlozilo je da svi serveri na kojima se cuvaju licni podaci ruskih gradana treba da budu smesteni u
Rusiji [...] ili da zahtevaju da budu dostupni u Rusiji pod domenom .ru, ili da se obavezu da budu
hostovani na ruskoj teritoriji” (Nocetti, 2015: 114). Naime, ruske vlasti smatraju da su politike
privatnosti transnacionalnih kompanija, kao $to su Gugl, Fejsbuk, Tviter, zapravo ,,pretnja digitalnom
suverenitetu Rusije — a time i nacionalnoj sigurnosti” (Nocetti, 2015: 114).

Prethodno komentarisano rezultiralo je usvajanjem Zakona o lokalizaciji podataka 2014.
godine, koji je stupio na snagu septembra 2015. godine, a kojim se predvida da kompanije koje posluju
u Rusiji skladiSte podatke na serverima fizic¢ki lociranim u Rusiji (Savelyev, 2016). Primena ovog
zakona dovela je do mnogobrojnih kontroverznih postupaka Rusije prema internet kompanijama koje
posluju u okvirima njenih granica.

Prvi sporni primer primene ovog zakona odnosi se na slu¢aj iz novembra 2016. godine, kada je
drustvena mreza LinkedIn blokirana u Rusiji. Naime, LinkedIn je bio blokiran od strane lokalnih
internet servis provajdera, a na naredenje telekom regulatora Roskomnadzora. Tako je LinkedIn
“postao prva velika medunarodna platforma koja je blokirana u Rusiji zbog neuskladenosti sa
zahtevima za lokalizaciju podataka” (Izvestaj organizacije Fridom haus, 2018).

Premda postoje spekulacije da je primena ovog zakona prevashodno u sluzbi cenzure i kontrole
internet korisnika®®, pojedine svetske kompanije su u skladu sa zakonom preselile neke svoje servere u
Rusiju — medu njima su Uber i Viber, ali i Apple®® i Gugl®™. Sa druge strane, kompanijama koje se

nisu povinovale zakonu o lokalizaciji podataka, ruske vlasti prete blokiranjem i sudskim tuzbama.

Roskomnadzor je januara 2019. godine objavio da tuzi Fejsbuk 1 Tviter zbog nepoStovanja
zakona o lokalizaciji podataka. Postojeca regulativa ne predvida rigorozne nov€ane kazne za
nepostovanje zakona, ali predvida obavezu uskladivanja sa zakonom u ograni¢enom vremenskom roku,

2% Michael Birnbaum. (July 31, 2014). Russian blogger law puts new restrictions on Internet freedoms. The
Washington Post. Dostupno na: https://www.washingtonpost.com/world/russian-blogger-law-puts-new-
restrictions-on-internet-freedoms/2014/07/31/42a05924-a931-459f-acd2-
6d08598c375b_story.html?utm_term=.e6f6cd636416 (pristupljeno 02. 03. 2019. godine).

2% BBC. (Nov 17 2016). LinkedIn blocked by Russian authorities. Dostupno na:
https://www.bbc.com/news/technology-38014501 (pristupljeno 02. 03. 2019. godine).

%001 jam Tung. (September 11, 2015). Apple reportedly takes up Moscow datacentre to comply with Russia's
personal data law. ZDNet. Dostupno na: https://www.zdnet.com/article/apple-reportedly-takes-up-moscow-
datacentre-to-comply-with-russias-personal-data-law/ . (pristupljeno 03. 03. 2019. godine).

%01 Olga Razumovskaya. (April 10 2015). Google Moves Some Servers to Russian Data Centers. The Wall Street
Journal. dostupno na: https://www.wsj.com/articles/google-moves-some-servers-to-russian-data-centers-
1428680491 (pristupljeno 03. 03. 2019. godine).
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najvise godinu dana od stupanja na snagu, te ruski regulator preti blokiranjem ukoliko ove kompanije

ne usklade svoje poslovanje sa nacionalnim zakonom o lokalizaciji (Meyer, 2019)*°,

Najkontroverzniji set zakona stupio je na snagu jula 2018. godine — Jarovaja zakon. Ovaj set
zakonskih izmena ime je dobio po jednoj od njegovoj najznacajnijih kreatorki, zamenici
predsedavajuc¢eg Drzavne dume, Irini Jarovajevoj (Irina Yarovaya). Jarovaja zakon zapravo predstavlja
set amandmana kojima se menja desetak zakona koji se u znacajnoj meri odnose i na internet slobode.
Dok vlast ovaj zakon vidi kao anti-teroristicku meru, sa ciljem povecanja bezbednosti korisnika,
internet aktivisti oStro su kritikovali donoSenje zakona i prozvali ga Ruski zakon ‘Veliki brat’ (engl.

Russia’s ‘Big Brother’ Law)*®.

U izvestaju organizacije Fridom haus sumiraju se najznacajnije izmene koje je ovaj set zakona
doneo: poostravanje zatvorskih kazni za dela podsticanja i pozivanja na onlajn-terorizam (do sedam
godina zatvora), kao 1 za ekstremizam i separatizam (do pet godina zatvora), i podsticanje na mrznju
(do Sest godina zatvora). Pored toga, ukoliko se neko lice sumnji¢i za neko od navedenih krivi¢nih
dela, ¢ak i ukoliko se ispostavi da je nevino, moze dospeti na listu ekstremista, i u skladu sa tim bi se
moglo postupati sa tim licem, odnosno mogli bi mu biti zamrznuti bankovni racuni, uskra¢eno
bavljenje odredenim profesijama, bez obzira na to $to nije osudeno za delo za koje se teretilo. U
izveStaju se posebno istie da: ,,OStre kazne 1 S$iroka formulacija prekrSaja otvaraju vrata
zloupotrebama, odnosno kriminalizaciji legitimnog, nenasilnog izraZzavanja na internetu” (Izvestaj
organizacije Fridom haus, 2018).

Sa druge strane, ovaj set zakona povecava i moguénost nadzora, odnosno, ,,prisiljava mobilne i
internet kompanije da registruju tekstualne poruke, telefonske razgovore i Cet aktivnosti korisnika na
Sest meseci 1 da ih pruze sigurnosnim sluzbama u slucaju sudskog naloga.”304 Zakon predvida 1 jos
restriktivnije mere, nalazué¢i onlajn-uslugama koje nude enkripciju da Federalnoj bezbedonosnoj
agenciji pomazu da deSifruje Sifrovane podatke. lako je to cak i1 tehnicki neizvodljivo za mnoge
kompanije, kazna koja im preti ukoliko odbiju saradnju moze dosti¢i 15.000 dolara (Izvestaj
organizacije Fridom haus, 2018).

Aplikacija za razmenu poruka Telegram®® blokirana je u aprilu 2018. godine upravo zbog
odbijanja da Federalnoj bezbedonosnoj agenciji obezbedi klju¢ za deSifrovanje enkriptovanih
korisnickih poruka (IzveStaj organizacije Fridom haus, 2018). Dok je Federalna agencija takav zahtev
pravdala borbom protiv terorizma i bezbedno$¢u gradana Rusije, Telegram je odbio zahtev uz
obrazloZenje da ¢e narusiti pravo na privatnost korisnika (Kiselyova & Stubbs, 2018)*%. Osniva¢
Telegrama, Dumov, smatra da bi: ,,zabrana ostetila kvalitet Zivota 15 miliona Rusa i ne bi u¢inila niSta
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David Meyer. (January 21, 2019). Russia: We're suing Facebook, Twitter for snubbing law on storing users'
data locally. ZDNet. dostupno na: https://www.zdnet.com/article/russia-were-suing-facebook-twitter-for-
snubbing-law-on-storing-users-data-locally/ (pristupljeno 03. 03. 2019. godine).

%93 The Moscow Times. (July 1, 2018). Russia’s ‘Big Brother’ Law Enters Into Force. Dostupno na:
https://www.themoscowtimes.com/2018/07/01/russias-big-brother-law-enters-into-force-a62066 (pristupljeno
03. 03. 2019. godine).

%% Ibid.

%% Telegram je popularna platforma u Rusiji, sa preko 10 miliona korisnika, &iji je osnivaé Rus Pavel Durov, a
sediSte kompanije je u Velikoj Britaniji.

%06 Maria Kiselyova & Jack Stubbs. (April 16, 2018). Russia starts blocking Telegram messenger. Reuters.
Dostupno na: https://www.reuters.com/article/us-russia-telegram-blocking/russia-starts-blocking-telegram-
messenger-idUSKBN1HN13J (pristupljeno 04. 03. 2019. godine).
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da poboljsa bezbednost Rusije. [...] Smatramo da je odluka o blokiranju protvustavna i nastavicemo da

branimo pravo Rusa na tajnu prepisku” (Dumov za Reuters, 2018)*"’

Januara 2018. godine na snagu je stupio i amandman na Zakon o informacijama, informacionim
tehnologijama 1 informacionoj sigurnosti, kojim se drustvenim mrezama 1 komunikacijskim
platformama zabranjuje da Stite anonimnost svojih korisnika: ,,Platforme moraju da povezu korisnic¢ke
naloge sa njihovim telefonskim brojevima, efikasno povezujuci aktivnosti na mreZzi sa njihovim pravim
identitetom” (Izvestaj organizacije Fridom haus, 2018). Pored ovoga, prema vazecem zakonodavstvu u
Rusiji, da bi internet servis provajderi dobili dozvolu za rad u Rusiji oni moraju da ispune SORM**®
sistemske zahteve, odnosno “obavezni su da instaliraju tehnologiju koja omogucava sigurnosnim
sluzbama da prate internet saobracaj” (Izvestaj organizacije Fridom haus, 2018).

Pored nadzora internet sadrzaja, ruske vlasti imaju i Siroko diskreciono pravo na blokiranje veb
sadrzaja. Kako je navedeno u Izvestaju, u periodu od 2012. do 2013. godine amandmanima je, pored
Roskomnadzora, uvedeno jo§ nekoliko agencija — Kancelarija glavnog tuzioca, Federalna sluzba za
nadzor nad pravima potroSaca i dobrobit ljudi (Rospotrebnadzor) — koje imaju ovlas¢enja za blokrianje
veb stranica i sadrzaja bez sudskog naloga. Re¢ je o sadrzajima koji su prepoznati kao decja
pornografija, informacije u vezi sa samoubistvom, drogama, krSenje autorskih prava, ali i o sadrzaju
koji je prepoznat kao ekstremistic¢ki, ili kao poziv na nedozvoljeni javni skup ili akciju (Izvestaj
organizacije Fridom haus, 2018). Sporno je to $to ove agencije Cesto ne daju jasna objasnjenja zbog
¢ega su neke sadrzaje blokirali, Sto potvrduje i Siroko definisanje protivzakonitih sadrzaja koje se moze
lako zloupotrebiti od strane vladinih agencija.

Proces uklanjanja internet sadrzaja u Rusiji uglavnom se odvija tako $§to vladini organi izdaju
nalog Raskomnadzoru da ukloni identifikovan ilegalan sadrzaj, odnosno da nalozi provajderu da izda
upozorenje veb stranici na kojoj je objavljen sporan sadrzaj:

,,Vlasnici veb stranica imaju pravo da uloZe Zalbu sudu , ali im se ¢esto daje kratak
vremenski interval u kojem to mogu uéiniti . Kao rezultat toga, vecina vlasnika brzo brise
zabranjene informacije kako ne bi rizikovala blokiranje Citavog sajta. Ako se sadrzaj ne
ukloni, stranica se nalazi na crnoj listi, a internet servis provajderi moraju da je blokiraju u
roku od 24 sata od prijema upozorenja od strane Roskomnadzora ili da se suoce sa
kaznama” (Izvestaj organizacije Fridom haus, 2018).

Regulator ima ovlas¢enje da sajtove koji nisu ispunili neku od zakonskih obaveza, na primer
uklanjanje sadrzaja nakon upozorenja, stavi na tzv. crnu listu. Medutim, u Izvestaju se navodi i da je
nejasno u kojoj meri regulator zaista sprovodi ove restriktivne mere blokiranja sajtova jer je vecina
sajtova koji su na crnoj listi aktivna.

Zanimljivo je da je Rusija, po ugledu na nemacki NetzDG, aprila 2018. godine usvojila zakon o
sprecavanju Sirenja laznih vesti. Zakonom se predvida da veb stranice, ukljuujuci i drustvene mreze sa
viSe od 100.000 dnevnih poseta, uklone sadrzaje sa netacnim informacijama u roku od 24 sata. Ukoliko
to ne ucine mogu da se suoce sa kaznom od 800.000 dolara. Takode, istovetno NetzDG propisu, 1 ruski
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Ibid.
%08 SORM je sistem za operativne istrazne mere, Koje ruska vlada koristi za svoje aktivnosti onlajn-nadzora.
Trenutno koristi SORM-3 tehnologiju koja joj omoguéava dubinsko pracenje paketa na svim
telekomunikacionim mrezama u Rusiji (Freedom House. Freedom on the Net 2018. Russia).
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zakon predvida da onlajn tehnoloske kompanije imenuju pravno lice na teritoriji Rusije koje ¢e biti
odgovorno za sprovodenje zakona (Izvestaj organizacije Fridom haus, 2018).

Kopiranje nemackog zakona u Rusiji moze se protumaciti i kao svojevrsan paradoks. Reporteri
bez granica tako smatraju da je restriktivni zakon jedne demokratske zemlje posluzio kao opravdanje
za zakon kojim Ce se cenzurisati sadrzaj u nedemokratskim zemljama: ,,Ruski zakon pokazuje da kada
vodece demokratije osmiSljavaju drakonske zakone , one represivnim rezimima daju ideje” (Reporters
Without Boders, 2017)**. Sli¢no kritikama nemadke stru¢ne javnosti, kritike upuéene ruskoj verziji
NetzDG odnose se na rigorozne kaznene mere, koje mogu voditi autocenzuri, te na nejasno definisanje
nacina na koji se utvrduje netacnost sadrzaja, i s tim u vezi Siroke mogucnosti zloupotrebe.

Zbog navedenih autoritarnih zakona, predvidenih rigoroznih kaznenih mera, ali 1 sprovodenja
praksi koje krSe prava internet korisnika u Rusiji, Fridom haus je ruski internet prostor ocenio kao
neslobodan. Rusija je dobila 67 od 100 negativnih poena, pri ¢emu je najviSe negativnih poena, 31 od
40, dobila zbog narusavanja prava korisnika, odnosno zbog gusenja prava na slobodno izrazavanje
onlajn, uklanjanja korisni¢kog sadrzaja, te neovla§¢enog nadzora korisnika.

**k*

Internet je, ¢ini se od njegovog zaCetka, dominantno posmatran kao ameri¢ka tvorevina,
odnosno kao prostor koji je stvoren od strane SAD, i samim tim prostor u kojem vladaju pretezno
liberalna pravila i vrednosti. Kako to Majer (Mayer) konstatuje: ,,internet je ameri¢ka stvar” (2000:
149). Medutim, ne pokuSavaju samo evropske zemlje, kako smo videli na primeru Nemacke, da
internet skroje po svojoj meri. Nezapadne zemlje su u toj nameri jo§ odlucnije.

Dzulijen Noceti (Julien Nocetti, 2015) smatra da postoji jasna tendencija nezapadnih zemalja da
postave nove temelje upravljanja sajber prostorom. Sa jedne strane, demografski podaci nezapadnih
zemalja idu u prilog ovoj nameri — prema podacima Svetske internet statistike, u martu 2019. godine
50, 4% ukupnog broja internet korisnika na svetu je iz Azije, i 10, 9% iz Afrike, dok Evropljani imaju
udeo od 16,5%, a korisnici iz Severne Amerike svega 7,5%°'°. Sa druge strane, postoje i duboko
politicki razlozi za takvu nameru “osvajanja interneta” od strane nezapadnih zemalja: ,,sve veci broj
vlada vise nije zadovoljan sadasnjim sistemom upravljanja internetom i nastoje da izazovu istorijsku
dominaciju Sjedinjenih Americ¢kih Drzava u sajber domenu” (Nocetti, 2015: 111-112).

Uzrok postojeceg odnosa Rusije prema internetu mogao bi se potraZiti u obrazloZenoj tendenciji
za osvajanjem internet prostora i1 zZelji da se Rusija nametne kao dominantna u upravljanju internetom.
Ova pasivna borba, izmedu Amerike i Rusije, za prevlast u sajber prostoru moze se opisati i kao
politika hladnog onlajn-rata u 21. veku (Nocetti, 2015: 127).

Medutim, za preteZzno autoritaran odnos prema internetu, Noceti navodi jo§ dva moguca
razloga. Sa jedne strane, autor to povezuje sa ,,inherentno autoritarnom prirodom ruskog rezima” i

%9 Reporters Without Boders. (July 19, 2017). Russian bill is copy-and-paste of Germany’s hate speech law.
Dostupno na: https://rsf.org/en/news/russian-bill-copy-and-paste-germanys-hate-speech-law (pristupljeno 04. 03.
2019. godine).
319 Internet World Stats. https://www.internetworldstats.com/stats.htm (pristupljeno 02. 04. 2019. godine).
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“nastavljanjem vekovne navike blokiranja disidentskih glasova bilo kojim sredstvom koje je trenutno
dostupno” (Nocetti, 2015: 115). Sa druge strane, ,,strategija se moze pripisati ¢injenici da je Rusija
relativno mlada nacionalna drzava jo$ uvek nesigurna u pogledu svog suvereniteta, te stoga snaznije
posvecena suverenom pristupu upravljanja internetom” (2015: 115).

Prvi razlog Noceti obrazlaze zeljom za drzavnom kontrolom novih komunikacionih kanala
onako kako drzava to ¢ini sa tradicionalnim medijskim sistemom, 1 nelagodom koju izazivaju novi
nacini informisanja, a koji sistemom disintermedijacije zaobilaze tradicionalne kanale i prkose kontroli
1 cenzuri. Potonji razlog Noceti (Nocetti, 2015) objasnjava tradicionalnim odnosom Rusije prema
kategorijama suverenosti. Naime, ruska drzava svoju percepciju suverenosti preliva i u sajber prostor i,
iscrtavajuci virtuelne nacionalne granice, zahteva isti nivo kontrole i suverenosti kao §to je to slucaj sa
fizickim svetom.

6.5. Modeli drzavnog upravljanja internet prostorom

Zadatak ovog poglavlja jeste predstavljanje mogucih modela drzavnog upravljanja internetom,
definisanih na osnovu pregleda istrazivanja u oblasti internet slobode pojedinih zemalja. Okvir za
klasifikaciju modela kreiran je na osnovu sekundarne analize podataka za Cetiri zemlje zastupnice
razli¢itih medijskih sistema, te se ne moze smatrati sveoubuhvatnim i celovitim. Pored ovoga, on moze
predstavljati osnovu za dalje analize upravljanja internetom u razli¢itim sistemima i za izradu
sveobuhvatnijih teorijskih ili empirijskih klasifikacija.

U ovom delu rada kori$¢eni su prevashodno rezultati istrazivanja koje je sproveo Fridom haus,
a koji je kao nevladina organizacija analizirao zemlje sa aspekta internet sloboda, odnosno ocenjivao
njihov odnos prema internet pravima i slobodi. Njihova analiza odabrana je jer je, sa jedne strane, u
trenutku pisanja ovog rada bila najnovija, sprovedena 2018. godine, i sa druge strane, obuhvata sli¢ne
kriterijume koji su bili upotrebljeni i pri analizi Srbije u tom kontekstu (analiza reglatornog okvira,
analiza kontkretnih primera primena zakona, analiza primera iz prakse, narusavanje prava korisnika i
slicno).

Kada je re¢ o zemljama odabranim za analizu, odabir je pratio klasifikaciju medijskih sistema
Halina i Mancinija, odnosno ukljucena je po jedna zemlja za svaki od njihovih modela: liberalni
(SAD), demokratsko-korporativni (Nemacka) i mediteranski model (Francuska), pri ¢emu je
pretpostavljeno da ¢e odnos prema internet komunikaciji pratiti odnos prema tradicionalnim medijskim
sistemima. Pretpostavljeno je sledece: 1) da ¢e liberalna zemlja biti najotvorenija prema internetu
komunikaciji i negovati slobodu izrazavanja onlajn; 2) da ¢e u zemlji demokratsko-korporativnog
modela biti uocena jaka uloga drzave u vidu regulacije, ali i dominacija internet slobode; 3) da ce
primer mediteranske zemlje pokazati da se jaka uloga drzave i1 negativne posledice po slobodnu
komunikaciju i informisanje u tradicionalnom medijskom sistemu odrazavaju i na internet prostor.
Prate¢i argument da ¢e pristup internetu u postsovjetskoj zemlji dati dobar okvir za poredenje sa
odnosom prema internet slobodama u razvijenim demokratijama, u analizu je ukljuc¢ena i Rusija.
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Nakon zavrSenog pregleda odabranih zemalja, pojedine pretpostavke pokazale su se vecinski
istinitim — pre svega, utvrdeno je da ¢e odnos prema tradicionalnom medijskom sistemu imati jak uticaj
na odnos drzave prema internet komunikaciji, ili, da ¢e istorijski i drustveno-politicki kontekst
analizirane zemlje imati presudan uticaj na internet slobodu. Medutim, postoje i brojni primeri iz
analiziranih zemalja koji izlaze iz unapred ustaljenih obrazaca i navode na dodatno promisljanje o
pitanju: Sta je to $to defini$e odnos prema internetu u nekoj zemlji? Da li je put zavisnosti zaista toliko
vazan (North, 1990, prema Hallin & Manicini, 2004: 12), ili se pak internet politike instant oblikuju,
kao 1 da li su one vodene impulsima trenutnih izazova, poput terorizma, bezbednosti ili laznih vesti?

U ovom potpoglavlju ponuden je okvir za klasifikaciju modela drzavnog upravljanja internetom
a ne kruta klasifikacija, delimi¢no zato §to je u stalno promenljivom svetu gotovo nemoguce
pojedina¢nim modelom obuhvatiti prirodu nekog sistema, a delimi¢no zbog ogranicenosti analize koja
je obuhvatila sekundarnu istrazivacku gradu.

Pokus$aj da se razliCiti pristupi pri upravljanju internetom obuhvate krutim klasifikacijama
predstavlja izazov iz nekoliko razloga. Prvo, zbog prirode internet prostora, koji je nesaglediv i
ukljucuje brojne izazove; drugo, zbog nemogucnosti da se bilo kojim mehanizmom obuhvate svi
izazovi na internetu; trece, zbog mogucnosti svake drzave da gradi sopstvene mehanizme koji ne
moraju biti slicni ¢ak ni onima u drzavama istog tipa; Cetvrto, jer svaki mehanizam koji funkcionise
danas ve¢ sutra moze da bude zastareo i neprimenljiv.

Pri klasifikaciji modela, takode, moze se polaziti od brojnih i raznovrsnih kriterijuma. Ukoliko
se, na primer, za kriterijum uzme generalni odnos prema internet slobodama, koji iskljucuje senzitivne
razlike 1 nacionalne specifi¢nosti, moglo bi se upasti u zamku hladnoratovskih podela, pri ¢emu bi se
pristupi u upravljanju internetom mogli odrediti kao autoritarni ili liberalni. U tom slucaju,
demokratske zemlje Zapadne Evrope i SAD bile bi okarakterisane kao liberalne, dok bi, na primer,
Rusija, bila nedvosmileno ocenjena kao autoritarni model.

lako je analiza zemalja predstavljena u prethodnom poglavlju obuhvatila namerni uzorak, jasno
je da se 1 zemlje koje bi se mogle okarakterisati kao liberalni model, umnogome razlikuju kada je re¢ o
odnosu prema internetu. Takode, zemlje koje prepoznajemo kao autoritarne prema tipu vladanja
primenjuju razli¢ite metode pri upravljanju svojim internet prostorom, te se ne mogu sve istovetno i
jednostavno odrediti reju — autoritarni. Bilo je reéi o klasifikaciji Dajberta i Rohozinskog (2010), koji
su prilikom analize odnosa prema internet slobodama kao merilo uzimali vrstu kontrole nad sajber
prostorom koju drzave koriste (kontrola prve, druge i tre¢e generacije). Autori su, u skladu sa
primenom ovog identifikatora, autoritarne zemlje gradirali od onih koje koriste ogoljenu cenzuru
(Turkmenistan) do onih koji koriste kombinaciju kontrola, na primer kombinaciju druge 1 trece
generacije kontrole — perfidna kontrola, putem zastraSivanja i indukovanja autocenzorski mera (Rusija).
Iako slicne po uredenju, analizirane drzave su pokazale razliite pristupe u kontroli internet prostora.

Dakle, jasno je da jednostavna podela na autoritarne i liberalne zemlje nije primenljiva kada je
re¢ o odnosu drzava prema internetu, odnosno o drzavnom upravljanju internetom. Zemlje preteZno
autoritarne prirode ili tipa vladanja medusobno se razlikuju u odnosu na mehanizme koje primenjuju
pri upravljanju internet prostorom, a to neretko prelazi i u strogu kontrolu. Sa druge strane, ni
demokratske zemlje ne mozemo odrediti kao liberalne samo na osnovu njihovog opsteg odnosa prema
slobodi izraZzavanja 1 pravima na internetu uopste. Takode, vredi ista¢i da ni demokratske zemlje nisu
ostale imune na razli¢ite mehanizme kojima kontroliSu svoj internet prostor. Kako Radojkovi¢,
Stojkovi¢ 1 Vranje$ primecuju: ,,SAD 1 Velika Britanija imaju alat uz pomo¢ kog mogu da stanu rame
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uz rame sa Kinom, kada je re¢ o naruSavanju ljudskih prava i sloboda u sajber prostoru” (Radojkovic,
Stojkovi¢, Vranjes, 2015: 149).

Nacionalne drzave, bile one pretezno autoritarne ili demokratske, raspolazu istim mehanizmima
pri upravljanju svojim internet prostorom — pitanje je jedino da li postoje razlike u razlozima i na¢inima
primene. Svoj internet prostor je sintagma koja je mozda bila nezamisliva u periodu ranog razvoja
interneta i, sa ove vremenske distance moglo bi se reéi, nezamisliva u pogledu iluzornih vizija o
nekontrolisanoj ,,mezi svih mreza”. Mozda je sada preciznije govoriti 0 ,,Mrezi nacionalnih i ostalih
mreza u svetu” (Radojkovi¢, Stojkovi¢, Vranjes, 2015: 179). Prerane prognoze da je besmisleno
govoriti 0 nacionalnim modelima medijskih sistema, ili nacionalnim modelima upravljanja internetom,
u vremenu koje dolazi, a koje ¢e, pod uticajem globalizacije biti uniformo, sada gube na argumentaciji.
Internet, ¢ini se, umesto da srusi fizicke granice i1 uskrati drzavi deo suvereniteta, poslednjih godina ¢ini
upravo suprotno. Drzave, pa i one demokratske, sve vise iskazuju tendenciju da ovladaju internet
prostorom i stave mu nacionalne uzde. Trenutni period u upravljanju internet prostorom moze se
okarakterisati reCenicom: DrZava uzvraca udarac.

Ukoliko je odabrani kriterijum za analizu upravo uloga driave, analizirani sistemi mogu biti
klasifikovani u odnosu na to kolika je i kakva uloga drzave u upravljanju internetom. U tom slucaju u
Americi bi bila prepoznata slaba uloga drzave, u Nemackoj i Francuskoj izrazena uloga drzave, kojoj
se ne podreduju ljudska prava, a u Rusija dominatna uloga drzave, kojoj su podredena ljudska prava.
Medutim, iako dovoljno otvorena da obuhvati vecinu drzava, ovakva klasifikacija, bazirana na ulozi
drzave, ne govori dovoljno o specifi¢nostima pojedina¢nih drzava.

Ukoliko najpre posmatramo samo tri zemlje razvijene demokratije, obuhvacene ovom analizom,
SAD, Nemacku i Francusku, primeti¢emo da one imaju mnostvo zajednickih karakteristika, kada je o
odnosu prema internet slobodama rec, ali i brojne specifikume. Ono S$to je zajednicko za sve njih jeste
permanetno traganje za uspostavljanjem ravnoteze izmedu nekada suprotstavljenih principa, ,,kao §to je
osiguravanje bezbednosti 1 javne sigurnosti bez ograni¢avanja drugih demokratskih principa kao §to su
sloboda izraZavanja i1 privatnost (Wright & Breindl, 2013: 2). U analiziranim zemljama ova prava
razli¢ito se vrednuju. Dok je u Americi sloboda izrazavanja neprikosnovena, u Nemackoj je to
dostojanstvo u komunikaciji, odnosno sloboda izraZavanja proteZe se sve dokle ne vreda dostojanstvo
drugog. U Americi se, s druge strane, dostojanstvo legitimno zrtvuje zarad slobode izraZzavanja, dok sve
tri zemlje Zrtvuju privatnost zarad bezbednosti, odnosno nadzora kao legitimnog sredstva u borbi
protiv, pre svega, teorizma. Bez namere da se vrednosno poredi da li je pravo na dostojanstvo u
komunikaciji Nemacke ili gotovo bezuslovno pravo slobode izrazavanja Amerike vrednije zastite,
moze se zakljuciti da su zastite ovih prava uslovljene tradicionalnim odnosom prema njima, ali 1
aktuelnim izazovima koje donosi komunikacija na internetu.

Naime, SAD ostaje verni predstavnik liberalnog modela i kada je o internetu re¢. Sloboda
izrazavanja je, za razliku od Francuske i Nemacke, gotovo neprikosnoveno pravo i u virtuelnom
prostoru — da je sloboda onlajn-izrazavanja pod zastitom Prvog amandmana potvrdeno je jo§ 1997.
godine (Reno vs American Liberty Civic Union). Jedan od najsvezijih primera pomocu koga se ilustruje
koliko je slobodno izrazavanje znaCajno u Americi jeste i presuda saveznog sudije da je Trampovo
blokiranje korisnika Tvitera, koji su ga kritikovali, zapravo krsenje Prvog amandmana. Dakle, politika
upravljanja internetom u Americi slobodu izrazavanja postavlja kao tradicionalno najznacajniju, ¢esto
je suprotstavljajuci nekim drugim pravima. Pravo na privatnost u Americi nije na istom nivou znacaja
kao sloboda izrazavanja. Pravo na privatnost ¢esto je podredeno pitanjima bezbednosti, kao §to smo
imali prilike da vidimo kroz brojne primere i zakone. Odnosno, pravo na privatnost je sekundarno onda
kada je bezbednost gradana u pitanju, te je tada je nadzor opravdan — legitiman i legalan.
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U Nemackoj je, sa druge strane, pitanje dostojanstva u komunikaciji pitanje od
neprikosnovenog znacaja. Nemacka c¢e rizikovati da ugrozi slobodu izrazavanja, ako je cena oCuvanje
dostojanstva u komunikaciji, odnosno sprecavanje govora mrznje. Demokratsko-korporativna priroda
nemackog medijskog sistema ima uticaj i na odnos prema internet komunikaciji. Primetna je jaka uloga
drzave u upravljanju onlajn-prostorom, kao i teznja ka jacoj regulaciji internet sadrzaja. Medutim,
uprkos jakoj ulozi drzave i rigoroznim zakonima, Nemacka ostaje slobodna po pitanju internet sloboda.

Francuska, sa druge strane, najveéu paznju posvecuje bezbednosti, odnosno sprecavanju
teroristickog organizovanja i Sirenja teroristicke propagande onlajn, makar to ugrozilo oba: i slobodu
izrazavanja i privatnost. U mediteranskom duhu, predsednik Makron ne skriva namere da ¢e drzava u
buduénosti imati jacu ulogu i otvoreno poziva na jacu regulaciju internet prostora. Moglo bi se
zakljuc¢iti da pitanja bezbednosti imaju dominantu poziciju pri izgradnji odnosa prema internet
upravljanju u Francuskoj.

Rusija, drugacija od svih ostalih analiziranih zemalja, svoj odnos prema internet pravima
pokazuje nedvosmisleno, kroz regulatorni mehanizam. Etatisti¢ka priroda vidljiva u svakom zakonu i
navedenom primeru oslikava njen odnos prema internet komunikaciji. Dva posmatrana prava, sloboda
izrazavanja 1 privatnost, ostaju nisko na lestvici prioriteta, ukoliko se proceni da ugrozavaju pitanja od
,hacionalnog znacaja”.

Primetno je da svaka od drzava predstavljenih u radu, svoj odnos prema internetu gradi u
odnosu na jednu od kategorija: sloboda, dostojanstvo, bezbednost/nadzor i drzava. U skladu sa tim, a
na osnovu pregleda literature i analize organizacije Fridom haus, identifikovane su éetiri intervenisuce
varijable:

- sloboda u internet komunikaciji

- dostojanstvo u komunikaciji na internetu,
- bezbednost internet korisnika kroz nadzor i
- etatizam.

Navedene varijable pokazale su nedvosmisleni uticaj na to kakav ée stav zauzeti drzava prema
upravljanju svojim internet prostorom, i uze, gde ¢e se na lestvici prioriteta na¢i dva analizirana prava
— sloboda izraZavanja i pravo na privatnost.

Sve navedene varijable posledica su jednog od dva momenta, ili predstavljaju njihovu sinergiju:
istorijskog i aktuelnog. Naime, etatizam u Rusiji, dostojanstvo u komunikaciji u Nemackoj i sloboda
komunikacije u Americi nedvosmisleno su se iz tradicionalnih sistema prelile i u onlajn, dok je
bezbednost u internet komunikaciji kroz nadzor pre instant reakcija na aktuelne dogadaje negoli
istorijski uslovljena, kao $to smo videli na primeru Francuske. Medutim, svaka od varijabli odrazava se
na onlajn-komunikaciju u sadasnjosti, te je delimi¢no uvek uslovljena aktuelnim izazovima u internet
prostoru.

Vecina definisanih varijabli moZe se prepoznati u politikama upravljanja internetom u svim
analiziranim zemljama. Sloboda u komunikaciji, odnosno sloboda izrazavanja svakako je ustavom
zagarantovana u svim demokratskim zemljama, ali je razlika u tome da li ovo pravo neprikosnoveno ili
se ipak ugrozava ukoliko mu se suprotstavi pravo koje je prioritetnije. Takode, bezbednost u
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komunikaciji deo je svih analiziranih politika interneta, ali se moZe tumaciti dvojako u zavisnosti od
toga kojim se mehanizmima ostvaruje: da li je nadzor legalan i opravdan ili pak zloupotrebljen.

Dostojanstvo u komunikaciji istorijski je povezano sa Nemackom, ali je isto tako visoko
prioritetno 1 u francuskom modelu upravljanja internetom. Kada je re¢ o etatizmu, moze mu se
pristupiti na vise nacina, ali u ovoj analizi odreden je kao povinovanje svih drustvenih odnosa, izmedu
ostalih 1 komunikacije, drzavi. Tako posmatrana ova varijabla gotovo je isklju¢ivo prepoznata u Rusiji,
premda se u nekim primerima moze videti i u demokratskim zemljama koje regulatornim
mehanizmima S§tite ,,pitanja od nacionalnog znacaja”, a koja su ponekad nejasno definsana i sklona
zloupotrebi.

Na osnovu svega navedenog, modeli drzavnog upravljanja internetom mogu se definisati u
odnosnu na Kriterijum — dominantne intervenisuce varijable u odredenoj zemlji. Ve¢ je istaknuto da su
sve varijable u vecoj ili manjoj meri prepoznate u svim zemljama, ali isto tako se u svakoj od zemalja
jedna interveniSuca varijabla iskristalisala kao dominantna. Pretpostavlja se da ¢e dominatna varijabla
imati veliki uticaj na sveukupnu izgradnju nacionalne politike internet upravljanja u odredenoj zemlji.

U SAD dominatna interveniSuca varijabla jeste sloboda u internet komunikaciji, i, iako je
bezbednost/nadzor takode visoko kotirana, etatizam je tradicionalno hijerarhijski najmanje znacajan
(Grafikon 12).

slobodau
komunikaciji

bezbednost/nadzor

N7

dostojanstvou
komunikaciji

etatizam

Grafikon 12 InterveniSuce varijable u internet upravljanju — SAD

S obzirom na hijerahijski prikaz interveniSucih varijabli, moglo bi da se zakljuci da je sloboda
izrazavanja, kao jedno od analiziranih prava, ostala najznacajnije pravo i u onlajn-komunikaciji. O
ovome svedo€i 1 zaStita onlajn-izraZavanja Prvim amandmanom, ali 1 presude kojima je pravo na
slobodno izraZavanje na internetu bilo odbranjeno ¢ak i kada je tuZena strana bio predsednik Amerike.
Na ovakav odnos prema slobodi izraZzavanja uticaj pre svega ima tradicionalni odnos SAD prema ovom
pravu.

Ipak, visoko na hijerarhijskoj lestvici pozicioniran je nadzor internet komunikacije od strane
drzave, koji je, izmedu ostalog, posledica antiteroristicke strategije. S obzirom na Siroku primenu
razli¢itth mehanizama za pracenje internet komunikacije korisnika, kao 1 na ceste kritike upucene na
racun legitimnosti i zakonitosti ovih mehanizama, nadzor je isto tako mogao biti pozicioniran kao
dominantna varijabla. Medutim, prednost je u ovom sluc¢aju data slobodi u komunikaciji, jer je u
poredenju sa drugim analiziranim zemljama ova varijabla bila najizraZzenija u Americi. Varijable kao
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Sto su dostojanstvo u komunikaciji i etatizam zanemarljive su na primeru Amerike, posebno ukoliko
uporedimo njihov znacaj u drugim analiziranim zemljama.

Dakle, sloboda izrazavanja ostaje prioritetno pravo u onlajn-komunikaciji u Americi, dok na
pravo na privatnost utice visoko pozicionirana varijabla nadzora/bezbednosti. Drugim recima, ukoliko
je, prema bezbednosnim procenama, nadzor neophodan mehanizam za pracenje, na primer,
potencijalnih teroristickih akcija, pravo na privatnost postaje niStavno. O tome svedoCe i ranije
navedeni primeri povrede ovog prava, ¢ak i onda kada je primena takvog mehanizma bila
zloupotrebljena, iako pravdana argumentom bezbednosti.

Ovaj model drZzavnog upravljanja internetom nazvan je liberalni model upravljanja
internetom. Naziv je usaglasen sa nazivom tradicionalnog medijskog sistema SAD, koji su ponudili
Halin i Man¢ini. Argument za takav odabir, odnosno usaglasavanje naziva, nalazi se u Cinjenici da se
komunikaciona politika dominatna u SAD iz tradicionalnog sistema prelila i u onlajn-sferu, pa su
sloboda izrazavanja i dominacija privatnih aktera, uz ogranic¢enu ulogu drzave, ostali stoZer u izgradnji
politike upravljanja internetom.

Za razliku od Amerike, u Nemackoj je dominatna interveniSuca varijabla dostojanstvo u
komunikaciji, koja je direktno uticala i na usvajanje kontroverznog Zakona o Fejsbuku. Ova varijabla
deluje gotovo istovremeno sa drugopozicioniranom varijablom bezbednosti/nadzora, jer je preduslov
obezbedivanja dostojanstvene komunikacije, odnosno brobe protiv govora mrznje, prac¢enje internet
komunikacije (Grafikon 13).
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Grafikon 13 InterveniSuce varijable u internet upravljanju — Nemacka

Sloboda u komunikaciji na internetu, kao tre¢epozicionirana, ne sugeriSe da je internet prostor u
Nemackoj zatvoren ili autoritarno ureden, ve¢ oslikava odnos izmedu interveniSuce varijable —
dostojanstva u komunikaciji, i ostalih varijabli. U slu¢aju Nemacke, u borbi protiv govora mrznje i u
teznji za dostojanstvenom komunikacijom na internetu, sloboda u komunikaciji gubi na prioritetu.
Dakle, interveniSu¢a varijabla utice direktno na pozicioniranje prava na slobodno izrazavanje,
uslovljavajuc¢i ga komunikacijom koja je dostojanstvena.

S obzirom na to da je nadzor takode visokopozicioniran, dovodi se u pitanje i postovanje prava

na privatnost na mrezi. Medutim, tradicionalno je pravo na privatnost u evropskim zemljama, pa i u

Nemackoj, pravo od znacaja. Za razliku od, na primer, SAD, u Nemackoj je pravo na privatnost
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zaSti¢eno strozom regulacijom, na nivou EU, ali i nacionalnim zakonodavstvom. Medutim, brojni su
primeri, o kojima je bilo reci, kojima je 1 Nemacka pokazala teznju za neosnovanim nadzorom nad
onlajn podacima-korisnika i komunikacijom na internetu.

Ipak, ukoliko se vodimo utvrdenom hijerahijom varijabli, sloboda izrazavanja niza je na listi
prioriteta od prava na privatnost jer je dostojanstvo u komunikaciji, koje ugrozava slobodu izrazavanja,
interveniSuca varijabla 1 ima snazniji uticaj od varijable bezbednosti/nadzora, koja potencijalno
ugrozava pravo na privatnost.

Etatizam je marginalna varijabla ukoliko joj, kako smo to ve¢ predocili, pristupimo kao
negativnoj praksi podredivanja svih druStvenih odnosa drzavi. Medutim, iako poslednja u hijerarhiji,
ona ima daleko ve¢i uticaj u Nemackoj nego Sto je to bio slucaj sa Amerikom. Kada ovu varijablu
sagledamo $ire, u kontekstu uloge drzave u upravljanju internet prostorom, Nemacka poslednjih godina
pokazuje sve izrazeniju tendenciju da drzavu pozicionira kao cetralnog aktera u upravljanju internet
prostorom, sto se ogleda i kroz brojne primere novousvojenih zakona kojima se reguliSe internet
komunikacija.

Francuska je slicna Nemackoj u pogledu odnosa prema internet upravljanju. U obe zemlje jaca
teznja za vec¢om regulacijom, iako je u oba slucaja etatizam poslednji u hijerarhiji varijabli zbog veé
obrazlozenih argumenata.

Sa druge strane, za razliku od Nemacke, u Francuskoj je bezbednost/nadzor dominantna
interveni$uca varijabla pri upravljanju internet prostorom, dok je dostojanstvo u komunikaciji, odnosno
spreCavanje govora mrznje, takode tradicionalno znacajna varijabla (Grafikon 14).

bezbednost/madzor

-~

dostojanstvou
komunikaciji

a4

slobodau
komunikaciji

-

etatizam

Grafikon 14 InterveniSuce varijable u internet upravljanju - Francuska

Na osnovu analize internet upravljanja u Francuskoj, nadzor nad internet komunikacijom sa
ciljem sprecavanja teroristickog organizovanja iskristalisao se kao dominantan. Medutim, osim ove
varijable, koja je odredena kao dominantna, dostojanstvo u komunikaciji takode je znacajna varijabla.
Potonja varijabla, ovde shvacena u Sirem kontekstu, znacajna je jer se odnosi i1 na filtriranje sadrzaja
koje slavi terorizam, podsti¢e na terorizam ili na bilo koji drugi nacin promovise terorizam, a ne samo
na sprecavanje govora mrznje u uzem smislu, kako je to slu¢aj sa Nemackom.
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U odnosu na to koja je dominatna interveniSuca varijabla moze se zakljuciti da su sloboda
izraZzavanja 1 pravo na privatnost podredene bezbednosti — odnosno da ih ugrozava nadzor nad internet
komunikacijama. Ovome dodatno doprinosi i odbrana dostojanstvene komunikacije kojom se filtrira
nezeljen sadrzaj koji na bilo koji na¢in promovise nacisticku ideologiju ili teroristicke akcije, kao Sto je
to bio slucaj sa aktivistkinjom i politi¢arem, osudenim na uslovnu, odnosno zatvorsku kaznu, zbog
komentara na druStvenim mreZama.

Francuska kao demokratska zemlja, sa mediteranskim korenima, iskazuje pretenzije ka jacoj
regulaciji internet prostora, odnosno ka aktivnijem uceS¢u drzave u upravljanju komunikacijom na
internetu. Istorijski uticaj ogleda se u borbi za dostojanstvenu komunikaciju i u spre¢avanju govora
mrznje regulatornim mehanizmima, dok se vodena aktuelnim impulsima antiteroristicke strategije,
fokusira na regulaciju korisnickog sadrzaja kojim se terorizam podstice i slavi. Kontroverzne odluke u
ovoj oblasti, ilustrovane ranijim primerima, ukazuju da su sloboda izrazavanja i pravo na privatnost
podredene bezbednosnim pitanjima i spre¢avanju govora mrznje.

Model drzavnog upravljanja internetom prepoznat u Nemackoj i Francuskoj u ovom radu
nazvan je balansirani model driavnog upravijanja internetom. Sli¢ne po intenzitetu uceséa drzave,
ove dve zemlje iskazuju konstantnu teznju za uspostavljanjem balansa izmedu poStovanja osnovnih
prava internet korisnika, sa jedne strane, i pooStravanja regulalatornih mehanizama, sa druge, kojima se
Cesto zarad zaStite jednog ugrozava neko drugo pravo internet korisnika. lako je u obema prepoznat
balansirani model, Francuska i Nemacka razlikuju se u odnosu na to koje kategorije favorizuju pri
izgradnji politike upravljanja internetom. Pri pokusaju uspostavljanja balansa medu kategorijama koje
su u ovom radu definisane kao interveniSuce varijable, u razli¢itim sistemima prepoznaju se razliCiti
naini pregovaranja, a ponekad i1 prevladavanja jedne naustrb neke druge/ili drugih kategorija. U
Francuskoj su, na primer, bezbednost kroz nadzor, kao dominatna varijabla, i poStovanje privatnosti
internet korisnika u konstantnom odnosu prevladavanja, sa ciljem uspostavljanja balansa izmedu ovih
dveju kategorija. U Nemackoj su, pak, dostojanstvo u komunikaciji, prepoznato kao interveniSuca
varijabla, i pravo na slobodno izrazavanje u stalnom odnosu pregovaranja i prevladavanja.

Za razliku od svih ostalih zemalja, koje su bile predmet analize, u Rusiji je dominantna
interveniSuca varijabla etatizam. Odnosno, analizirana dva prava, sloboda izrazavanja i pravo na
privatnost, podredena su, pre svega, proceni da li je delovanje korisnika na internetu u skladu sa
interesima drzave (Grafikon 15).

etatizam

-

bezbednostmadzor

a4

dostojanstvou
komunikaciji

N7

slobodau
komunikaciji

Grafikon 15 InterveniSuce varijable u internet upravljanju — Rusija
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Bezbednost, tacnije nadzor, kojim bi se, kako se to u regulativnim aktima naj¢eS¢e navodi,
oCuvala bezbednost u komunikaciji, sledea je varijabla po znacaju. Naime, pracenje internet
komunikacije i sankcionisanje korisnika naj¢e$¢e su u Rusiji u odnosu na ostale analizirane zemlje.

Teznja ka stvaranju zatvorenog internet prostora, ili onog Sto Krenikov i Kravéenko
(Khrennikov&Kravchenko, 2019)*** nazivaju ,,Putinovim internetom” po ugledu na Kinu, vidljiva je u
svakom segmentu analize. Od regulatornih mehanizama, kojima se ozakonjuju razli¢ite vrste cenzure,
filtriranja, blokiranja i nadzora, do ¢ak nelegalnih praksi kojima se korsnicima interneta u Rusiji
uskracéuje pravo na slobodno izrazavanje ili naruSava pravo na privatnost.

S obzirom na to da se drzavnim interesima podreduju svi ostali interesi, ukljuujuci i interese
internet korisnika kao gradana Rusije, jasno je da su dva analizirana prava, sloboda izrazavanja i pravo
na privatnost, nisko na lestvici prioriteta. Premda su predoc¢eni i primeri nadzora i narusavanja ovih
prava korisnika i u demokratskim zemljama, ovde se pravi razlika izmedu narusavanja prava kao
konstante — stalnih praksi, koje su Cesto i legalizovane, kakav je sluc¢aj u Rusiji, i sporadi¢nih slu¢ajava
zloupotrebe regulatornih mehanizama — kakav je sluéaj sa demokratskim zemljama.

Zbg svega navedenog, model drzavnog upravljanja internetom u Rusiji u ovom radu nazvan je
model drZzavne kontrole.

**k*

Tri modela drzavnog upravljanja internetom — model drzavne kontrole, model balansiranog
upravljanja internetom i liberalni model, definisana u ovom radu, samo u teorijskom smislu mogu biti
isklju¢ivi. Medutim, u praksi se drzave ceS¢e sluZze kombinacijom navedenih modela, koji se mogu
pozicionirati kao blizi nekom od modela ili izmedu dva modela, s tim S§to mogu biti blizi ili dalji od
drugih modela upravljanja. Za graficki prikaz takvih odnosa drZzava prema ponudenim modelima u
ovom radu preuzet je model prikaza koji su koristili Halin i Man¢ini pri ?ozicioniranju razli¢itih
zemalja u odnosu na modele medijskih sistema koje su definisali (Grafikon 16)**.

311 Khrennikov&Kravchenko (5 May 2019). Putin Wants What China’s Xi Already Has: His Own Internet. The
Moscow Times: https://www.themoscowtimes.com/2019/03/05/putin-wants-what-chinas-xi-already-has-his-
own-internet-a64707 (pristupljeno: 08. 05. 2019).

312 pozicionirane su samo one drzave koje su bile predmet analize u ovom radu. Kao §to je veé¢ navedeno, Rusija
je najbliza modelu drzavne kontrole, SAD liberalnom modelu, dok su Nemacka i Francuska najblize modelu
balansiranog upravljanja internetom.
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Grafikon 16 Odnos pojedina¢nih slu¢ajeva prema trima modelima drZavnog upravljanja
internetom (prikaz inspirisan prikazom Halina i Mané¢inija, 2004: 70).

U ovom delu uvedena je 1 Srbija, jer je njen odnos prema internetu detaljno analiziran u tre¢em
poglavlju disertacije. Na osnovu analize predstavljene u tom delu rada, moze se zakljuciti da je ona
pozicionirana izmedu balansiranog modela upravljanja internetom i modela drzavne kontrole. Naime,
Srbija tradicionalno nije bliska liberalnim modelima, $to je analiza sprovedena u disertaciji 1 potvrdila.
Kao zemlja kandidat za ¢lanstvo u EU, Srbija pokazuje sli¢nost sa balansiranim modelima. Pri
upravljanju svojim internet prostorom, Srbija, sa jedne strane, teZi da uspostavi ravnoteZzu izmedu
poStovanja prava internet korisnika 1 ispuni EU standarde, dok, sa druge strane, Srbija iskazuje teznju
da ofuva mehanizame kontrole nad internet prostorom. Medutim, kao Sto su rezultati analize
regulatornog okvira Srbije u oblasti upravljanja internetom pokazali, iako usvaja zakone po preporuci
EU, Srbija Cesto koristi mehanizme kontrole, i to kroz nadzor i1 krivi¢éno gonjenje svojih gradana, ¢ime
im ugrozava 1 privatnost i1 slobodu izrazavanja. Ovakvi postupci ¢ine je bliskom modelu drzavne
kontrole upravljanja internetom.

S obzirom na to da pokazuje karakteristike oba modela, 1 balansiranog upravljanja i1 drzavne

kontrole, Srbija je pozicionirana izmedu ova dva modela drZzavnog upravljanja internetom, kao Sto je
prikazano u Grafikonu 16.

221



6.6. Ka novom modelu upravljanja internetom

Mit o internetu bez granica je razbijen. Sama ¢injenica da drzave imaju tehnicke moguénosti da
upravljaju internet prostorom ve¢ dovoljno govori u prilog prethodno navedenoj tezi. Kako navode
Radojkovi¢, Stojkovi¢ i Vranjes: ,,Internet moze takode biti kontrolisan kako od strane autoritarnih
vlada tako i od nekih koje sebe nazivaju demokratskim” (Radojkovi¢, Stojkovi¢, Vranjes, 2015: 166).
Ono o ¢emu moZemo polemisati jeste u kojoj meri, na koje nacine i sa kakvim motivima drzave koriste
takve mehanizme kontrole.

Jasno je da ¢e demokratske i autoritarne vlade imati drugaciji pristup internet upravljanju. Dok
kod autoritarnih vlada mozemo da vidimo primere koriS¢enja ogoljene cenzure i blokiranja pristupa,
demokratske drZave koriste sofisticiranije metode u kontrolisanju protoka informacija na internetu.
Kako Rajt i Brajndl (Wright & Breindl) navode: ,Filtriranje je novi politi¢ki alat liberalnih
demokratija, 1 sve viSe postaje globalna norma za isticanje drzavnog suvereniteta onlajn“ (2013: 2).

Medutim, ne moze se ni privatnim kompanijama oduzeti znac¢aj jer one su te koje tvore internet
prostor. lako gotovo svi primeri navedeni u radu oslikavaju odnos koji bi mogao biti opisan kao borba
za dominantni polozaj na mrezi izmedu drzava i privatnih kompanija, ovaj rad zagovara stanoviste po
kojem je kooperacija u upravljanju internetom kljuc¢ stvaranja funkcionalnog sajber prostora.

Uzimajuéi u obzir najznacajnije aktere i njihove uloge u sjaber prostoru, zadatak ovog poglavlja
jeste da ponudi model koji bi predstavljao jednu vrstu ideal-tipskog modela upravljanja internetom.

Modeli su znacajna alatka u teorijskom promatranju — ,,Model pokazuje funkcionisanje sistema
na nivou njegovih teorijskih postavki, znaci, nezavisno od konkretnih okolnosti koje mogu u bilo kojoj
meri da ith dovedu u pitanje” (Radojkovi¢, Stojkovi¢, 2004: 29). Pored ovoga, kako Radojkovi¢ 1
Stojkovi¢ navode (2004), modeli nam pomazu da ukaZzemo na zajedniCke karakteristike sistema, da na
hipoteti¢kom nivou istrazujemo kako on funkcioniSe, te da prikazemo rezultate do kojih smo dosli na
jednostavan nacin.

Klasifikacije modela, medutim, mogu ¢esto navesti na pogreSan smer. Mnogobrojni su pokusaji
klasifikovanja medijskih sistema kojima su zamerani normativni karakter, izostanak empirije, te
hladnoratovska dihotomija (Kleinsteuber & Thomass, 2010). Komparativni pristup, kakav je i Halinov
1 Man¢inijev, pak, zahteva empiriju, rad na terenu, iscrpna istraZivanja i materijal. Zbog toga, ponudeni
model upravljanja internetom dat u ovome radu ne pretenduje da bude primenljiv na sve okolnosti, u
svakom trenutku, ve¢ da prikaze najznacajnije aktere i njihove medusobne odnose u razli¢itim
okolnostima.

Model upravljanja internetom, koji ¢e biti predstavljen u nastavku, ukljucuje primere dobre
prakse, dok tezi da negativne prakse svede na minimum. lako ideal-tipski modeli nikada ne mogu u
potpunosti da ostvare svoju prakticnu primenu, postojanje ovakvih modela, makar i samo u teorijskom
smislu, znacajno je iz najmanje dva razloga. Prvo, jer imaju ulogu uzora na koji se mogu ugledati
modeli u nastajanju. Drugo, jer mogu biti jedna vrsta korektora postoje¢im sistemima.
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Pri konstituisanju modela uzeta je u obzir uloga tri aktera, odnosno zainteresovanih strana, koji
su centralna tema ove disertacije: drzava, privatni akteri i korisnici, te kategorija koja se u sva tri
slu¢aja nametnula kao nezaobilazna — odgovornost.

Naime, kada je u tre¢em poglavlju razmatrana ulogu drzave u upravljanju internetom i zastiti
prava korisnika, zakljucak je, ukratko, bio sledeéi: regulacija je moguca, nije nuzno negativna, ali
mora biti odgovorna. Odgovornost drzave odnosi se na odgovornost prema, pre svega, internet
korisnicima, njenim gradanima, i tada se ogleda u zastiti prava korisnika kroz regulatorne mehanizme;
ali 1 na odgovornost prema privatnim akterima, i tada se odgovornost ogleda u delu kada ih drzava
aktivno ukljucuje u izgradnju komunikacione politike, uzimajuéi u obzir i trzi$na pravila.

Zagovornici odgovornosti privatnih aktera, internet intermedijatora, sve su glasniji poslednjih
godina. U cCetvrtom poglavlju, pri analizi njihove uloge u internet upravljanju, izveden je sledeéi
zakljucak: privatni akteri, pored drzave, imaju dominatnu poziciju u internet prostoru, njihova
komercijalna priroda ne moze biti zanemarena, ali ih to ne oslobada od odgovornosti, koja se
najjasnije uocava u njihovim samoregulatornim politikama. | njihova odgovornost je dvojaka. Sa jedne
strane, ona podrazumeva odgovornost prema krajnjim korisnicima njihovih usluga, dok se, sa druge
strane, naroCito poslednjih godina, uocava trend sve izrazenije odgovornosti privatnih aktera u odnosu
prema drzavama na ¢ijim teritorijama pruzaju svoje usluge, odnosno odgovorno poslovanje kroz
postovanje nacionalnih zakona.

Istrazivanje o internet korisnicima, predstavljeno u petom poglavlju, pokazalo je sledeée:
internet korisnici su svesni potencijalnih opasnosti na internetu, ali ne cine dovoljno da se zastite u
sajber prostoru, pokazujuci tako nizak stepen individualne odgovornosti. Odgovornost korisnika
mozda je i najkompleksnija jer se moze tumaciti iz viSe uglova. Pod individualnom odgovornoséu
podrazumeva se, pre svega: 1) odgovornost prema sebi, odnosno preduzimanje svih dostupnih mera da
se zaStite prilikom koriS¢enja usluga privatnih kompanija, 2) odgovornost prema drugim korisnicima,
odnosno postovanje prava drugih internet korisnika, 3) odgovornost prema privatnim kompanijama,
kroz postovanje ,pravila ponasanja” na koje su pristali prihvatanjem uslova koris¢enja, i 4)
odgovornost prema drzavi, odnosno poStovanje zakonskih odredbi koje se odnose na internet
komunikaciju.

Odgovornost je dakle centralni koncept ponudenog ideal-tipskog modela. Odabiru ovog
koncepta moZe se zameriti njegova fluidnost i nemoguénost jednoznacnog odredenja, ali to isto moZe
da se tumaci i kao njegova prednost. Naime, koncept odgovornosti dovoljno je fleksibilan i viSeznacan,
i kao takav primenljiv na razli¢ite aspekte u internet komunikaciji i na sve aktere koji u tom procesu
ucestvuju.

Model predlozen u ovoj disertaciji nazvan je model cirkularne odgovornosti upravljanja
internetom (Grafikon 17)
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Grafikon 17 Model cirkularne odgovornosti upravljanja internetom

Prikazani model podrazumeva cirkularnu odgovornost, odnosno — svi akteri u ovom procesu
upuceni su jedni na druge, dok je centralni koncept odgovornosti ono $to osigurava uspesnu interakciju
izmedu njih. Ukoliko samo jedna karika popusti, dolazi do disbalansa. Ukoliko bi drzava, na primer,
otkazala odgovornost u odnosu prema korisnicima, koristila bi svoje mehanizme da im narusi prava na
internetu, umesto da ih pospesuje i §titi. Ukoliko drzava nema odgovoran odnos prema privatnim
akterima, postoji potencijalna opasnost od narusavanja koncepta kooperacije i ucesca privatnih aktera u
odgovornom upravljanju internetom.

Ukoliko pak privatni akteri ne postupaju sa duznom odgovorno$¢u prema krajnjim korisnicima,
ugrozavaju njihova prava i uruSavaju sam koncept cirukalrne odgovornosti. Privatni akteri mogu
iskazati neodgovornost i prema drZavi na ¢ijoj teritoriji pruzaju svoje usluge, tako Sto ne bi poStovali
,hacionalna pravila ponasanja” koja su deo njene regulative.

Korisnici, takode, mogu ispoljiti neodgovornost na vise nacdina: tako §to nece biti odgovorni
prema sebi, odnosno nec¢e preduzeti mere zastite onlajn; ili nece biti odgovorni u odnosu prema drzavi,
odnosno nece postovati njenu regulativu u ovoj oblasti, a mogu i da krSe pravila ponasanja na koje su
pristali prihvatanjem uslova koriS¢enja privatnih kompanija, narusavajuci validnost tzv. elektronskog
ugovora.

Jasno je da se u praksi Cesto deSava narusavanje koncepta cirkularne odgovornosti. To je bilo
obrazlozeno i u svim prethodnim poglavljima, u kojima je odgovornost ova tri aktera detaljno
analizirana. Cirkularni model, da bi nesmetano funkcionisao, podrazumeva istovremeno prisustvo
odgovornosti sva tri aktera. Ukoliko jedna karika otkaze odgovornost, krug se prekida i dolazi do
disbalansa.

Ovaj funkcionalisticki model, dakle, nedvosmisleno tezi odrzavanju ravnoteze. Medutim, on
nije statian, kao ni okruzenje koje opisuje. Dinamika je sastavni deo njegovog funkcionisanja.
Korisnici, drzava i privatni akteri medusobno se kontroliSu, opominju jedni druge ukoliko necija
odgovornost zakaze, a zatim se sistem regeneriSe, 1 uspostavlja na novom nivou. Kritikovan manjak
odgovornosti privatnih aktera kada je re¢ o zastiti li¢nih podataka korisnika, na primer, doveo je do
usvajanja razli€itih vrsta regulatornith mehanizama kojima se podaci korisnika Stite, Sto je uslovilo
privatne aktere da u skladu sa novonastalom situacijom menjaju svoje samoregulatorne politike.
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Odgovornost je i pri ovoj promeni imala centralnu ulogu, uslovljavaju¢i model da se izgradi na
slozenijom nivou, koji je sada ukljucio dodatne regulatorne i samoregulatorne mehanizme.

Trebalo bi istaéi, takode, da nemaju svi akteri isti polozaj u razli¢itim sistemima. Korisnicima je
u predlozenom modelu dodeljen povlas¢eni poloZzaj u odnosu na ostale aktere, jer bi se stepen
uspesnosti modela mogao meriti, pre svega, odgovornim odnosom drzave i privatnih aktera prema
korisnicima. Kada je o dva preostala aktera re¢, njihov uticaj razlikuje se u razli¢itim sistemima. Tako
su, na primer, u Americi privatni akteri dominatniji, a uloga drzave slabija, dok u ostalim zemljama
drzava ima izraZeniji uticaj — naro€ito u Rusiji, gde je polozaj drzave dominatan.

Model cirkularne odgovornosti moze da trpi dominaciju drzave ili privatnih aktera u meri u
kojoj se ona ne odrazava negativno na korisnike. Model ostaje funkcionalan u sistemima gde je
izrazena uloga drzave imala za cilj da regulacijom pospesi prava korisnika, kao §to je to slucaj sa
Nemackom 1 Francuskom. Ovaj model cirkularne odgovornosti sa izraZzenom ulogom drZave nazvan je
—tip A (Grafikon 18). Sa druge strane, izraZeniji uticaj privatnih aktera, koji vecinski ne narusava prava
korisnika, prepoznat u Americi, nazvan je model cirkularne odgovornosti — tip B (Grafikon 19).

korisnici

drzava

Grafikon 18 Model cirkularne odgovornosti - tip A
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korisnici

Grafikon 19 Model cirkularne odgovornosti - tip B

Dakle, model moze ostati nenarusen, ukoliko je odgovornost zadrzana kao centralni koncept. U
prvom slucaju, tipom A ovog modela opisuju se odnosi u sistemima u kojima je vidljiv uticaj regulacije
interneta — drzava ima znacajnu ulogu, ali internet prostor ostaje slobodan, a korisnici i odgovornost
prema njima, u najvec¢em broju slucajeva, zadrZzavaju svoju znacajnu poziciju (Nemacka i Francuska).

Takode, tip B ovog modela pokazuje izrazenu ulogu jednog od aktera, u ovom slucaju privatnih
kompanija, ali je, kao i kod tipa A, odgovornost centralna, a korisnici i njihova prava, u najvecem broju
slucajeva, ne gube na znacaju. Cirkularni model, dakle, jo§ uvek ima svoju primenu i uspeva da
funkcioniSe, balansiraju¢i nesto drugacije odnose u poredenju sa ideal-tipskim modelom (Sjedinjene
Americke Drzave).

Ukoliko je, medutim, uloga jednog od ova dva aktera prenaglasena do mere koja podrazumeva
dominantni polozaj, potiskujuéi korisnike sa povlaséene pozicije, dok kategoriju odgovornosti menja
interesnim konceptima, model se uruSava. Za ilustraciju ovog modela moze se upotrebiti primer Rusije.
U tom slucaju drzava bi bila centralni akter, a etatizam kljuc¢ni koncept (Grafikon 20). Ovo je primer
narusavanja balansa ideal-tipskog modela cirkularne odgovornosti upravljanja internetom koji je
nazvan etatisticki model upravljanja internetom.
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privatni
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Grafikon 20 Etatisti¢ki model upravljanja internetom

NaruSavanja ravnoteze podrazumevala bi pozicioniranje privatnih aktera kao centralnih, dok bi
klju¢ni koncept odgovornosti bio smenjen konceptom komercijalne isplativosti (Grafikon 21). Ovaj
model nazvan je komercijalnim modelom upravljanja internetom.

privatni akteri

korisnici

Grafikon 21 Komercijalni model upravljanja internetom

Primeri komercijalnog modela, kao disbalansa ideal-tipskog modela, mogu se Cesto videti u
pojedina¢nim situacijama u svim liberalnim zemljama. U Americi, na primer, kao predstavniku
liberalnih sistema, ¢ija se politika upravljanja internetom bazira vecinski na samoregulaciji, Cesti su
primeri dominacije privatnih kompanija u internet upravljanju. Najsveziji primer jeste afera Kembridz
analitika, koja je reaktivirala pitanja odgovornosti privatnih kompanija. Borba Amerike da uspostavi
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balans 1 vrati sistem u ravnotezu ogledala se u sasluSanju ¢elnika privatne kompanije pred Kongresom.
Dakle, disbalans u upravljanju inicirao je aktivnije ucéeS¢e drzave koja se posluzila klju¢nim
konceptom, konceptom odgovornosti prema korisnicima.

Oba tipa disbalansa modela cirkularne odgovornosti, etatisticki model i komercijalni model,
mogu biti privremeni ili se mogu ustaliti kao trajni modeli upravljanja internetom. Njihove
karakteristike mogu se gotovo svakodnevno uocavati u razliCitim sistemima. Prema kriterijumu
vremena potrebnog da se disbalans ukloni, odnosno da se sistem vrati u stanje koje smo definisali kroz
idela-tipski model cirkularne odgovornosti, disbalansi mogu biti:

(@) kratkotrajni sa kratkim efektom — sistem se vra¢a u ravnoteZu gotovo
neprimetno. Primeri ovakvog tipa disbalansa Cesto nisu javno vidljivi, jer njihov znacaj
ne zavreduje medijsko pokrivanje. Mozemo ih prepoznati kroz, na primer, prakse
medusobnog prijavljivanja korisnika, koje su posledica objavljivanja nepozeljnog
sadrzaja. Efekat je najceS¢e usko usmeren, ka jednom korisniku ili manjoj grupi
korisnika, reSava se u predvidenom roku i ne ostavlja javno vidljive i dugotrajne efekte.

(b) kratkotrajni sa dugim efektom — posledice disbalansa vidljive su i nakon
brzog vracanja u ravnotezu. Kao primer ovakvog disbalansa moZemo navesti aferu
Kembridz analitika. Naime, disbalans koji je uslovilo neovlasé¢eno koris¢enje licnih
podataka korisnika Fejsbuka izazvao je trenutnu reakciju, ali su posledice bile
dugotrajne i ogledale su se u sudskim procesima, menjanju politike Fejsbuka, dok je
efekat vidljiv i danas, kroz smanjeno poverenje korisnika u kompaniju Fejsbuk.

(©) dugotrajni sa potencijalom vraéanja u ravnoteZu — disbhalans dugo traje,
ali se prepoznaje teznja za priblizivanjem modelu cirkularne odgovornosti. Primer ovog
tipa disbalansa prepoznajemo kod drzava koje su u nedavnoj istoriji promenile svoje
uredenje, te je izgradnja novog modela upravljanja komunikacionim sistemom sloZena i
polarizovana izmedu teZnje za hvatanjem koraka sa zemljama razvijene demokratije 1
primene autoritarnih praksi. Takav slu¢aj moZe se prepoznati u Srbiji koja kao kandidat
za Clanstvo u EU regulativu uskladuje sa evropskim standardom, ali istovremeno
primenjuje i tradicionalne metode upravljanja komunikacionim procesima oflajn i
onlajn.

(d)  dugotrajni bez izgleda povratka u ravnoteZu — disbalans traje toliko
dugo da se prepoznaje kao permanetno stanje. Za islustraciju ovog tipa disbalansa
mozemo uzeti modele koji su jo§ u svom zacetku izgradeni kao etatisticki modeli — oni u
kojima je drZzava dominatni akter, a etatizam centralni koncept. Drzave u kojima
prepoznajemo ovaj tip disbalnsa ne pokazuju teznju za uspostavljanjem ravnoteze
izmedu glavnih aktera u upravljanju internetom na nacin na koji smo je mi definisali.
Mogu ¢ak i da pokazuju teznju za Sto izraZenijim disbalansom, jer je ono Sto mi
prepoznajemo kao disbalans u takvim sistemima zapravo stanje ravnoteze, odnosno
model upravljanja internetom trajno je etatisticki.

Tre¢i tip disbalansa ideal-tipskog modela cirkularne odgovornosti vidljiv je u pokusaju
korisnika da ostvare najve¢u mogucu slobodu pri koris¢enju internet usluga, oslobadaju¢i se od
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regulatornih stega. Takav model je u radu nazvan model apsolutne slobode, odnosno anarhic¢ni model
(Grafikon 22).

internet korisnici

privatni akteri

Grafikon 22 Model apsolutne slobode/anarhi¢ni model

Ovaj model karakteriSe se teznjom korisnika da stvore internet prostor koji ¢e biti osloboden od
svake vrste autoriteta i vlasti i najcesce je prepoznat kao deep web ili dark web. Deep web je termin
koji se koristi za: ,,oznacavanje sadrzaja na internetu koji, iz razli¢itih tehnickih razloga, ne indeksiraju
pretrazivaci”’; sa druge strane, dark web je: ,,deo deep web-a koji je namerno skriven i nedostupan
putem standardnih veb pretrazivaca” (Chertoff & Simon, 2015: 1). Prema pojedinim podacima deep
web je 500 puta veci od vidljivog veba (Baker & Baker, 2013, prema Chertoff & Simon, 2015).

Najpoznatiji pretrazivac¢ u okviru deep web-a jeste Tor (engl. Tor), koji svojim korisnicima nudi
moguénost anonimnog koriS¢enja internet usluga bez identifikovanja njihove lokacije. Ovakav nacin
koriSéenja interneta ima obe strane, i dobru i losu. Narocito znacajan za komunikaciju u autoritarnim
rezimima, deep web omogucava korisnicima da razmenjuju informacije bez mogucnosti ulaska u trag
njihovim lokacijama i identitetu. U tom smislu ovakav vid komunikacije moze da zastiti novinare,
zvizdace, uzbinjavace i druge aktiviste u autoritarnim rezimima. Sa druge strane, deep web je pogodan
virtuelni prostor za razli¢ite kriminalne aktivnosti kao $to su prodaja oruzja i narkotika, Sirenje (decje)
pornografije, teroristicko organizovanje i sli¢no (Chertoff & Simon, 2015; Ghappour, 2017).

S obzirom na moguénosti njegove primene, od izvorne ideje apsolutne slobode, odnosno
prostora koji se samoregulise, deep web se danas sve ¢es¢e dovodi u vezu sa zloupotrebom slobode
koja vodi anarhiji. Ovaj model je zbog toga i imenovan dvojako, kao model apsolutne slobode,
odnosno anarhi¢ni model, u zavisnosti od toga u koje svrhe korisnici koriste slobodu.

Poslednji disbalans koji konstruiSe tre¢i model upravljanja internetom — anarhi¢ni, u ovom radu
posmatra se kao poseban, odvojen od prva dva modela, jer se odnosi na potpuno drugi virtuelni prostor,
izdvojen od vidljivog veba, a o kojem je kroz Citavu disertaciju bilo reci. Ipak, naveden je kao jedan od
potencijalnih modela upravljanja internetom jer se nije mogla zanemariti ¢injenica da kao takav postoji
1 ima Siroke implikacije na internet komunikaciju u celini.
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*k*x

Predlozeni ideal-tipski model cirkularne odgovornosti jeste dinami¢ni model koji u osnovi tezi
da odrzi ravnotezu. Ravnoteza se odrzava samo kada je odgovornost centralni koncept. Dinamika
predlozenog modela ogleda se u mogucnosti stalne promene dominatnog aktera, ¢cime se ne naruSava
ravnotezu dokle god te promene ne ugrozavaju prava korisnika. Ukoliko drzava ili privatni akteri
postanu dominatni na nacin koji podreduje korisnike i koncept odgovornosti menja interesnim
konceptima, dolazi do disbalansa predlozenog modela. Disbalansi mogu biti privremeni ili trajni.
Ukoliko su trajni, konstruiSu nove modele: etatisticki, komercijalni 1 anarhicni model upravljanja
internetom.

Kratkotrajni disbalansi, i sa kratkim i sa dugim efektom, Cesti su, a neki od njih su gotovo
svakodnevni — oni mogu biti i korisni jer vode uspostavljanju nove ravnoteze, na visem nivou.
Disbalansi mogu biti pak i dugotrajni, pa i permanentni, kada je teSko govoriti o disbalansu, jer je u
takvim sistemima takvo stanje zapravo stanje ravnoteze.

Ideal-tipski model cirkularne odgovornosti ne moze biti u potpunosti ostvaren, ali je potreban
jer pruza dobru polaznu osnovu za poredenje sa postoje¢im sistemima. Upravo zbog toga je njegov
prikaz pojednostavljen, a broj aktera sveden na najznacajnije. Predlozeni model mogao je da ukljudi i
nadnacionalne institucije, kao 1 odnos izmedu samih internet korisnika, ali je zakljuCeno da bi
simplifikovan prikaz vodio veéoj primenljivosti i razumevanju.

Nadnacionalne institucije jesu znacajni akteri u upravljanju internetom, ali je na primeru
analiziranih zemalja pokazano da ¢ak i zemlje koje su deo medunarodnih zajednica, kakva je EU, svoj
odnos prema internetu grade prevashodno kroz nacionalnu regulaciju. Takode, odnos izmedu korisnika
interneta jeste znacajna komponenta individualne odgovornosti, ali je njihov odnos unapred regulisan,
odnosno samoregulisan, te nije bilo neophodno isticati posebno i time usloznjavati model.

Koncept odgovornosti, kao centralni koncept u predloZzenom modelu, moze biti osporen sa
aspekta njegove viSeznacnosti. Medutim, model upravljanja internetom, koji je i sam viSeznacan i
konstantno promenljiv, nemoguce je graditi oko koncepta koji nije dovoljno otvoren da se istovremeno
odnosi i na drzavu i na privatne aktere i na korisnike. Sta se podrazumeva pod odgovorno$éu u odnosu
na sve pomenute aktere, detaljno je obrazlozeno i u svim prethodnim poglavljima.
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7. Zakljudak

U ovom radu analizirane su uloge tri kljuna aktera kada je re¢ o upravljanju internetom —
driave, internet intermedijatora i internet korisnika, sa aspekta postovanja prava internet korisnika,
posebno prava na slobodno izraZzavanje i prava na privatnost, odnosno zastitu liénih podataka. Svodeci
predmet na dva pomenuta prava, cilj je, u uzem smislu, bio da se utvrdi na koji nacin se navedeni akteri
odnose prema navedenim pravima ,,na mrezi”’, a u Sirem, da se sprovede detaljna analiza uloga
navedenih aktera pri upravljanju internetom.

Da bi se doslo do Zeljenih odgovora, analiza je sprovedena tako da se svakom od istaknutih
aktera pristupi pojedina¢no, odnosno da se najpre utvrdi kakva je uloga drzave u zastiti prava internet
korisnika, zatim kakva je uloga internet intermedijatora, i na kraju, kakva je uloga internet korisnika.
Struktura disertacije pratila je postavljene ciljeve, te je analiza svakog od tri aktera predstavljena kroz
po jedno poglavlje, dok je poslednje poglavlje imalo za cilj da uporedi razliite politike upravljanja
internetom i na kraju ponudi ideal-tipski model koji obuhvata sva tri analizirana aktera. Najznacajniji
nalazi po poglavljima bice predstavljeni u nastavku.

1) Jurisdikcija drzava u doba interneta ¢esto je osporavana, ponekad u meri koja drzavi negira
bilo kakvu mo¢. Iako nadnacionalna tela imaju znacajno mesto u izgradnji politika u ovoj oblasti i
upravljanju internetom, uloga drzave nije niStavna, ¢ak bi se, na osnovu primera navedenih u tre¢em
poglvlju, moglo zakljuciti da je sve intenzivnija.

U ovom radu uloga driave u zastiti prava internet korisnika analizirana je na primeru Srbije.
Cilj je bio da se testira postavljena hipoteza: (H1): Regulatorni okvir Srbije, u delu koji se tice slobode
izraZavanja i prava na privatnost na internetu, nije u potpunosti posvecen zastiti gradana/korisnika,
ve¢ jednim delom ide u prilog intermedijatora i same drzave, narusavajuci prava korisnika.

Testiranje ove hipoteze podrazumevalo je analizu regulatornog okvira Srbije u delu kojim se
reguliSe internet komunikacija, odnosno kojim se reguliSe poStovanje navedena dva prava, pregled
sekundarne istrazivacke grade 1 literature, posebno istraZivanja koja su sprovele organizacije
nevladinog sektora, kao i1 izveStaja Poverenika za zastitu informacija od javnog znacaja 1 zastitu li¢nih
podataka. Takode, predoceni su i primeri krSenja ovih prava koji su bili medijski pokriveni. Rezultati
analize pokazali su da drZava cCesto iskljuCuje civilni sektor iz rasprava prilikom donoSenja novih
zakona u ovoj oblasti, smernice nevladinog sektora se ignoriSu, dok se internet korisnici suocavaju sa
prijavama, pa i privodenjem zbog komentara na druStvenim mreZama i portalima. Takode, serije
hakerskih napada na onlajn-medije neposredno nakon objavljivanja tekstova kojima se Kritikuje
vladajuca stranka i$le su u korist prvoj hipotezi.

Analiza regulatornog okvira Srbije kada je re¢ o poStovanju privatnosti internet korisnika,
odnosno njihovih liénih podataka, obuhvatila je dva zakona o zastiti podataka o li¢nosti. Naime,
prilikom prve analize na snazi je bio stari zakon o zastiti podataka o li¢nosti, dok je u novembru 2018.
godine usvojen novi zakon. Odluc¢eno je da obe analize budu deo istraZivanja, odnosno da se naknadno
doda i analiza novog zakona. Analiza starog zakona bila je znacajna jer su u vreme dok je taj zakon bio
na snazi zabeleZena mnogobrojna krSenja zakonskih odredbi. Masovno curenje li€nih podataka gradana
Srbije na internetu, u pojedinim slucajevima i politicki motivisano, dokazano pracenje internet
aktivnosti gradana, te presretanje njihove komunikacije bez legalnog razloga, nereagovanje tuzilaStva
na brojne prijave Poverenika i/ili odugovlacenje sudskih sporova do zastarenja slucajeva, samo su neki
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od primera koji su, takode, govorili u prilog postavljenoj hipotezi, ali i u prilog neslaganju regulative i
prakse.

Usvajanje novog zakona ucinilo se kao pozitivan iskorak, jer je novi Zakon o zastiti podataka o
li¢nosti uskladen sa evropskom regulativom (GDPR). Medutim, ponovno iskljucivanje civilnog sektora
iz javne rasprave i ignorisanje predloZzenih amandmana, kao i ignorisanje preporuka i komentara
Evropske komisije na nacrt novog zakona, bili su presudni za potvrdivanje prve hipoteze.

2) Drugi znacajan akter — internet intermedijatori, bio je predmet analize u ¢etvrtom poglavlju.
Analiza je svedena na dva internet intermedijatora: pretraziva¢ Gugl i drustvenu mrezu Fejsbuk jer su
to intermedijatori koji su u najneposrednijoj vezi sa internet korisnicima. Njihova uloga u Kkreiranju
internet pejzaza i1 upravljanju onlajn-iskustvom internet korisnika potvrdena je, dok je njihova
odgovornost, kao aktera koji imaju funkcije nalik-medijskim, detaljno analizirana. Zakljuceno je da ovi
privatni akteri nisu samo puki prenosioci sadrzaja, ve¢ da umnogome utiCu na oblikovanje
informacijskog iskustva korisnika, te da u tom smislu imaju i odgovornost koja prevazilazi odgovornost
tehno-kompanije, kako se ¢esto samopercipiraju. Cilj nije bio da se internet intermedijatori izjednace sa
medijima u tradicionalnom smislu, ve¢ da se ukaze na njihovu znacajnu ulogu koja ne mora nuzno
znaciti identifikaciju sa medijskim kompanijama. Medutim, njihova odgovornost prema korisnicima
trealo bi da bude proporcionalna njihovoj ulozi u globalizovanom informaciono-komunikacionom
sistemul.

U ovom poglavlju disertacije analizirane su samoregulatorne politike kompanija Gugl i Fejsbuk,
narocito u delu koji se ti¢e poStovanja prava na slobodno izraZzavanje i prava na privatnost internet
korisnika. Samoregulatorna politika Gugla istovetna je u svim zemljama, dok je samoregulatorna
politika Fejsbuka senzitivnija na nacionalnu regulativu, te se u razli¢itim zemljama razlikuje.

Predmet analize bili su uslovi koris¢enja, kao vid samoregulacije, kojima se reguliSu odnosi
izmedu kompanija (Fejsbuka i Gugla) i korisnika. Uslovi kori§¢enja uporedeni su sa propisima EU.
Uslovi koris¢enja Gugla preuzeti su u Srbiji, jer su njegovi uslovi svuda isti, dok su uslovi kori§¢enja
Fejsbuka preuzeti u Austriji, kao zemlji ¢lanici EU, da bi poredenje sa propisima EU bilo smisleno.
Cilj ovog poglavlja bio je da se odgovori na postavljeno istrazivacko pitanje: Da li je samoregulatorna
politika internet intermedijatora u delu koji se tice poStovanja prava na privatnost i slobodu
izraZavanja u skladu sa interesima korisnika? Odnosno, da se testira postavljena hipoteza: H2:
Samoregulatorna politika internet intermedijatora ne garantuje apsolutnu zastitu prava na privatnost i
slobodno izrazavanje korisnicima. Na osnovu sprovedene analize zakljué¢eno je da samoregulatorne
politike obe kompanije nisu u potpunosti uskladene sa regulativom EU, te da ne garantuju apsolutnu
zaStitu navedena dva prava internet korisnicima. Naime, kao najznacajniji nalazi istaknuti su:

- izostanak afirmativnog pristanka na uslove koriséenja,
- netransparentnost u pogledu deljenja podataka korisnika sa tre¢im licima i
- netransparentnost u pogledu zadrzavanja i brisanja podataka korisnika.

Sve navedeno eksplicitno je propisano EU regulativom. Medutim, kompanije Gugl i Fejsbuk
svojim korisnicima ne nude fer izbor pri sklapanju tzv. elektronskog ugovora (uslova koris¢enja).
Isklju¢ivim zahtevima, koji se mogu sumirati re¢enicom — Pristani ili odustani, ove kompanije
uslovljavaju svoje korisnike da prihvate njihov nacin poslovanja i ophodenja. Takode, korisnicima se
ne daje jasan uvid u to koja tre¢a lica imaju pristup njihovim podacima, kao ni na koji nacin i u koje
svrhe Fejsbuk 1 Gugl dele podatke korisnika sa drugim kompanijama sa kojima saraduju.
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Jo§ jedan znacajan nalaz odnosi se na upotrebu kompleksnog, prevashodno tehnickog jezika,
kojim se kompanije sluze pri formulisanju svojih politika. Ovakav jezik tezak je za razumevanje
prose¢nim Kkorisnicima, $to takode dovodi u pitanje njihov afirmativni pristanak. Pored ovoga,
opsirnost u predstavljanju uslova koris¢enja jos jedna je prepreka za afirmativni pristanak. Ve¢ je bilo
re¢i o tome da je za detaljno iSCitavanje svih segmenata uslova potrebno nekoliko sati, a ukoliko
korisnik zeli da isprati svaki link kojim se povezuju delovi samoregulativne politike, moze se govoriti i
o danima provedenim u iS¢itavanju uslova koriS¢enja. Moze se pretpostaviti da korisnici pristaju na
uslove, koje nisu razumeli, ili ih nisu ni procitali.

lako je EU regulativom (GDPR) jasno navedeno da je vreme zadrzavanja podataka potrebno
svesti na minimum, te da je neopravdano zadrzavanje licnih podataka neprihvatljivo, obe kompanije
nemaju jasan propis o ovom pitanju, ve¢ dvosmisleno i nejasno definiSu rokove zadrzavanja li¢nih
podataka. Pored svega navedenog, obe kompanije prikupljaju prekomernu koli¢inu liénih podataka, $to
je dokazano analizom njihovih uslova kori$éenja, iako je EU propisima jasno navedeno da se licni
podaci prikupljaju u meri koja opravdava svrhu prikupljanja, odnosno samo ukoliko su neophodni za
pruzanje konkretne usluge.

Kada je re¢ o slobodi izrazavanja, pod kojom se podrazumeva pravo na Sirenje i dobijanje
informacija iz razli¢itih izvora, dokazano je upravljanje informacijama koje se korisnicima sugerisu
kao najznacajnije za njih, na Fejsbukovom News Feed, odnosno u rezultatima pretrage Gugla, $to jasno
ukazuje na to da obe kompanije mogu algoritamski da upravljaju informacijskim iskustvom na
internetu. Odnosno, mogu sugerisati odredene teme kao znacajne, dok druge mogu da potisnu do mere
koja podrazumeva njihovo nepojavljivanje u pretragama. Navedeno ukazuje da su obe kompanije
mnogo vise od samo tehnickih posrednika ili tehno-giganata, te da one preuzimaju uloge vratara na
internetu.

Pored analize, pregled sli¢nih istrazivanja i primeri mnogobrojnih afera kojima je ilustrovano na
koji nacin mogu biti zloupotrebljeni podaci korisnika potvrdili su postavljenu hipotezu, odnosno
dokazali da samoregulatorne politike kompanija Fejsbuk 1 Gugl ne garantuju apsolutnu zastitu prava na
privatnost i slobodno izrazavanje korisnika. U takvom okruZenju, korisnicima ne preostaje niSta drugo
nego da veruju da kompanije ne¢e zloupotrebiti njihove podatke, te da ne¢e manipulisati njhihovim
informacijskim iskustvom.

3) Peto poglavlje imalo je za cilj da utvrdi koliko je internet korisnicima u Srbiji stalo do
poStovanja njihovih prava, te koliko je njihovo poverenje u drZzavu i privatne kompanije, 1 na kraju,
koliki je stepen njihove individualne odgovornosti pri kori§¢enju internet usluga. Kako bi se testirale
postavljene hipoteze, sprovedena je veb-anketa koju je u periodu od mesec dana popunilo 783
ispitanika. Upitnik je sadrzao Cetiri integralna dela. Prvim delom ispitivan je generalni odnos internet
korisnika prema zastiti njihovih prava na internetu — prava na privatnost i1 slobodno izrazavanje; drugi
set pitanja imao je za cilj da ispita koliko je poverenje internet korisnika u drzavu kada je re¢ o zastiti
njihovih prava; tre¢i set pitanja testirao je poverenje u privatne aktere — Gugl i Fejsbuk; dok se ¢etvrtim
setom utvrdivala individualna odgovornost korisnika pri kori§¢enju usluga navedenih kompanija.

Prva hipoteza u ovom poglavlju, odnosno treca u disertaciji glasi: H3: Internet korisnici u Srbiji
osecaju se nesigurno prilikom deljenja licnih podataka na internetu, dok se pomoénim hipotezama
pretpostavilo da internet korisnici u Srbiji smatraju da njihovu privatnost ugrozavaju i drzava i privatni
akteri (Gugl 1 Fejsbuk). Rezultati ankete potvrdili su navedenu hipotezu. Naime, viSe od polovine
ispitanika smatra da podaci koje dele na internetu nisu zasticeni, dok samo Sestina smatra da Vlada
Srbije ne ugrozava njihovu privatnost na internetu, a 5% ispitanika veruje da Vlada Srbije ne prati
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njihove aktivnosti na internetu. Kada je re¢ o poverenju u privatne kompanije, samo 11,8% ispitanika
zadovoljno je zastitom podataka na Fejsbuku, dok je za Gugl taj procenat neznatno veci — 13%.

Cetvrtom hipotezom testirano je poverenje internet korisnika u drzavu i privatne kompanije
kada je re¢ o slobodnom izrazavanju na internctu: H4: Internet korisnici u Srbiji ne veruju u
odgovornost internet intermedijatora i pravne mogucnosti drzave, kada je rec o zastiti njihovog prava
na slobodno izrazavanje u onlajn prostoru. 1 ova hipoteza je nedvosmisleno potvrdena. Naime, gotovo
polovina ispitanika potvrdila je da se oseca nesigurno i zabrinuto prilikom iznosenja stavova onlajn
kojima kritikuje rad Vlade Srbije, i u tom kontekstu nesto viSe od polovine smatra da Vlada Srbije
ugrozava slobodu izrazavanja internet korisnicima. Kada je re¢ o privatnim kompanijama, neSto manje
od polovine ispitanika smatra da Fejsbuk moze da im ugrozi slobodu izrazavanja, dok je za Gugl taj
broj manji — tre¢ina ispitanika. Rezultati su pokazali da korisnici iskazuju nepoverenje u odnosu na oba
aktera, medutim, taj procenat je vec¢i kada je re¢ o drzavi.

Nakon dokazanog nepoverenja u drzavu i privatne aktere, kada je re¢ o zastiti njihovih prava
onlajn, kroz naredni set pitanja testirana je individualna odgovornost korisnika, odnosno da li korisnici
koriste sve dostupne mehanizme da zaStite svoja prava na internetu. U skladu sa tim, postavljena
hipoteza glasi: H5: Internet korisnici u Srbiji ne iskazuju visok stepen individualne odgovornosti kada
je o zastiti njihovih prava na internetu rec. Pretpostavljeno je da korisnici neée iskazati visok stepen
odgovornosti, odnosno da nisu upoznati sa najznacajnijim segmentima uslova koris¢enja kompanija ¢iji
su korisnici, ali i da ne koriste u dovoljnoj meri individualna podeSavanja koja kompanije nude
korisnicima. Kako bi se testirala ova hipoteza, upitnikom su bila predvidena kontrolna pitanja, odnosno
tvrdnje koje su preuzete iz uslova koris¢enja kompanija, a o kojima su ispitanici iskazivali stepen
saglasnosti (Da, Nisam siguran, Ne). Rezultati su pokazali da Cetvrtina ispitanika nije promenila
individualna podesSavanja privatnosti. Kada je re¢ o uslovima koriSéenja, ukrSteni su odgovori na
pitanje Da [li ste procitali uslove koriséenja?, na koje je treina ispitanika odgovorila potvrdno, sa
odgovorima na kontrolna pitanja. Rezultati su pokazali da polovina ispitanika koja je potvrdno
odgovorila na pitanje nije dala tacne odgovore na kontrolna pitanja, Sto sugeriSe da su ispitanici ili dali
poZeljan odgovor ili su smatrali da su dovoljno upoznati sa uslovima na osnovu letimi¢nog ¢itanja ili
nisu razumeli procitano zbog sloZenosti jezika i tehnickih termina.

Na osnovu svih navedenih rezultata 1 potvrdenih hipoteza, zakljuceno je da internet korisnici u
Srbiji nemaju poverenje u drzavu ni u privatne aktere da ¢e im zastiti prava pri koriS¢enju usluga.
Takode, iako potvrduju visok stepen nepoverenja u pogledu zastite njihovih prava na internetu,
korisnici iskazuju nizak stepen individualne odgovornosti.

4) Nakon sveobuhvatne analize uloga tri klju¢na aktera — drzave, privatnih kompanija i internet
korisnika, Sesto poglavlje imalo je dva cilja:

a) da se poredenjem razli¢itih na¢ina upravljanja internetom u oblasti, pre svega, poStovanja
prava korisnika, ukaze na razlicite pristupe i ponudi klasifikacija modela driavnog upravljanja
internetom i

b) da se ponudi ideal-tipski model upravljanja internetom, koji bi ukljuéio sva tri aktera, a
bazirao bi se na konceptu odgovornosti koji u Sirem kontekstu podrazumeva zastitu prava korisnika.

a) Odabir zemalja, koje su bile predmet analize u ovom poglavlju, pratio je ponudene modele
medijskih sistema Halina 1 Mancinija, jer je pretpostavljeno da ¢e odnos prema informaciono-
komunikacionom sistemu u tradicionalnom smislu imati uticaj i na odnos prema komunikaciji na
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internetu. U skladu sa njihovom klasifikacijom, odabrane zemlje bile su: SAD — predstavnik liberalnog
model, Nemacka — predstavnik demokratsko-korporativnog modela i Francuska — predstavnik
mediteranskog modela. Pored toga, analizi je dodata i Rusija, kao predstavnik postsocijalistickih
zemalja, a sa ciljem utvrdivanja razlika izmedu nacina na koji se razvijene demokratske zemlje 1
postsocijalisticke zemlje odnose prema internetu.

Za analizu odabranih zemalja koriS¢ena je sekundarna istrazivacka grada, pre svega, izvestaji
organizacije Fridom haus za 2018. godine, ali i pregled literature i istrazivanja koja su za predmet
analize imala odabrane zemlje. Nakon detaljne analize, definisane su Cetiri interveniSuce varijable koje
su se iskristalisale kao najdominantnije kada je re¢ o odnosu odredene drzave prema internet
komunikaciji:

sloboda u internet komunikaciji

dostojanstvo u komunikaciji na internetu,

bezbednost internet korisnika kroz nadzor i

etatizam.

U odnosu na to koja je od navedenih varijabli bila dominantna pri izgradnji regulatornog okvira
1 uopSteno upravljanja internetom u analiziranim zemljama, definisana su tri modela drzavnog
upravljanja internetom:

- Liberalni model,
- Model driavne kontrole |
- Balansirani model upravljanja internetom.

U liberalnom modelu intervenisuca varijabla je sloboda u internet komunikaciji, i ovoj varijabli
su podredene sve ostale varijable. Nadzor internet komunikacije moZze biti visoko kotiran, ali je u
odnosu na ostale modele podreden slobodi u komunikaciji. Dostojanstvo u komunikaciji i etatizam su
gotovo zanemarljive. Ovakav model prepoznat je u upravlju internetom u SAD.

Model driavne kontrole podrazumeva etatizam kao najdominantniju varijablu. Njoj su
podredene sve ostale varijable. Da bi se drzavna kontrola sprovodila nesmetano, nadzor nad internet
komunikacijom takode je visokokotirana varijabla, dok su u skladu sa tim dostojanstvo u komunikaciji
1 sloboda izraZavanja najmanje znacajne. Ovaj model drZzavnog upravljanja internetom prepoznat je u
Rusiji.

Balansirani model upravljanja internetom predstavlja konstantnu teznju drzave da balansira
izmedu nekada sukobljenih prava u onlajn-prostoru kako bi zastitila vrednost koja joj je prioritetna. Na
to koja ¢e varijabla biti prioritetna moze uticati istorijski kontekst, aktuelni izazovi, ili kombinacija oba
nabedena momenta. Ovaj model prepoznat je u Francuskoj i Nemackoj. Razlika izmedu ovih zemalja,
odnosno izmedu njhovog upravljanja internetom, jeste u tome S§to je u Nemackoj tradicionalno
znacajno dostojanstvo u komunikaciji prioritetno, te se ovoj varijabli podreduju ostale, s tim Sto se
uocava konstanta teznja za odrzanjem balansa izmedu dostojanstva u komunikaciji, sa jedne, i slobode
izrazavanja, sa druge strane. U Francuskoj su aktuelni izazovi, ucestali teroristicki napadi u poslednjih
pet godina, varijablu bezbednosti kroz nadozor pozicionirali kao interveniSucu, te se njoj podreduju
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ostale varijable. Balans je vidljiv u konstantnom prevladavanju izmedu osiguravanja bezbednog
internet prostora i neopravdanog nadzora internet korisnika.

S obzirom na to da se u vecini drzava pri upravljanju internetom moze uociti smena definisanih
varijabli, odnosno promena pozicije, pri ¢emu jedna interveniSu¢a nije u svakom trenutku i u svim
okolnostima dominatna, vecina drzava se moze pozicionirati kao bliza nekom od ponudenih modela
upravljanja, a moze se pozicionirati i izmedu dva modela, ukoliko iskazuje kombinaciju njihovih
karakteristika.

Zbog toga Sto Srbija, prema analizi sprovedenoj u tre¢em poglavlju, iskazuje karakteristike dva
navedena modela — balansiranog modela upravljanja internetom i modela drzavne kontrole —
pozicionirana je izmedu dva navedena modela. Sa jedne strane, Srbija tezi da uspostavi balans u
postovanju prava internet korisnika, slede¢i preporuke EU, kao kandidat za ¢lanstvo, dok sa druge
strane, koristi razli¢ite mehanizme kontrole 1 nadzora, koji su Cesto politicki motivisani.

b) Definisanje ideal-tipskog modela izdvojeno je kao poseban i poslednji nalaz u disertaciji, jer
sumira sve prethodne rezultate i ukljucuje sve analizirane aktere. PredloZzen model, izgraden oko
koncepta odgovornosti, nazvan je model cirkularne odgovornosti upravljanja internetom.
Odgovornost je cirkularna jer podrazumeva medusobnu odgovornost svih ukljucenih strana — drzave,
privatnih aktera i internet korisnika.

Ovaj funkcionalisti¢ki model upravljanja internetom je u apsolutnoj ravnotezi samo onda kada
je drzava odgovorna prema korisnicima i privatnim kompanijama — privatne kompanije joj uzvracaju
odgovornost i ujedno su odgovorne prema svojim korisnicima dok korisnici uzvrac¢aju odgovornost i
jednim i drugim, ali iskazuju i individualnu odgovornost, odnosno odgovorno koriste internet usluge.

Apsolutna ravnoteza moguca je samo u teorijskom smislu. U praksi je izglednije da ¢e neki od
aktera koji su u poziciji mo¢i — drzava ili privatni akteri, zauzeti dominantniju poziciju u odnosu na
druge aktere. S tim u vezi, definisana su dva tipa modela cirkularne odgovornosti: tip A — u kojem je
drzava dominatan akter, ali ne narusava prava drugih aktera, bar ne u meri koja moze da poremeti
ravnotezu. Takav model moZemo da prepoznamo u ve¢ analiziranim zemljama, Nemackoj i
Francuskoj, gde je uloga drzave izrazena, ali je sistem i dalje u ravnotezi, odnosno odgovornost je i
dalje centralni koncept. Tip B modela cirkularne odgovornosti podrazumeva da su privatni akteri
dominantniji u odnosu na ostale, ali takode u meri koja u najve¢em broju slu¢ajeva ne naruSava
ravnotezu sistema, odnosno odgovornost prema preostala dva aktera je ocuvana kao centralni koncept.
Takvom modelu najbliZi je analizirani primer SAD.

Medutim, kada dode do izraZzenog disbalansa, odnosno kada jedan od aktera dominatan u meri
koja narusava ravnotezu, a koncept odgovornosti menja konceptima komercijalne isplativosti, etatizma
ili apsolutne slobode/anarhije, ideal-tipski model cirkularne odgovornosti se urusava. Disbalansi mogu
biti kratkotrajni ili dugotrajni, kada se mogu odrediti kao zasebni modeli.

Ukoliko je drzava dominatan akter, a etatizam koncept oko kojeg se model izgraduje i kojem se
sve ostale vrednosti podreduju, re€ je o etatistickom modelu upravljanja internetom.

Ukoliko je komercijalna isplativost centralni koncept, a privatni akteri dominantni u meri koja
narusava ravnotezu, re¢ je o komercijalnom modelu upravljanja internetom.
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Narusavanje ravnoteze, odnosno disbalansi, mogu biti razli¢iti u odnosu na intenzitet 1 trajanje:

- kratkotrajni sa kratkim efektom,
- kratkotrajni sa dugim efektom,
- dugotrajni sa potencijalom vraéanja u ravnoteiu i

- dugotrajni bez izgleda povratka u ravnotezu.

Prva tri mogu biti definisana kao prolazno stanje disbalnsa jer je povratak u ravnotezu moguc,
ponekad i vrlo izvesan. Medutim, kada je re¢ o poslednjem disbalansu, gde ne postoji moguénost i/ili
teznja ka vrac¢anju u ravnotezu, re¢ je o modelu koji se ne moze odrediti kao disbalans ve¢ kao zasebni
model upravljanja internetom. U takvim sistemima, ono $to je u ovom radu opisano kao disbalans
ideal-tipskog modela, zapravo je stanje ravnoteze.

Posebno je predstavljen i treéi tip disbalnsa koji moze biti percipiran kao samostalni model —
re¢ je o modelu apsolutne slobode/anarhi¢nom modelu upravljanja internetom. Ovaj model se
prepoznaje onda kada su korisnici ti koji su dominantni akteri, zaobilaze¢i nametnute autoritete i
regulativu. Najéesce se ogleda u deep web-u. Model je izgraden oko koncepta apsolutne slobode koja
moze biti percipirana pozitivno — onda kada se koristi u dobre svrhe (novinari, uzbunjivaéi, zvizdaci,
aktivisti), ali i izuzetno negativno — onda kada se zloupotrebljava za sprovodenje kriminalnih
aktivnosti. U drugom slucaju je bliza anarhiji, mada se time ne sugeriSe da je deep web prostor koji je
apsolutno izuzet od bilo kakve regulative 1 sankcija ve¢ se nazivom naglaSavaju pretenzije korisnika
koje su anarhicne.

Poslednji model je izdvojen u odnosu na prva dva jer je u disertaciji sve vreme bio analiziran
vidljiv veb i svi akteri bili su posmatrani u tom kontekstu. Deep web nije bio predmet analize, ali je
znacajno ukazati 1 na postojanje jednog takvog modela koji moZe biti predmet nekih budu¢ih analiza u
kontekstu ponudenih modela.

Ideal-tipski model upravljanja internetom, predstavljen u ovoj disertaciji, moze se osloniti na
teorijsko promisljanje Entoni Gidensa (Anthony Giddens, 1998) o poverenju u apstraktne sisteme. U
knjizi Posledice modernosti, Gidens je, ukazuju¢i na razliku izmedu premodernih i modernih drustava,
koncept poverenja predstavio kao jedan od kljucnih koncepata. Kako autor smatra, u premodernom
drustvu poverenje je uspostavljano ,,u druStvenim vezama oblikovanim u okolnostima zajednickog
prisustva® (Gidens, 1998: 84); dok poverenje koje karakteriSe moderna drustva, predstavlja verovanje u
,,simbolicke znake ili ekspertske sisteme®, §to Gidens naziva apstraktnim sistemima (1998: 84).

Poverenje u apstraktne sisteme, odnosno u eksperte, podrazumeva da pojedinac u modernom
drustvu ne mora, i ne moze, da gradi poverenje na osnovu licnog poznanstva i bliskosti, ve¢ to ¢ini u
odnosu prema pojedincima koje nikada nije upoznao, ali ih smatra ekspertima u datoj oblasti, pa
njihovu ekspertizu ne dovodi u pitanje, ¢ak ni ne razmislja o njoj. Da bi ilustrovao ovaj princip, Gidens
navodi primer putovanja avionom: ,,putnik moze da se ukrca u avion u Londonu 1 stigne za desetak sati
u Los Andeles, i pri tom moZe biti dosta sigurna ne samo u to da ¢e putovanje biti bezbedno nego i da
¢e sti¢i u vreme vrlo priblizno predvidenom* (Gidens, 1998: 111).

Koncept odgovornosti, ponuden kao centralni u ideal-tipskom modelu upravljanja internetom, u
Sirem smislu se moze dovesti u vezu sa Gidensovim konceptom poverenja. Naime, internet korisnici
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prilikom kori$¢enja internet usluga moraju imati minimum poverenja da ¢e ostali akteri — drzava i
internet intermedijatori, biti odgovorni u pogledu postupanja sa, na primer, njihovim licnim podacima,
koje im ostavljaju na raspolaganje, ili da ¢e biti odgovorni u smislu ograni¢enog koriS¢enja
mehanizama kojima im mogu uskratiti slobodu izrazavanja.

Za internet korisnike su pojedinci, ili grupa pojedinaca, koji odlucuju o izgradnji politika u
oblasti upravljanja internetom, bili oni deo njihovih vlada ili uposlenici privatnih aktera,
depersonalizovani. Korisnici o njima mogu da razmisljaju kroz kategoriju apstraktnih sistema, i blize
ekspertskih sistema, ali ih ne poznaju, niti ih prepoznaju kao pojedince. Prilikom kori$¢enja internet
usluga, korisnik moze da veruje da je regulatorni mehanizam, koji ¢e ga zastiti od zloupotreba,
predlozen i usvojen od strane tima eksperata, te da je kod koji pokrece internet usluge i proizvode
programiran od strane stru¢njaka, bez namere da korisnike zloupotrebe.

Svakako da korisnici, iako laici, mogu imati informacije i saznanja na osnovu kojih grade odnos
poverenja ili nepoverenja u sisteme i eksperte. Takva saznanja ili iskustva dostupna su im, pre svega,
kako Gidens smatra, ,,putem komunikacijskih medija i drugih izvora® (1998: 93). Na primer, medijska
pokrivenost afere Fesjbuk u vezi sa Kembridz analitikom, dovela je do slabljenja poverenja korisnika u
ovu drustvenu mrezu. Takode, mozemo da pretpostavimo da je medijsko izveStavanje o curenju li¢nih
podataka miliona gradana Srbije uticalo na korisnike koji su bili ispitanici u ovom radu da iskazu nizak
stepen poverenja u drzavu, kada je re€ zastita njihovih prava na internetu.

Da bi ilustrovao ljude koji Zive u vremenu modernosti, Gidens koristi sliku zmajevih kocija®";

,Jure¢u masinu ogromne snage kojom mozemo da upravljamo do odredene mere,
kolektivno, kao ljudska bica, ali koja takode preti da se otrgne od naSe kontrole i raspadne
se na komadi¢e. Zmajeva kocija mrvi one koji joj se opiru, i ako postoje periodi kada
izgleda kao da se krec¢e ravno, postoje periodi kada greSkom krivuda i skrece u
nepredvidivom smeru. VoZnja nipoSto nije sasvim neprijatna ili bez zadovoljstava, ona
Cesto moze da ushic¢uje i da nudi anticipacije pune nade. Ali, sve dok institucije modernosti
budu postojale, mi nikada ne¢emo moc¢i da u potpunosti kontroliSemo ni smer ni brzinu
kretanja. Uz to, mi nikada ne¢emo moci da se ose¢amo potpuno sigurnim, jer je teren kojim
se kre¢emo ispunjen rizicima koji mogu imati teSke posledice. Osecanje ontoloSke
sigurnosti 1 egzistencijalne anksioznosti postojace zajedno, u ambivalentnom odnosu‘
(1998: 134).

Slika zmajevih koc¢ija moze se primeniti i kao ilustracija zivota ljudi u doba interneta. Svakom
onlajn-iskustvu prete mnogobrojni rizici, dok se istovremeno svojom brzinom, dostupnosc¢u, riznicom
informacija 1 interakcijom, korisnicima nudi ushienje 1 osecaj povremene kontrole 1 moci.
Neograni¢eno novo, koje se svakodnevno, gotovo iz minuta u minut, nudi, budi kod korisnika
istovremeno osecaj radoznalosti 1 anksioznosti. Neuc€estvovanje stvara osecaj otudenosti 1 iskljucenosti,
a ucestvovanje konstantnu neizvesnost. U takvim okolnostima internet korisnicima ne preostaje niSta
drugo nego da veruju u ekspertizu i odgovornost onih koji upravljaju internetom, ali i da budu svesni
svoje odgovornosti.

313 juggernaut — ,, Termin poti¢e od Hindu re¢i Jagannath, ,,gospodar sveta“, i predstavlja jednu od titula Krisne.
Jedan idol ovog bozanstva svake godine je vozen po ulicama u ogromnim kolima, pod koja su se, kazu, bacali
njegovi sledbenici, da bi ih smrvili njihovi tockovi*“ ( Gidens, 1998: 134).
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Prilozi

Prilog 1 - Upitnik

Demografski podaci

Pol: M Z

Godine starosti: 18-38 39-59 60+

Mesto stanovanja: urbana sredina ruralna sredina

Obrazovanje: osnovnoskolsko srednjoskolsko visokos§kolsko postdiplomsko

Profesionalno drustveno- tehnicko- oblast prirodnih pravno-

usmerenje: humanisticka tehnoloska oblast nauka ekonomska
oblast oblast

Odnos prema slobodi izraZavanja i privatnosti na internetu

" _— . . Ne Nisam Da
Smatram da su moji podaci koje delim na internetu siguran
zasticeni.
. N . . Ne Nisam Da
Smatram da mi je sloboda izrazavanja na internetu siguran
zagarantovana.
Ne Nisam Da
Smatram da je moguce zastiti privatnost na internetu. siguran
Ne Nisam Da
Osecam se slobodno da objavijujem svoje stavove onlajn. siguran
< Ne Nisam Da
Citam Uslove koriscenja (Fejsbuka, Gugla), pre nego Sto ih siguran
prihvatim.

Odnos prema kompaniji Fejsbuk kada je re¢ o slobodi izraZavanja i privatnosti

Upoznat/a sam sa politikom privatnosti Fejsbuka. Ne S’}gi?{r;] Da
Smatram da bi svako trebalo da vodi racuna o svojoj Nisam
- . - Ne . Da
privatnosti na Fejsbuku. siguran
Promenio/la sam podrazumevana podesSavanja na .
: ; ; ; A Nisam
Fejsbuku, koja se odnose na privatnost, i na taj nacin Ne . Da
o M siguran
dodatno zastitio/la svoju privatnost.
Vecinu mojih objava na Fejsbuku mogu da vide i oni koji Ne Nisam Da
mi nisu prijatelji. siguran
Fejsbuk ima moju dozvolu da koristi podatke sa mog Nisam
. y . . Ne : Da
uredaja, racunara ili mobilnog telefona. siguran
Fejsbuk ima moju dozvolu da pristupi zvucniku i kameri Nisam
. . . ; Ne : Da
na mom uredaju, racunaru ili mobilnom telefonu. siguran
Fejsbuk ima moju dozvolu da pristupi mojim mejl i Nisam
. ; Ne . Da
telefonskim kontaktima. siguran
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Fejsbuk ima moju dozvolu da pristupi mojoj galeriji, Ne Nisam Da
slikama sacuvanim na memoriji uredaja. siguran
Fejsbuk ima moju dozvolu da moje podatke ustupa trecim Ne Nisam Da
licima, kompanijama sa kojima saraduje. siguran
Zadovoljan sam nacinom na koji Fesbuk Stiti moju Ne Nisam Da
privatnost. siguran
Smatram da bi Fejsbuk trebalo da bude transparentniji u .
o . L L Nisam
pogledu deljenja podataka svojih korisnika sa trecim Ne siouran Da
licima, drugim kompanijama. g
Smatram da imam pravo da znam kojim licima i kojim Nisam
. . . . Ne . Da
povodom je Fejsbuk prosledio moje podatke. siguran
Smatram da kompanija Fejsbuk moze da mi uskrati Ne Nisam Da
slobodu izraZavanja. siguran
Smatram da Fejsbuk manipulse objavama koje se Ne Nisam Da
pojavljuju na mom News Feed-u. siguran
aktuelnosti hronologiji mteresc_)va_njl sponzorstvima
ma korisnika
Smatram da se objave na - c g =
H HYH . [ © — =
News Feed-u pojavljuju po: 2 =1 2 3
7 ‘D [z N
IS IS IS IS
@ [ @ [
<5} ] © <5} ] 1} [5) ] © <} L ]
=z z|lolz|lz|laoalz|lz|lAalz]lz|AO
tre¢ih lica, kao
Sto su
Prgva mterr.]ef[v korlsnlkav na drugih Fejsbuk | kompanije reklan_w_ne )
Fejsbuku najvise su ugrozena - . agencije, drzave
| korisnika Fejsbuk -
od: agencije za
statistiku i
sli¢no
Odnos prema kompaniji Gugl kada je re¢ o privatnosti i slobodi izrazavanja
Smatram da Gugl i aplikacije povezane sa njim, §tite moju Ne Nisam Da
privatnost i licne podatke. siguran
Gugl i aplikacije povezane sa njim imaju moju dozvolu da .
; . . ) Nisam
pristupe podacima sa mog uredaja: mobilnog telefona, tableta, Ne siquran Da
racunara i slicno. 9
Gugl i aplikacije povezane sa njim imaju moju dozvolu da Ne Nisam Da
prate moje aktivnosti na internetu. siguran
Gugl i aplikacije povezane sa njim imaju moju dozvolu Ne Nisam Da
pristupe mojim kontaktima na mejlu. siguran
Gugl i aplikacije povezane sa njim imaju moju dozvolu da Ne Nisam Da
pristupe sadrzaju mojih mejlova. siguran
Smatram da Gugl ne moze imati uticaj na moju slobodu Ne Nisam Da
izrazavanja. siguran
Smatram da pretraziva¢ Gugl manipuliSe rezultatima pretrage. Ne Nisam Da
siguran

Prilikom pretrage putem Gugla informacije koje dobijem kao rezulatat pretrage rangiraju se prema:
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o . interesovanjima .
znacaju aktuelnosti hronologiji S sponzorstvima
korisnika

c c c c c
g S g £ g
> > > > >

[«5) 9 [3+] [«5) 9 [1+] (<) 9 [1+] (5] 9 5+ (<) 9 [1+]
w w w w (7]

pd e a) pd e ) Z e ) pd e a) Z e )
© ] ] ] [
pd pd Z Z p

Sta je prema vasem misljenju to §to bi kompanije, poput Gugla i Fejsbuka, trebalo da urade da bi se
osecali sigurnije kada koristite njihove usluge:

a). da budu transparentiji u pogledu deljenja mojih podataka Ne S’;lg;z??n Da
o L . . Nisam

b). da poboljsaju politiku privatnosti, Ne siguran Da
‘o . . Nisam

¢). da odlucnije preuzmu odgovornost za svoje poslovanje, Ne siguran Da
. o . o . . Nisam

d). da na jednostavniji nacin upoznaju korisnike sa nacinom poslovanja Ne siguran Da

Odnos prema Republici Srbiji kada je re¢ o slobodi izraZzavanja i privatnosti na internetu

Smatram da Vlada RS narusava privatnost

internet korisnika.

Ne

Nisam siguran

Da

Smatram da Vlada i Vladine agencije RS prate

aktivnosti internet korisnika u Srbiji.

Ne

Nisam siguran

Da

Osecam se nesigurno ili zabrinuto pri onlajn

deljenju stavova koji kritikuju Vladu Srhbije. Ne

Nisam siguran

Da

Smatram da Vlada i Vladine agencije RS

ugrozavaju slobodu izrazavanja internet Ne

korisnicima u Srbiji.

Nisam siguran

Da

Kada bih znao da Viada RS moze da pristupi sadrzajima koje delim na internetu, bez sudskog naloga,
Cak i kada su te objave privatne, putem mejla ili direktnih poruka na drustvenim mrezama,
osecao/osecala bih da Viada:

a). ugrozava moju privatnost.

b). ugrozava moju slobodu

c). §titi bezbednost svih gradana

izrazavanja.
c c c
w s m o E¢ © w E¢ m
D =D =D
w (%] (%]

Smatram da bi Vlada RS mogla da me zastiti ukoliko bi neka privatna kompanija zloupotrebila
moje podatke deljene onlajn kroz:

a). jasno zakonodavstvo Ne Nisam Da
siguran

b). nacionalna tela oformljena specijalno u svrhu Ne Nisam Da

monitoringa rada privatnih kompanija na internetu siguran

¢). zakonom predvideno sankcionisanje privatnih Ne Nisam Da

internet kompanija siguran
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d). \feéu saradnju sa privatnim kompanijama Ne Nisam Da
na internetu siguran

e). vece ucesce u regulisanju internet prostora Ne Nisam Da

siguran

Smatram da bi drzava trebalo da uzme vece ucesce u Nisam

regulaciji internet prostora. Ne siguran Da

Smatram da bi internet kompanije trebalo da u saradnji Nisam

sa drzavama osiguraju internet prostor. Ne siguran Da

Smatram da je najbolji nacin uredivanja internet prostora Nisam

prepustanje privatnim kompanijama da same kreiraju Ne siguran Da

politike i upravljaju podacima, bez ucesc¢a drzava.

Ukoliko bih morao/morala da biram, moje podatke koje privatnim

delim onlajn bih prepustio/la na ¢uvanje: kompanijama drzavi

(Fejsbuku, Guglu)
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Prilog 3 — Prilog o istovetnosti Stampane i elektronske verzije doktorskog rada
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Prilog 4 — Izjava o koriS¢enju
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