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	Циљ предмета
Циљ предмета је упознавање студената са кључним карактеристикама сајбер простора као засебног домена сарадње и сукобљавања држава, као и упознавање са концептима, методама и теоријским поставкама помоћу којих, узимајући у обзир кључне карактеристике, тумачимо деловање држава у овом домену. Студентима ће на предавањима бити представљени најзначајнији сајбер инциденти и сукоби држава „испод прага рата”, како би на њиховим примерима подробније разумели претходно уведене концепте, теорије и методе. Нагласак предмета биће на чињеници да знање које би усвојили представља сајбер простор не само као технички, већ и значајан друштвени и политички феномен.

	Исход предмета
Студенти ће бити оспособљени за самостално праћење, разумевање и објашњење деловања држава у сајбер простору. Поред општих знања и вештина, исход предмета ће бити и специфична знања и вештине, попут: 1) прецизнијег коришћења техничких термина за опис и разумевање сајбер инцидената; 2) прецизнијег разумевања хардверских компоненти и њихових ланаца снабдевања које државе користе у међусобном стратешком такмичењу 3) разумевања различитих стратешких и правних позиција кључних глобалних актера у сајбер простору; 4) разумевање сложености атрибуције сајбер напада; 5) стицања способности да самостално издвоје елементе који су неопходни за креирање сајбер стратегија и политика државе.

	Садржај предмета
1. Кибернетика, информатика и сајбер простор: дефиниције, сличности и разлике
2. Еволуција управљања интернетом између сајбер утопије и дистопије
3. „Сајбер Вестфалија” и „слободан интернет”: упоредна анализа сајбер суверености глобалних актера
4. Међународно право и сајбер простор: позиције кључних држава у ОУН и сајбер дипломатија
5. „Рат чиповима” и „тајванска дилема”
6. Карактеристике сајбер простора као засебног домена сарадње и сукоба држава: теорија „упорног ангажовања”
7. Сукобљавање „испод прага рата”: обавештајно надметање и механизми достављања оружја у сајбер простору
8. Проблем атрибуције сајбер напада: симулација
9. Сајбер стратегије и политике САД, НАТО и ЕУ: анализа кључних инцидената
10. Сајбер стратегије и политике Русије и Кине: анализа кључних инцидената
11. Сајбер стратегија и политика Израела, Ирана и Северне Кореје
12. Сајбер сувереност и изградња сајбер стратегије Републике Србије
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	Број часова активне наставе
	Теоријска настава: 30
	Практична настава: 15 +15

	Методе извођења наставе
- Предавања
- Симулација сајбер инцидента
- Анализа инцидента и презентација практичне политике
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